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Prefacio

Muito me honra o convite para prefaciar um livro escrito por dezenas de
maos e mentes brilhantes e dvidas pelo debate académico. Nao poderia deixar de
atender a convocacao do Prof. Dr. Giovani M. Lunardi, da Universidade Federal
de Santa Catarina (UFSC), Campus de Ararangua/SC, local onde tive o privilégio
de palestrar.

Os autores inovam em seus escritos, abrangendo o uso da tecnologia dentro
de um contexto — de Seguranga Publica — em que o seu desuso ja nao pode ser
vislumbrado, mas, por outro lado, ndo é privilegiado, incentivado ou, em outros
termos, ndo tem a aten¢do que merece, seja pelos atores da seguranga publica,
seja pelos politicos que a usam como meio de promessa, principalmente se aliada
ao contexto da atividade de inteligéncia. Alids, os investimentos em tecnologias
novas geralmente sdao colocados em segundo plano e as verdadeiras inovagoes e
utilizaces saem de aplicacdes parciais ou de iniciativas pessoais.

As politicas de seguranca, embora tenham uma contemplagio e diretriz na-
cional, nem sempre atendem as demandas regionais ou locais de cada Estado,
principalmente quando estipulam apenas orientagdes tedricas e nio vém acompa-
nhadas de incentivos financeiros, ou relativos a recursos materiais, ou em relagao
a formagao dos profissionais de seguranga publica. Os gestores contemporaneos
tém, por isso, que se adequar as condi¢oes locais de producao de conhecimentos
e, com base nas necessidades e demandas existentes, procurar atuar frente a uma
conjuntura nacional e buscando, aliado as bases tecnologicas, a padronizagio de
conceitos, estruturas e procedimentos relativos ao seu nicho de atuacio, seja de
policia ostensiva, seja de policia investigativa, seja de pericia, seja de atuacdo de
defesa civil ou atuacdo em catastrofes naturais ou situacdes humanas provocadas.

Questoes atuais, como a (a) agregacao do laudo digital ao procedimento po-
licial, eletronico ou fisico, (b) a identificagao biométrica dos investigados, maiores
ou adolescentes, (c) a utilizagdo de aplicagdes que auxiliem na tarefa dos poli-
ciais, ndo s6 na busca de informagdes e na facilitacao dos trabalhos policiais, mas
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também na organizacdo de acdes e procedimentos, (d) a busca de identificacio
automatizada através de sistemas de reconhecimento facial, (e) a criagio de me-
canismos de gestao para situagoes complexas da atualidade, tal qual o meio am-
biente, (f) a incorporagao de tecnologias embarcadas nas frotas veiculares, (g) a
utilizacdo de redes sociais como forma de aproximag¢io comunitdria e facilitacdo
da comunicacio, e, (h) a disseminagao dos conhecimentos através de cursos nao
presenciais, foram muito bem analisadas pelos nossos autores.

Verifica-se, de outra sorte, que o sistema de Seguranga Publica s6 evolui com
a evolugdo dos seus subsistemas, das policias militares e civis, das pericias, do
sistema prisional, do corpo de bombeiros etc. A comunicacdo e a tecnologia que
a amplia é, de acordo com o idealizador da Teoria dos Sistemas, Niklas Luhmann,
o mecanismo de acoplamento estrutural entre os subsistemas e, também, meio
de interagdo com seu entorno, seja com o sistema mae, a Sociedade, seja com os
demais sistemas, o do Direito, o da Politica, o da Moral, dentre outros. Certo é
que o sistema social acabou por gerar a demanda de um formato de controle dos
seres humanos e que a parte criminal primdria (de atuag¢do) tenha ficado a cargo
das policias, sobre as quais recai a principal demanda atual: aumento da sensac¢do
de seguranga.

O ponto de partida da analise sistémica com base em Luhmann tem por
principio a diferenga entre sistemas e seu entorno, sendo aqueles estruturalmente
orientados para sua autoorganizagao, porém nao podem existir sem o entorno.
Assim, os sistemas se constituem e se mantém mediante a criagcao e a conservagao
da diferenca com seu entorno, utilizando de seus limites (c6digo e programagio)
para regular (e preservar) dita diferenca. Assim, os sistemas sao autopoiéticos
autorreferenciais, pois sao unidades fechadas e sua organizacdo é tal que o unico
produto é ele mesmo, evoluindo por seus proprios meios, referem-se a si mesmos
e produzem seus elementos constitutivos a partir dos elementos dos quais sao
compostos. Produzem-se e se reproduzem a si mesmos e suas operac¢des e 0 modo
de reproducdo sdo por natureza autdbnomos, sendo que a relagio que entabulam
com o entorno (meio ambiente) é estabelecida (por sua diferenciagao funcional)
segundo a medida de sua forma operativa. Assim, por serem autopoiéticos, os sis-
temas sdao autorreferenciais, auto-organizados e autorreprodutivos. Essa relacio
— do sistema — estabelecida com o entorno é realizada por meio da comunicagio,
como referido, que é mecanismo de acoplamento estrutural entre ambos, em esti-
mulos constantes e processamento autoestruturado da informacao resultante da
diferenca sistema/entorno. A comunicagao, assim, é o meio pelo qual é possivel
acesso ao sentido, indispensavel para o processo coevolutivo dos sistemas sociais:
a comunicagio € que faz possivel a diferenga sistema/entorno.

Aplicando-se essa logica ao sistema de seguranga publica, este sistema nio
pode existir sem o seu entorno: o individuo e, num contexto de estar abrangido,
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a sociedade. O cédigo binario do sistema de seguranca publica, por esta teoria,
deve estar entre seguro/inseguro ou inseguranga/seguranca, porém com meandros
que vao além dos aspectos objetivos, porquanto a sensa¢ao de seguranga ou in-
seguranca € algo que pode nao ser objetivado e, alids, amplificado por sistemas
comunicacionais e midiaticos.

Assim, o livro, embora nao refira diretamente a teoria sistémica, num con-
texto de analise de terceira ordem acaba por nos trazer pesquisas que, avaliadas
conjuntamente, enfocam aspectos fundamentais do sistema de Seguranca Publica
e seus aspectos fundamentais diante das tecnologias da informag¢io e da comuni-
cacdo da contemporaneidade.

Delegado Emerson Wendt
Chefe de Policia na Policia Civil do Estado do Rio Grande do Sul






Apresentacao

Este livro é o resultado das pesquisas realizadas por professores e alunos do
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Federal de Santa Catarina — Campus Ararangua, financiado pela Secretaria Na-
cional de Seguranca Publica do Ministério da Justica (Senasp/M]J), com colabora-
¢do dos pesquisadores vinculados ao Programa de Pés-Graduacdo do Mestrado
Interdisciplinar em Tecnologias da Informacdo e Comunicacio (PPGTIC/UFSC
— Campus Ararangud) e organizado pelo Grupo de Pesquisa do Laboratério de
Midia e Conhecimento (LabMidia/UFSC — Campus Ararangua/CNPq).

As pesquisas aqui apresentadas convergem basicamente para a discussio
de trés temas fundamentais para a sociedade brasileira: seguranca publica, direi-
tos humanos e desenvolvimento das Tecnologias da Informag¢do e Comunicacio
(TIC).

A convergéncia destes temas segue a orienta¢do de varias politicas publicas
nacionais como a¢des estratégicas: a consolidacio do Sistema Unico de Seguranca
Publica (SUSP), os programas da Secretaria Nacional de Seguranga Publica do
Ministério da Justica (Senasp/M]J), o Programa Nacional de Seguranga Publica
com Cidadania (Pronasci), a criagdo da Rede Nacional de Altos Estudos em Segu-
ranca Publica (Renaesp) e da Matriz Curricular Nacional para A¢oes Formativas
dos Profissionais da Area da Seguranca Publica. Da mesma forma, sio relevan-
tes a implementagdo de critérios qualitativos para a distribuicio dos recursos
do Fundo Nacional de Seguran¢a Publica. No ambito das politicas publicas de
Direitos Humanos, vale ressaltar a terceira edi¢ao do Programa Nacional de Di-
reitos Humanos (PNDH-3), o Plano Nacional de Educa¢iao em Direitos Humanos
(PNEDH) e as varias acoes desenvolvidas pela Secretaria de Direitos Humanos
da Presidéncia da Republica (SDH/PR). Por sua vez, em sua Matriz Curricular
Nacional para acdes formativas, a Senasp indica como uma das dreas temadticas
de capacitacio a Comunicacdo, Informagao e Tecnologias em Seguranca Publica.
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Essa indicacdo é corroborada no documento da Agéncia Brasileira de Desenvol-
vimento Industrial (ABDI), que coloca como uma das a¢des mobilizadoras ao
desenvolvimento tecnoldgico e ao crescimento economico do Brasil no horizonte
temporal até 2025 os investimentos estratégicos em TIC em Sistemas de Seguran-
ca Publica.

Com estas indicagOes e a convergéncia destes trés temas — Tecnologias da
Informagdao e Comunicagio (TIC), Seguranca Publica e Direitos Humanos —, os
capitulos a seguir descrevem desde politicas publicas para o uso da TIC, bem
como a utilizagdo de tecnologias em areas especificas da Seguranga Publica e a
avaliacdao do proprio curso de pos-graduacao em nivel de especializagdo que ori-
ginou esta obra.

Esperamos que as pesquisas ora expostas possam contribuir com o desen-
volvimento de Tecnologias da Informagao e Comunicacdo para Sistemas de Se-
guranga Publica e Direitos Humanos, mas também para a inovacao tecnologica
direcionada a redugiao das desigualdades economicas e a inclusio social.

Boa leitura.

Os organizadores
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POLITICAS DE SEGURANCA
PUBLICA E DIREITOS HUMANOS
EM SANTA CATARINA

Daiane Oliveira Jodo
Giovani Mendonca Lunardi

Marta Adriano da Silva Cristiano

1 INTRODUCAO

O debate e as agendas em torno dos temas da Seguranca Publica e Di-
reitos Humanos no Brasil estdo, hoje, entre as questdes mais importantes no
que tange a consolidacdo dos direitos civis e sociais dos cidadaos brasileiros.
Neste sentido, o Governo Federal vem ao longo dos ultimos anos desenvol-

vendo varias politicas publicas nacionais de Seguranga e Direitos Humanos
(BRASIL, 2015).

Destacam-se como agdes estratégicas: a consolidacdo do Sistema Unico de
Seguranca Publica (Susp), os programas da Secretaria Nacional de Seguranca Pu-
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blica do Ministério da Justica (Senasp/M]J), o Programa Nacional de Seguranga
Publica com Cidadania (Pronasci), a criagao da Rede Nacional de Altos Estudos
em Seguranca Publica (Renaesp) e a Matriz Curricular Nacional para A¢oes For-
mativas dos Profissionais da Area da Seguranca Publica. Da mesma forma, sio
relevantes a implementacado de critérios qualitativos para a distribui¢ao dos recur-
sos do Fundo Nacional de Seguranca Publica. No ambito das politicas publicas de
Direitos Humanos, vale ressaltar a terceira edicio do Programa Nacional de Di-
reitos Humanos (PNDH-3), o Plano Nacional de Educa¢iao em Direitos Humanos
(PNEDH) e as varias a¢oes desenvolvidas pela Secretaria de Direitos Humanos da
Presidéncia da Republica (SDH/PR).

Por sua vez, a prestagao de servicos publicos de seguranga inclui o policia-
mento ostensivo, a apuracao de infracoes penais e a guarda e recolhimento de
presos. O foco das politicas de seguranca publica é proteger a cidadania, preve-
nindo e controlando manifesta¢cdes da criminalidade e da violéncia, efetivas ou
potenciais, garantindo o exercicio pleno da cidadania nos limites da lei (SANTA
CATARINA, 2015). Entao, como se fala tanto em politicas de seguranga publica
e, ainda assim, temos uma sensac¢ao crescente de aumento da violéncia urbana?

Devido a este questionamento, o problema da violéncia tornou-se objeto de
interesse e discussdo de especialistas e da populagio em geral. A sociedade bra-
sileira tem acompanhado o aumento da violéncia e da criminalidade e também
observado a falta de respostas por parte das policias e da Justica quanto ao en-
frentamento do crime e das altas taxas de impunidade.

Trata-se de um problema social que gera ampla mobilizacdo da opinido pu-
blica, além de causar impacto sobre o sistema de justi¢a criminal, que precisa for-
mular e implementar politicas publicas penais, e também no Estado, que precisa
adequar suas politicas de seguranga publica de modo a diminuir ndo somente o
crime, mas principalmente a inseguranca generalizada da sociedade. No Estado
de Santa Catarina, a situa¢do nao é muito diferente do quadro geral do Pais: os
ataques criminosos vém aumentando consideravelmente, mesmo com as iniciati-
vas do governo e as novas politicas de seguranca publica.

A midia tem apresentado uma série de atentados criminosos pelo estado, o
que faz parecer que a violéncia se tornou o meio padrao de protesto. Em 2013,
ocorreram mais de 82 atentados a 6nibus em 26 municipios. Em 2014, os nume-
ros foram ainda piores: além de ocorrerem em maior nimero, os atentados tam-
bém foram mais violentos e duraram mais dias. Pessoas suspeitas de cometerem
crimes foram linchadas em diversos municipios de Santa Catarina e os agressores
eram familiares e amigos de vitimas, que decidem agir por conta prépria.

Florianopolis passou por varios episddios nos quais que toda a populacio
foi afetada nao somente pela violéncia, mas também pela reclusio, por ndo po-
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der ir e vir livremente, por ter toque de recolher, pelos 6nibus que deixaram de
circulam entre as 23 horas e as 6 horas. Penalidade para a sociedade e nido para
0S Criminosos.

Em vista dos inumeros projetos de seguranca publica que visam inibir a
pratica criminosa e agilizar o tempo de resposta no atendimento as ocorréncias,
busca-se com esta pesquisa entender porque os fatos divulgados pela midia e
as incidéncias de crimes cada vez mais constantes indicam o contrdrio do que é
proposto pelos programas instituidos. Essas politicas de seguranca publica estao
realmente sendo aplicadas? A partir deste questionamento, neste capitulo serdo
examinadas as politicas de seguranga publica e os direitos humanos implantados
no Brasil e no Estado de Santa Catarina a partir dos Planos Nacionais no periodo
de 2005 a 2013.

2 PLANOS NACIONAIS DE SEGURANCA PUBLICA

A Constitui¢ao brasileira de 1988, em seu artigo 5°, apresenta o direito a
seguranca como um dos direitos fundamentais, de igual importancia ao direito a
vida, a liberdade, a igualdade e a propriedade. O legislador constituinte também
expressou a prioridade do tema da seguranca enquanto preocupag¢ao da socieda-
de em geral.

Entretanto, os governantes, no sentido de responder a esta preocupagio re-
lacionada com a seguranca enquanto politica publica, apresentaram a¢oes de ca-
rater restritivo e aporético aos demais direitos fundamentais, como: sistemas de
vigilancia, leis penais mais severas, controle de imigracdo etc. Estas acoes polari-
zam duas reivindicacdes da sociedade, que sdo a garantia dos direitos individuais
e a emergéncia do direito a seguranca.

De certa forma, colocam-se como opostos aquilo que possuem a mesma es-
séncia. De um lado, tem-se a criagdo de uma série de mecanismos para garantia
dos direitos individuais, como a inviolabilidade do domicilio, a proibi¢ao de pri-
soes ilegais, o instituto do habeas corpus, a garantia de ampla defesa aos acu-
sados etc. De outro lado, o direito a seguranga enquanto politica publica teve
como principais acdes a militarizacdo do policiamento preventivo e ostensivo,
transformando “os agentes policiais em uma facciao deslocada da sociedade civil,

exorbitando em sua pratica de vigilancia e defesa para a agressdo e exterminio”
(BRAGA JUNIOR, 2009, p. 453).

Todas as promessas de repressao a violéncia endémica na sociedade brasilei-
ra ndo conseguem ir além do imediatismo eleitoreiro de facil assimilacdo. Braga
Junior cita a aplicacao de penas mais severas, o aumento do policiamento osten-
sivo, a elevacdo dos sistemas de vigilancia, entre outros exemplos que remetem
a promessas de campanha eleitoral. Ou seja, sdo agdes que vao de encontro aos
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direitos individuais. Assim, a situacdo social brasileira referente a seguranga pu-
blica, divide as atividades do Estado em positivas e negativas, restando ao aparato
policial somente as de carater negativo (BRAGA JUNIOR, 2009, p. 453).

3 POLITICAS DE SEGURANCA PUBLICA:
FHC, LULA E DILMA

Questoes de seguranga publica passaram a ser consideradas de fundamental
importancia para a sociedade nos tltimos anos e tém recebido atenc¢do especial
do Governo Federal. A visibilidade publica que a seguranca ganhou é inédita
neste pais; até entdo, ndo se tinha visto tamanha repercussio nem estado tanto
em destaque na midia e em debates como tem sido atualmente. O aumento con-
sideravel da criminalidade despertou o interesse de muitos estudiosos e colocou a
seguranga como principal desafio para o Estado. Os problemas a se resolver sio
muitos, e na tentativa de soluciond-lo, o governo cria planos e estratégias que
visam reprimir a criminalidade e manter a seguranga publica.

Trata-se, pois, a politica publica, de uma estratégia de agdo pensada, planejada e
avaliada, guiada por uma racionalidade coletiva na qual tanto o Estado como a
sociedade desempenham papéis ativos. Eis porque o estudo da politica publica é tam-
bém o estudo do Estado em a¢dao (Meny e Toenig) nas suas permanentes relacoes de
reciprocidade e antagonismo com a sociedade, a qual constitui o espago privilegiado
das classes sociais (Ianni) (PEREIRA, 2009, p. 96).

Outra defini¢do ainda para politica publica é a colocada por Souza, em que
destaca:

Pode-se, entdo, resumir politica publica como o campo do conhecimento que busca, ao
mesmo tempo, “colocar o governo em a¢ao” e/ou analisar essa acdo (varidvel indepen-
dente) e, quando necessario, propor mudangas no rumo ou curso dessas agdes (variavel
dependente). A formulagdo de politicas publicas constitui-se no estigio em que os go-
vernos democraticos traduzem seus propositos e plataformas eleitorais em programas
e acoes que produzirdo resultados ou mudangas no mundo real (SOUZA, 2006, p. 26).

Por estas razdes, foram criados alguns programas no intuito de diminuir as
recorrentes reivindicagoes da sociedade por seguranga, possibilitando a tradugao
de Politicas Publicas de Seguranga em Programas de Trabalho, como sao apresen-
tados na sequéncia.

3.1 Secretaria Nacional de Seguranca Publica

Em 1995, por meio da Medida Provisoria n® 813, foi criada pelo Governo
Federal a Secretaria de Planejamento de A¢des Nacionais de Seguranca Publica
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(Seplanseg), no ambito do Ministério da Justica. Em decorréncia de transforma-
¢ao da Seplanseg, foi criada a Senasp, pelo Decreto n° 2.315, de 4 de setembro de
1997, tendo como perspectiva atuar de forma articulada com os estados da Fede-
ragao para a implementacdo da Politica Nacional de Seguranga Publica (PNSP).
A institui¢ao da Senasp como 6rgdo executivo significou a estruturacdo de me-
canismos de gestdo capazes de modificar o arranjo institucional da organizagio
administrativa da seguranca publica no ambito do Governo Federal.

3.2 Plano Nacional de Seguranca Publica

Em 1996, o governo Fernando Henrique Cardoso criou o Programa Na-
cional de Direitos Humanos (PNDH), tendo por base os fundamentos da Con-
feréncia Mundial de Direitos Humanos, ocorrida em Viena, em 1993. O foco
do programa era, principalmente, a preservacdo das liberdades civis em funcdo
das recorrentes reclamagoes da sociedade frente ao uso de violéncia por parte de
policiais. Este programa foi substituido mais tarde pelo II Programa Nacional de
Direitos Humanos, instituido no segundo governo FHC, em 2000. Surgiu entao,
neste mesmo ano, o PNSP, que tem o objetivo de aperfei¢oar as a¢des dos 6rgios
de seguranca publica, com propostas que integram politicas de seguranca, politi-
cas sociais e acdes comunitarias, buscando reprimir e prevenir o crime e reduzir a
impunidade, elevando o indice de seguran¢a do cidadao.

Para dar apoio financeiro aos projetos do PNSP e a prevencdo a violén-
cia, foi instituido no ambito do Ministério da Justica, também no ano 2000,
o Fundo Nacional de Seguranca Publica (FNSP). O FNSP apoia projetos na
area de seguranca publica destinados ao reequipamento, ao treinamento e a
qualificacdo das policias civis e militares, corpos de bombeiros militares e guar-
das municipais; sistemas de informagoes, de inteligéncia e de investigacdo, bem
como de estatisticas policiais; estrutura¢do e moderniza¢do da policia técnica e
cientifica; programas de policia comunitdria e programas de prevengio ao delito
e a violéncia, entre outros. Ainda assim, esses avancos na formatacao da politica
de seguranga publica ndo produziram os resultados concretos esperados. De
acordo com Fernando Salla:

[...] o Plano Nacional de Seguranga Publica [...] compreendia 124 acdes distribuidas
em 15 compromissos que estavam voltadas para dreas diversas como o combate ao
narcotréfico e ao crime organizado; o desarmamento; a capacitagdo profissional; e ao
reaparelhamento das policias, a atualizagdo da legislacdo sobre seguranca publica,
a redugao da violéncia urbana e ao aperfeicoamento do sistema penitenciario. Uma
novidade é que no plano, além dessas iniciativas na 4rea especifica de seguranca,
eram propostas diversas a¢des na esfera das politicas sociais. O plano, no entanto,
ndo fixava os recursos nem as metas para agdes. Ao mesmo tempo, ndo estavam es-
tabelecidos quais seriam os mecanismos de gestao, acompanhamento e avaliagao do
plano (SALLA, 2003, p. 430).
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O PNSP do governo Fernando Henrique Cardoso, assim como a politica de
seguranga publica adotada no primeiro governo do presidente Luiz Indcio Lula
da Silva, ndo teve os resultados esperados. Questdes relacionadas a seguranca
publica, diante de sua amplitude e complexidade, nio podem ser tratadas como
politica limitada de governo. Para ter éxito, elas devem ser enfrentadas tanto pelo
Estado quanto pela sociedade.

As politicas publicas de seguranca, justica e penitencidrias ndo tém contido o cres-
cimento dos crimes, das graves violagdes dos direitos humanos e da violéncia em
geral. A despeito das pressdes sociais e das mudangas estimuladas por investimentos
promovidos pelos governos estaduais e federal, em recursos materiais e humanos e
na renovag¢ao das diretrizes institucionais que orientam as agéncias responsaveis pelo
controle da ordem publica, os resultados ainda parecem timidos e pouco visiveis
(ADORNO, 2002, p. 8).

3.3 Sistema Unico de Seguranca Publica

O Sistema Unico de Seguranca Publica (Susp), lancado em abril de 2003, foi
criado com o objetivo de promover a integracdo e a articulagao das acdes federais,
estaduais e municipais nas areas de Seguranga Publica e da Justica Criminal. A arti-
culagdo seria por meio da integracdo desses 6rgaos, e nao pela unificacio; a autono-
mia federativa, assegurada pela Constitui¢ao Federal, é preservada. Estados, Policia
Civil e Policia Militar permanecem cumprindo suas responsabilidades, de forma
autbnoma, porém passam a utilizar um sistema unico, com intuito de prevenir e
planejar agdes estratégicas. A participagdo do Estado no SUSP da-se por meio da
criagdo de um Comité de Gestdo Integrada, do qual fazem parte o secretario estadu-
al de Seguranga Publica, representantes da Policia Federal, Rodoviaria Federal, Ci-
vil e guardas municipais. A fun¢do desse comité é definir as agdes a serem tomadas
para combater o crime, atuando principalmente contra o crime organizado (trafico
de drogas e de armas, contrabando, lavagem de dinheiro, pirataria).

As policias Civil e Militar passaram a integrar a mesma academia e ter aces-
so a formacdo pratica e tedrica de igual conteddo. Também foi estimulada pelo
governo a cria¢ao de unidades policiais integradas, com forgas das policias civil e
militar, em um mesmo espaco fisico.

De acordo com a Senasp, o Susp esta definido sob seis eixos:

* Gestao unificada da informacao: todas as demandas na drea de seguranca
publica sdao recebidas por uma central, que as coleta e registra em um
banco de dados unico, auxiliando na redugio da violéncia e na prevencao
ao crime.

® Gestao do sistema de seguranca: institui pericia em delegacias, policia

civil e policia militar, que deverdo ser implantadas para cuidar de deter-
minadas dreas geograficas das cidades.
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e Formacgao e aperfeicoamento de policiais: treinamento para policiais civis
e militares em academias integradas.

e Valorizacao das pericias: como fase relevante da investigagao dos crimes.

e Acoes concretas para a prevengao e reducao da violéncia: nos estados,
essas acoes serdo prioritarias, com papel fundamental da policia comuni-
taria nesse processo.

e Criacao de ouvidorias independentes e corregedorias unificadas: as ou-
vidorias receberdo as reclamagdes da populacdo e identificar possiveis
abusos da a¢io policial, e as corregedorias dever]ao fiscalizar os atos dos
policiais civis e militares.

3.4 Programa Nacional de Seguranca Publica
com Cidadania

A partir de 2007, ja no segundo mandato do presidente Lula, foi apresen-
tado um novo programa na area da seguranga publica, o Programa Nacional
de Seguranga Publica com Cidadania (Pronasci), aprovado por unanimidade no
Congresso Nacional. O Pronasci foi instituido pela Lei n® 11.530, de 24 de outu-
bro de 2007, e traz a violéncia como um fenomeno decorrente de diversos fatores,
colocando como origens da violéncia e da criminalidade dreas como a educagio,

saude e cultura (BRASIL, 2007).

Art. 12 — Fica instituido o Programa Nacional de Seguranca Publica com Cidadania
— PRONASCI, a ser executado pela Unido, por meio da articulagio dos 6rgaos fede-
rais, em regime de coopera¢do com Estados, Distrito Federal e Municipios e com a
participagdo das familias e da comunidade, mediante programas, projetos e agoes de
assisténcia técnica e financeira e mobilizagio social, visando a melhoria da seguranga
publica.

Art. 22 — O Pronasci destina-se a articular a¢oes de seguranca publica para a preven-
¢do, controle e repressio da criminalidade, estabelecendo politicas sociais € agoes de
protegao as vitimas.

O Pronasci marca uma iniciativa relevante no enfrentamento ao crime no
pais. O programa tem a finalidade de articular agoes de seguranca publica, prio-
rizando a preven¢do, o controle e a repressdo da criminalidade, e estabelecendo
politicas sociais e a¢oes de protegdo as vitimas da violéncia. Busca atingir as cau-
sas que levam a violéncia, na intengao de evita-la.

Muitos pontos merecem destaque no Pronasci, como a valorizagdo dos
profissionais de seguranga publica, a reestruturagdo do sistema penitenciario, o
combate a corrupgio policial e o envolvimento da comunidade na prevengio da
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violéncia. O programa ¢ dividido em 94 projetos que, para sua execucdo, contam

com atuagdo da Unido, dos estados, dos municipios e da comunidade. A seguir,

detalham-se alguns deles:

a) Mulheres da Paz: destina-se a capacita¢do de mulheres socialmente atuan-

tes nas areas geograficas atendidas pelo Pronasci.

b) Protecao de Jovens em Territorio Vulneravel — Protejo: Voltado a forma-

c)

¢do e inclusdo social de jovens e adolescentes expostos a violéncia domés-
tica ou urbana nas areas abrangidas pelo Pronasci.

Bolsa-Formacao: beneficio concedido aos profissionais de seguranga pu-
blica como incentivo ao estudo e a atuagio junto as comunidades. Poli-
ciais civis e militares, bombeiros, peritos e agentes penitenciarios de bai-
xa renda que participarem e forem aprovados em cursos de capacitagio
promovidos, credenciados ou reconhecidos pela Senasp, do Ministério da
Justiga, terdo acesso a uma bolsa de até R$ 400.

d) Plano Nacional de Habitacao para Profissionais de Seguranca Publica: os

profissionais na seguranga publica também podem contar com o beneficio
no valor de até R$ 50 mil, para aqueles que recebam até R$ 4.900,00, em
forma de unidades populares e cartas de crédito para a compra da casa
proépria.

Formacao Policial: oferta, por meio da Renaesp, de cursos para a qualifi-
cacdo das policias, que inclui praticas de seguranga cidada, como a utili-
zagao de tecnologias nao letais, direitos humanos, entre outros.

Sistema Prisional: criacdo de novas vagas no sistema penitenciario do pais
destinadas a publicos especificos. O objetivo é separar os detentos por
faixa etaria e por natureza do delito, para impedir que aqueles que co-
meteram pequenas infragdes fiquem sob a influéncia dos lideres do crime
organizado.

O Estado de Santa Catarina aderiu ao Pronasci em 2011, durante o governo
Raimundo Colombo.

4 SANTA CATARINA: IMPACTOS DOS PLANOS
NACIONAIS - 2005 A 2013

No Estado de Santa Catarina, sio inimeros os projetos em andamento
que visam reduzir o nimero de crimes e a inseguranga. O governo estadual tem
dado atencao especial a Seguranca Publica. Em 2012, por exemplo, foi lancado
o Pacto pela Seguranca Publica, Justica e Cidadania, com a proposta de mo-
dernizar e ampliar o servi¢o das policias civil e militar, corpo de bombeiros e



Politicas de seguranca puiblica e direitos humanos em Santa Catarina

do Instituto Geral de Pericias. Entre as medidas do programa, destacam-se os
investimentos com videomonitoramento por cimeras de seguranca na maioria
das cidades catarinenses, cujo objetivo é reduzir o indice de criminalidade no
Estado.

O Governo do Estado declarou, em 2012, que estava investindo constante-
mente na ampliacdo do sistema de videomonitoramento por cameras de seguran-
¢a. A proposta do Pacto previa a instalacdo de cameras principalmente em locais
com grande circulagdo de pessoas, como pracas e nas proximidades de agéncias
bancarias e de escolas. A parceria foi feita com os municipios, que firmaram con-
vénio com o governo e escolheram o projeto para a instalagao de seis a dez came-
ras, com valores que variavam entre R$ 80 mil a R$ 105 mil.

Preocupado com o aumento elevado dos indices de criminalidade no Estado,
o governo criou uma série de programas que visa a preven¢ao do crime, € ndo
apenas a atuacdo imediata e corretiva de crises. Dentre esses programas, que sao
reflexos da preocupacdo nacional com a seguranca, destacam-se: Programa Mu-
nicipio Seguro, Policia Comunitaria, Programa Seguranga Mirim, Programa De
Olho Na Rua etc.

Por sua vez, os investimentos em Segurancga Publica ficaram a cargo do
programa Pacto por Santa Catarina, que retine obras e aquisi¢Oes para atender as
principais demandas da sociedade. E um programa de gestio dos projetos, alguns
ja implantados ou em vias de implanta¢do, que vem recebendo investimentos
considerdveis. O Pacto foi lancado em julho de 2012, no governo Raimundo
Colombo, com o intuito de abranger os projetos em andamento em um unico
programa de gestao.

Seus recursos destinam-se a investimentos em dareas estruturantes da Segu-
ranca Publica. A proposta foi de que, nos anos de 2013 e 2014, o governo estadu-
al, por meio da Secretaria de seguranca Publica, destinaria R$ 265 milhoes para
investimentos essa drea. Por ser um programa aberto, o Pacto pode agregar novas
iniciativas e recursos, sendo que inicialmente o foco sao a mobilidade policial,
0s equipamentos, a estrutura e o monitoramento urbano. Esses investimentos
potencializam os servigos no enfrentamento da violéncia, em que a comunida-
de serd beneficiada com o aumento da seguranca e a diminuicao dos indices de
criminalidade.

5 RESULTADOS

Controlar a ordem publica é cada vez mais dificil e complexo. O aumento
das taxas de criminalidade, a sensacdo de inseguranca que de forma generaliza-
da toma conta do pais, os inumeros registros de violéncia policial e violagao de
direitos humanos, a superlota¢ao dos presidios, a falta de programas de ressocia-
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lizagdo, as rebelides, os atos violentos cometidos por populares, a degradacao do
patrimonio publico, a corrup¢do, a morosidade judicial, o descrédito na investi-
gac¢ao policial, entre outros fatores, representam verdadeiros desafios ao Estado
na formulagdo de politicas publicas.

A participacdo social na constru¢do da politica de seguranca publica se faz
primordial, uma vez que Estado e sociedade devem agir em conjunto para refor-
car a constru¢ao de uma nova politica, que se afaste dos paradigmas tradicionais.
Este pode ser considerado o maior desafio da drea de seguranga publica para os
governos federal, estaduais e municipais e para sociedade.

Nos ultimos anos, muitos investimentos foram feitos em Seguranca Publica.
Por outro lado, é um periodo marcado por diversas crises, uma vez que o nime-
ro de rebelides e de mortes em presidios foi grande, além dos diversos casos de
linchamentos, reflexo da sensa¢do de impunidade que leva a sociedade a “fazer
justica com as proprias maos”. A falta de seguranca para exercer suas atividades
e o numero reduzido de policiais gerou greves por todo o pais. A revolta da popu-
lacdo contra as a¢des do governo Dilma Rousseff gerou indimeras manifestagoes
contra a realizacdo da Copa do Mundo. Hoje, o pais ainda enfrenta a crise da
rejeicdo para com o atual governo.

Os dados publicados pelo Forum Brasileiro de Seguranca Publica, de 2014,
reforcam que o pais convive com taxas absurdas e que o sistema judicial e de se-
guranca sao ineficientes. Embora tenha se investido muito na seguranga publica,
os numeros aumentaram consideravelmente.

O total de crimes violentos letais intencionais cometidos no Brasil no ano
de 2009 foi de 44.518 ocorréncias; ja em 2013, mesmo com todo esfor¢o para
redugido da criminalidade, o nimero subiu para 53.646 ocorréncias. Segundo o
Forum Brasileiro de Seguranga Publica, de 2014, do total investido em seguranca
publica na area de Informacido e Inteligéncia em 2012, somente 0,01% foram
para o Estado de Santa Catarina e, em 2013, esse percentual foi de 0,07%, valor
ainda muito baixo. Em 2013, do total investido com Seguranca Publica, somente
1,36 % foram em Informacao e Inteligéncia.

Da mesma forma, os nimeros sobre criminalidade no Brasil sio assusta-
dores. Dados indicam que nosso pais representa 10% dos casos mundiais de
homicidios. Em termos absolutos, é aqui que mais pessoas morrem vitimas de
agressdo. A marca de um milhio de homicidios foi atingida em 2009, sendo
atualmente a principal causa de mortes no pais. O apontamento do Mapa da
Violéncia, publicado em 2014, diz que o Brasil, com sua taxa de 27,4 homicidios
por 100 mil habitantes, supera largamente os indices dos 12 paises mais popu-
losos do mundo.
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Hoje, a estatistica de homicidio é o principal indicador de criminalidade uti-
lizado no mundo. Entre os varios fatores que explicam sua utilizagio, em primei-
ro lugar, entende-se que o homicidio é um crime que afronta o maior bem juridico
protegido pelo ordenamento patrio, ou seja, a vida.

Segundo Beato (2012), o Brasil é um dos paises mais violentos do mundo,
mas sabemos pouco sobre as razoes dessa supremacia. Beato afirma ainda que
o paradoxo nessa evolucdo negativa na seguranca publica é que ela ocorreu
justamente em um periodo de melhoria generalizada dos indicadores sociais,
bem como de fortalecimento das instituicoes democraticas brasileiras. Sua ava-
liagao é que “todos os esfor¢cos de nosso sistema de justi¢a e de organizacdes
as voltas com seguranga publica parecem proteger justamente aqueles que es-
tdo menos expostos a violéncia. A concentra¢do de equipamentos de prote¢ao
social, bem como de recursos de seguranga publica, se da de forma desigual”
(BEATO, 2012).

Por sua vez, em Santa Catarina, segundo dados da Secretaria de Seguranca
Publica (SSP), em 2011, o Estado apresentou taxa de 6,34 homicidios para cada
100 mil habitantes no primeiro semestre de 2011, enquanto, no primeiro semes-
tre de 2012, apresentou taxa de 5,78 homicidios. Apesar da redugdo da taxa de
homicidios, na regido de Criciima, onde esta localizado o campus Ararangua da
Universidade Federal de Santa Catarina (UFSC), houve acréscimo de 11% no nu-
mero de ocorréncias, que acabou por inclui-lo no rol das piores taxas do Estado.

O que se pode concluir, e que também ja foi apontado pelo Mapa da Vio-
léncia de anos anteriores, € a interioriza¢do do crime. O aumento antes regis-
trado nas capitais e nos grandes centros urbanos, até 2003, na tultima década
comegou a atingir as cidades do interior, as taxas nas capitais ficam estagnadas
enquanto no interior continuam crescendo, e isso é agravado pelo fato de es-
sas regides serem menos protegidas, estarem menos preparadas para a onda de
crimes. Esse é o fato que torna essas regides mais atrativas: a insuficiéncia da
seguranca publica em dreas de baixos indices de violéncia, pois essas regioes
nio estdo preparadas para agdes repressivas nem tém efetivos para isso. Isso é
agravado pelo fato de que, nas capitais e nos grandes centros, o investimento
com seguran¢a € maior, 0 que proporciona mais eficiéncia nas acoes policiais
nessas regioes.

Recentemente, um jovem menor de idade proveniente de Porto Alegre (RS)
foi preso em Cricitima, acusado de realizar varios assaltos a prédios comerciais
da cidade. Ao ser questionado sobre sua vinda para a regido, ele respondeu que
“soube” que aqui havia muitos locais de facil acesso no centro da cidade, com
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pouca ou nenhuma vigilancia.! De 2003 a 2011, as taxas das capitais, antes ti-
das como mais violentas, cairam de 41,6 homicidios por 100 mil para 36,4 em
2011. Em contrapartida, nas cidades do interior, os indices continuam crescendo

— houve aumento de 23,6% no periodo, segundo dados do Mapa da Violéncia,
de 2014.

Assim como ocorre em nivel nacional, também ocorre em Santa Catarina,
onde as principais vitimas de homicidio sdo, de forma exponencial, do sexo mas-
culino, com idades entre 18 e 24 anos e com antecedentes policiais. Perfil idéntico
foi identificado no estudo semestral do ano de 2011. Frisa-se também a simila-
ridade de perfis entre o autor e a vitima. Esse perfil da criminalidade aplica-se a
quem esta mais vulneravel a cometer um crime, tanto a quem esta vulneravel a ser
vitima dele. Inclui-se ainda a este perfil que estes jovens do sexo masculino sio,
em sua maioria, moradores de periferia e com baixa escolaridade.

Concordando com Beato (2012), apesar de todas as politicas publicas e in-
vestimentos em seguranga realizados, existe muito a ser executado em termos de
pesquisas, educagio e gestdo na area de Seguranga Publica e Direitos Humanos.

Citando aqui um pouco da histéria do nosso pais, até os anos 1950, o Bra-
sil tinha uma popula¢io predominantemente rural; ja em 1970, mais da metade
da populagio vivia nas cidades, nimero que atualmente ultrapassa os 80%. Em
pouco tempo, quem trabalhava no campo foi substituido por maquinas e migrou
para os grandes centros urbanos, onde a industria e a construgio civil tinham
oferta de empregos. Com isso, as cidades cresceram desordenadamente e muito
rapido, o que fez crescer a periferia. As cidades nao tinham condig¢des de acolher
todos, e isso fez surgirem grandes problemas sociais: falta de infraestrutura, sau-
de, transporte, educagio, segurancga, ou seja, falta quase tudo. Se o Estado ndo
cria condi¢oes de gerar isso tudo, aumenta a criminalidade.

O Mapa da Violéncia de 2014 aponta Santa Catarina como o estado com
os menores indices em relacdo a outros estados brasileiros, com taxa de 12,6
homicidios por 100 mil habitantes, em 2011. Mas a pesquisa mostra também
dois outros indices muito relevantes: que a violéncia cresceu em relagcao aos anos
anteriores e o crescente aumento da violéncia dentro do estado, como é o caso da
regido de Criciima. Mesmo diante desses dados, ndo é possivel uma acomodacao
no sentido de se acostumar com o crime, acreditar que a populagdo dessa regiao
esta vivendo bem por estar num Estado com um dos menores indices do pais, é
preciso estar ciente de que a criminalidade cresce a cada dia, e que ha um nimero
cada vez maior de presos nos presidios, pois viver na inseguranga nao pode ser
considerado algo comum ou trivial. Pesquisas mostram o aumento das taxas de

1 Noticia veiculada no portal de noticias Engeplus Telecom. Disponivel em: <http://www.engeplus.
com.br/categoria/seguranca>. Acesso em: 16 maio 2016.
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homicidio em Santa Catarina, cujos registros de homicidios passaram de 653 em
2003 para 816 em 2012.

Ainda com base no Mapa da Violéncia de 2014, ao se tragar o perfil do
crime, aponta-se alguns fatos marcantes que contribuiram para o crescimento
da criminalidade na ultima década em todo o pais, como o desarmamento e as
estratégias politicas adotadas nos estados mais violentos, no periodo de 2003 a
2007, gerando assim queda nos indices, seguida de estabiliza¢do. Ja no periodo
de 2007 a 2012, as taxas voltaram a crescer, com aumento de 15,3% para o pais,
passando de 25,2 homicidios em 2007 para 29,0 em 2012. Em Santa Catarina,
o aumento foi de mais de 23 %, passando de 10,4 em 2007 para 12,8 em 2012.

Fica claro, pelos dados encontrados durante esta pesquisa, que existem esforgos
no sentido de reduzir a criminalidade, mas que os dispéndios efetuados sao insuficien-
tes e que ainda ha muito o que se fazer neste campo. As politicas de seguranca publica
implantadas no estado sdo eficazes, mas elas, por si s6, nao resolverdo o problema,
uma vez que o estado nio esta sequer conseguindo estabiliza-los. Os nimeros mos-
tram o aumento exponencial e a sociedade amedrontada clama por acoes urgentes.

No que diz respeito ao sistema prisional, também é possivel apontar proble-
mas sérios no estado. O governo de Santa Catarina divulgou, em janeiro de 2014,
o balan¢o do sistema prisional, em que aponta que o estado fechou 2013 com
17.200 detentos em suas 48 unidades prisionais, sendo 1.300 mulheres e 15.900
homens, dos quais 57% com idade entre 18 e 29 anos. No balanco, foi divulgado
que, dos 17.200 detentos, 6.600 estio em regime fechado, 3.700 em regime se-

miaberto, 1.700 em regime aberto e 5.200 sao presos que aguardam julgamento
(SANTA CATARINA, 2015).

O Tribunal de Contas do Estado de Santa Catarina realizou em 2014, en-
tre os dias 24 de julho e 8 de agosto, uma auditoria operacional com intuito de
avaliar a gestdo do sistema carcerario do estado. Entre os principais problemas
encontrados e citados no relatorio técnico da auditoria estio a superlotagio, a
inexisténcia de cdlculo do custo mensal por preso e de informacdes sobre reinci-
déncia, e a caréncia de recursos humanos.

Segundo o relatorio (SANTA CATARINA, 2013) da Diretoria de Ativida-
des Especiais (DAE), em 2012, existiam 49 estabelecimentos prisionais, sendo 44
deles administrados exclusivamente pela Secretaria de Justi¢a e Cidadania (SJC),
autogestdo? e cinco operados por cogestao®. A auditoria indicou populacdo car-

2 Autogestao: forma de gestio do estabelecimento prisional em que a SJC é integralmente re-
sponsavel pela administragcdo da unidade.

3 Cogestao: a SJC contrata empresa para realizar a execu¢do de servigos técnicos e materiais para
a operacionalizagdo das unidades, mas a Secretaria permanece com a dire¢do do estabelecimento
penal.
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ceraria de 14.905 presos naquele periodo, sendo que 44 dos estabelecimentos
apresentaram superlotacdo, gerando déficit de 4.474 vagas, além de apontamen-
tos quanto a caréncia de 931 agentes prisionais e de 131 profissionais da area da
saude e assisténcia social para que fossem cumpridos os padrées definidos pelo
Conselho Nacional de Politica Criminal e Penitenciaria.

Os dados apontam ainda que hda uma série de inversoes de valores no pafs,
dai os desafios em erradicar os fatores que originam a violéncia. Esses atos inti-
midam a sociedade, que vive em situacdo de risco, em um Estado Democratico
de Direito. O que assusta nao é somente a falta de identificacio do autor de um
crime, mas também a auséncia de uma punicdo coerente com o crime cometido.
O fato de criminosos rapidamente estarem livres para repetirem atos criminosos
faz com que a populacio se sinta encarcerada: é a sociedade quem estd ficando
reclusa, sem poder exercer seu direito de ir e vir.

6 CONSIDERACOES FINAIS

Sao muitas as consequéncias que este aumento da violéncia urbana tem cau-
sado. E fato que a solucio para esses problemas ndo envolve apenas a seguranca
publica; é preciso melhorias no sistema publico como um todo. Em uma socie-
dade em que nio se recebe boa educacdo, nio tem moradia, oportunidades de
emprego, acesso ao sistema de satde, entre outros fatores, certamente havera
aumento no indice criminal. A soluc¢do envolve, portanto, mudangas nas politicas
publicas e na sociedade.

As cidades sao locais de convivéncia humana, de troca de experiéncias, de
contato direto com outras pessoas, enfim, s30 espagos que promovem O acesso
a informacao, e para que isso acontega, € preciso criar condicdes e fornecer a se-
guranca necessaria. Porém, a realidade dos ultimos anos é bem diferente disso: a
divulgacao intensiva de crimes e da violéncia urbana promove a inseguranga, gera
o medo e a sensacdo de desamparo, que comumente sio vinculados ao estado,
tido como ausente no provimento de seguranca publica.

Esse sentimento da populagio reflete também no governo, que acaba criando
leis na base do imediatismo, tomado pela emergéncia da situacdo. Sio a¢des que
ndo sio de prevencado, aspecto que é fundamental para a reduc¢do da violéncia.

Conclui-se, com este estudo, que as politicas de seguranca publica preci-
sam mais do que investimentos no setor. Nao basta construir novos presidios,
tem que haver uma reforma penal, a legislacio precisa caminhar junto com a
seguranca, € preciso criar meios para que as forcas policiais possam combater e
prevenir a¢oes criminosas. Vale destacar que nao ha investimentos com planeja-
mento estratégico em gestdo da tecnologia, informacdo e conhecimento direcio-
nados a seguranga publica.
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A auséncia ou omissiao do Estado é uma das principais causas da criminalida-
de, por deixar faltar os direitos basicos do cidadao. A desigualdade social também
¢ uma causa importante, assim como a ma distribui¢do de renda do pais s6 vem
agravar a situacdo. Os jovens da periferia também querem ter roupas de marca,
acesso as tecnologias da “moda” e, como ndo conseguem por meio do trabalho,
acabam partindo para o lado do crime, no qual esses itens podem ser adquiridos.

Outra causa importante do aumento da violéncia é a acdo dos traficantes de
drogas. A relagido do trafico com o crime é extensa, ndo somente pela acio do
traficante, mas também pelo fato de esses traficantes estarem cientes das leis do
pais, que acabam por colocar os jovens menores de idade na mira dos traficantes.
Eles sdo, de certa forma, obrigados a cometer o crime. Nao ha como restabelecer
a ordem publica se os autores de graves delitos ndo forem punidos.

E preciso urgentemente uma reforma no Cédigo Penal, pois os criminosos
estdo se valendo das leis atuais, nas quais predomina a impunidade. Medidas pre-
ventivas devem ser tomadas para combater a criminalidade. E para que possam
existir tais medidas, a lei precisa ser atualizada, pois hoje ndo se cometem somen-
te os crimes que existiam em 1988. Se o crime é culpa das desigualdades sociais,
¢ preciso lutar para acabar com elas e nao colocar jovens que cometem crimes de
volta as ruas s6 porque eles sdo vitimas da sociedade.

Os poucos investimentos na seguranga publica geraram impactos para o Es-
tado de Santa Catarina. O aumento da criminalidade reflete-se ndo apenas nas
ocorréncias registradas pela policia, mas também no ntimero de efetivos na rua
em determinados horarios e localidades, programas em locais de maior incidéncia
de crimes e voltados para as pessoas mais vulneraveis a ele. Porém, o mais im-
portante é que a garantia dos direitos previstos na Constitui¢do Federal para os
detentos nio pode, em nenhum momento ou situac¢do, prevalecer sobre a garantia
dos direitos dos cidadaos e dos profissionais de seguranca publica.

Sapori (2012) reitera com a seguinte afirmagao:

A reversdo desse triste quadro exige que a sociedade brasileira transforme a segu-
ranga publica em verdadeira prioridade politica. Nio se trata apenas de alocagio de
mais recursos publicos para o setor. A tarefa que se apresenta é a reforma do arranjo
institucional da seguranga publica previsto na Constitui¢ao Federal, que se mostra
anacronico diante da realidade atual. Necessitamos de um esforgo coletivo similar
aquele empreendido para o controle da inflagio em meados da década de 1990 (SA-
PORI, 2012, p 157).

Reconhecer que o Estado deve investir ainda mais em seguranga é um fato,
porém, espera-se que os direitos dos cidadaos, previstos na Constituicao Federal,
sejam resguardados e que os direitos daqueles que cometem crimes nio se sobre-
ponham em qualquer situagio aos direitos dos profissionais da seguranca publica
e dos cidadaos.
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1 INTRODUCAO

A seguranca publica vem enfrentando uma série de problemas na atualidade.
Os gestores e as autoridades constituidas nao tém medido esforcos no sentido de
dar mais atengdo a esta area, principalmente na busca por um atendimento me-
lhor aos cidadaos e que estao sofrendo na pele a falta da prestagio de um servico
qualificado.

/
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A inovagdo associada a Tecnologia da Informagio e Comunicagao (TIC)
¢ de suma importancia para o desenvolvimento de varias atividades, como as
ocorridas nas areas industrial, de saide, de ensino etc., e nao seria diferente na
seguranga publica. Talvez esteja nesta drea a maior contribui¢ao da inovagiao na
atualidade, devido ao fato de que, com o advento da globalizagdo e com o avango
sistémico das mais diversas tecnologias, o crime também inova, principalmente
o crime organizado, que antes ficava restrito a determinadas regioes. Hoje, com
as facilidades e a instantaneidade das comunicagoes, essas praticas delituosas sao
divulgadas quase instantaneamente para o mundo todo.

A informacdo nido escolhe lugar determinado para chegar; ela esta disponi-
vel para ser acessada em todo lugar e a qualquer momento. Para isso, basta que
facamos uso de equipamentos com boa capacidade tecnoldgica e ja estamos de
posse da informagdo que nos interessa. Nos dias atuais, isso pode ser feito na
palma da mao dos usudrios dessas tecnologias: é o caso daquele que possui um
smartphone, o que o torna habilitado a receber e a transmitir informagoes de
qualquer lugar em que esteja. Sem falar, é claro, dos produtos que estio sendo
desenvolvidos a todo 0 momento e que podem ser acessados a baixo custo, e até
mesmo gratuitamente. Agora, imagine aqueles que estdo segregados nos sistemas
penitenciarios do nosso pais, por exemplo, onde quase todos os presos possuem
em suas celas um aparelho de televisdo, um microcomputador, seja ele um no-
tebook ou netbook, um smartphone, um terminal celular de boa qualidade etc.,
e com todo o tempo e “seguran¢a” do mundo para aprender a praticar o mal.
Hoje, o cidaddo que estd em sua residéncia talvez nao esteja tdo seguro quanto
aquele que estd recolhido a um presidio de uma cidade qualquer do nosso pais.
As Tecnologias da Informag¢io e Comunicacdo (TIC) levam o conhecimento a
qualquer lugar do mundo, bastando, para isso, que se disponha de equipamentos
integrantes de sistemas computacionais e com acesso a internet, que levam ao
usudrio qualquer tipo de informagao desejada e que seja suficiente para aumentar
seu conhecimento.

Verificou-se, em determinada ocasido, no Estado do Rio Grande do Sul, que
da massa carceraria composta por aproximadamente 24 mil presos (na época da
realizacdo da pesquisa), que 10% destes conheciam eletrénica, ou seja, 2.400
presos conheciam eletronica e 800 conheciam informatica. Imagine o que se pode
fazer com esse conhecimento, haja vista que nos nossos dias, com a eletronica e
a informatica avangadas, pode-se fazer muita coisa, e em determinadas oportuni-
dades até a distancia, — como se tem noticia seguidamente —, em que criminosos
de outros paises praticam fatos criminosos aqui no Brasil e criminosos brasileiros
cometem delitos em outros paises, — os chamados crimes cibernéticos — que para
serem descobertos exigem que os investigadores possuam um bom nivel de conhe-
cimento técnico.
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Como ¢ possivel notar, o criminoso esta inovando a todo o momento e os
gestores da seguranca publica ndo procedem da mesma forma, muitas vezes devi-
do a prépria legislagdo. Para citar um exemplo, a Lei n° 8.666 (Lei das Licitacdes,
ou a Lei do Diabo, como é vulgarmente conhecida por causa do seu niimero final
666). Na area publica, esta lei gera uma série de transtornos em razao da necessi-
dade de cumprimento de prazos. A lei é 6tima, mas, no servi¢o publico, ela acaba
travando muitos processos, haja vista que quando se solicita algum equipamento
de tecnologia de ponta, quando se recebe o que foi solicitado, este equipamento
ja esta ultrapassado, devido ao avanco tecnoldgico, que é muito rapido. Para
exemplificar, para a sorte dos 6rgdos que tratam com a seguranca publica, as im-
pressoras 3D, pelo que se sabe, ainda ndo chegaram ao submundo do crime, pois
se 14 estivesse, os criminosos certamente ja estariam consertando e fabricando seu
proprio armamento, em razdo do potencial tecnologico deste equipamento.

2 PROCEDIMENTOS METODOLOGICOS

A metodologia utilizada para tornar possivel esta pesquisa foi a de cunho
bibliografico. “Pesquisa bibliogrifica: quando elaborada a partir de material
ja publicado, constituido principalmente de livros, artigos de periddicos e atu-
almente com material disponibilizado na internet”. (GIL, 1991 apud SILVA;
MENEZES, 2001, p. 21). Na oportunidade, também se utilizou a experiéncia
dos autores, uma vez que o mesmo ¢é servidor da Policia Civil do Estado do Rio
Grande do Sul, onde atuou como diretor de varios departamentos que com-
pdem a estrutura organica da Policia Civil, exercendo, inclusive, o cargo de
Subchefe de Policia.

3 RESULTADOS E DISCUSSOES

As Nacdes Unidas definem seguranga publica como: “o termo que consegue
conjugar as dimensodes de paz, seguranga e desenvolvimento”. Isso pode ser inter-
pretado como a auséncia da violéncia em sociedade e a ndo existéncia de conflitos
violentos, sendo que a expressdo evoca os direitos fundamentais, a governanga
e o acesso a saude e a educacdo. Ou seja, cada individuo tera oportunidades e
liberdade de escolha para alcangar seu proprio potencial. Pode-se lembrar de Cel-
so Furtado que, em sua premissa, lembra: “o desenvolvimento é uma construcao
coletiva. Ndo basta anunciar um novo paradigma de seguranca publica no Brasil,
¢ preciso mobilizar a sociedade em torno dele” (BRASIL, 2009, p. 14).

Da premissa de Furtado, verifica-se que a participa¢do da sociedade é im-
portante nas questdes relacionadas a seguranga publica em razio nio apenas da
prevengao, uma vez que, sem prevengao, nao se faz seguranca publica. Pode-se
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até ir mais longe e afirmar que a preven¢io reduz custo na gestio da seguranca
publica, fato que muitos “ditos” gestores da seguranga ndo conseguem perceber,
principalmente aqueles que vém de 6rgaos operacionais de institui¢des encarrega-
das da prestac¢do de servigos de seguranca publica e que, por causa disso, acabam
ndo fazendo gestido e, a0 mesmo tempo, nao fazem seguranga; continuam fazen-
do ag¢des como se estivessem no comando dos 6rgdos operacionais que dirigiam
antes de assumir a gestdo da institui¢ao policial a qual pertencem. Pode-se con-
cluir que o conceito de participagio social da Constitui¢ao Federal de 1988 nao
¢ em vao, pois implica, no que se refere as politicas publicas, o envolvimento de
muitos autores sociais, nas suas distintas etapas: elaboracdo de planejamento,
implementag¢ao, execucdo, monitoramento e avaliagio dos processos e politicas
selecionadas nas dreas mais diversas dos servicos publicos e que podem contribuir
para melhorias na seguranga publica.

Do exposto, pode-se chegar a seguinte conclusdo: no cenario global, a segu-
ranca dos individuos e da vida em sociedade passa a ser vista como uma etapa
essencial ao desenvolvimento das nacdes, independentemente de situagio econo-
mica, pois comega a se tornar prioridade nas agendas politicas a criagao de con-
di¢des para que todos tenham o direito de conviver em liberdade e sem violéncia.
Dai, conclui-se o motivo pelo qual nio se faz investimentos em regides muito
violentas. As grandes industrias e empresas, antes de se instalarem em determina-
dos municipios, fazem uma sondagem sobre varios aspectos e um deles refere-se a
seguranga na localidade na qual pretendem se instalar. As TIC podem contribuir
com as organizagdes que prestam servigos de seguranga publica, principalmente
na gestao administrativa e operacional desses 6rgaos, uma vez que a inovacao tec-
nolégica oportuniza a adogao de varios sistemas de comunicacdes, haja vista que
se tem em mente que essas tecnologias, além de melhorar a qualidade dos servicos
prestados a sociedade, traz motivagdo ao funcionarios, resultando em aumento
da produtividade nas dreas administrativas e operacionais das empresas publicas
encarregadas da prestagido de servigos de seguranca. Para citar algumas tecno-
logias que podem ser empregadas com sucesso na seguranga publica, pode-se
comegar pela teleconferéncia e pela videoconferéncia, tecnologias que facilitam
as tomadas de decisdes na gestao administrativa e operacionais das institui¢oes,
pois podem ser utilizadas para a realizacdo de reunides a distancia entre os mais
diversos 6rgaos que compdem a estrutura organica das organizacdes policiais.
Isso reduz as despesas do Estado com didrias de viagem, gastos com combustivel
e desgaste dos veiculos policiais, aumentando consideravelmente sua vida util; di-
minui o risco de acidentes em viagens, no qual, muitas vezes, os envolvidos ficam
impossibilitados de trabalhar por algum tempo ou até mesmo definitivamente, em
razao de sequelas dos acidentes, podendo aposentar-se por acidente do trabalho
ou precocemente, onerando os cofres publicos.
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Na drea operacional, a videoconferéncia tem uma importancia significativa,
representando ganho de qualidade, rapidez, eficicia e eficiéncia nas atividades
de competéncia dos 6rgaos encarregados deste mister, mesmo que se tenha que
alterar a legislagio vigente, pois essa tecnologia possibilita a realizagao de oitivas,
interrogatdrios, reconhecimentos de pessoas, coisas e criminosos a distancia, faci-
litando, assim, o trabalho dos 6rgaos operacionais das institui¢des encarregadas
da prestacdo de servicos de segurancga publica. O investimento em telefonia IP
(Protocolo de internet) nesta area elevaria a qualidade dos servigos da institui¢ao,
tornando-a mais qualificada administrativa e operacionalmente e com importante
reducdo de custos. O ensino a distancia também tem sua importancia na segu-
ranga publica, visando a qualificacdo dos funcionarios e a formagao do capital
intelectual das instituicdes que operam na area. Essa tecnologia possibilita que
funciondrios do interior do Estado possam se atualizar com a participagdo em
cursos de reciclagem, sem a necessidade de deslocamentos para a capital para
frequentar cursos que possam ser ministrados a distancia. No caso dos policiais,
isso se torna ainda mais complicado, pois, para fazer um curso, ele ndo apenas se
deslocaria, como diminuiria o efetivo da seguranca de sua localidade.

Um provedor de internet é importante por ser um instrumento que agrega
valor, principalmente no que se refere a utilizagio do tempo, em razao do inte-
resse da administracdo na solu¢io das mais diversas situagdes, uma vez que a
informacdo é a principal matéria-prima com as quais as organizagdes policiais
trabalham. A adogio de um sistema de terminais leves agrega muito valor na
execugao dos trabalhos desenvolvidos pelos organismos de seguranca publica em
razdo do reduzido custo operacional desses terminais, ainda mais quando se ne-
cessita da aquisi¢io de softwares e hardwares, além de oportunizar o aumento da
produtividade administrativa e operacional.

Quando se refere a gestdo operacional das institui¢des que lidam com segu-
ranca publica, com a utilizagao de TIC nao se pode ficar alheio a inteligéncia, uma
vez que esta destina-se a produ¢do de conhecimento e é a que mais necessita de
inovacdo tecnoldgica. Dai a importancia que se da a essa ferramenta, até mesmo
porque se entende que: sem tecnologia da informacdo e comunica¢ao nao se tem
inteligéncia.

A inteligéncia é um instrumento de grande importancia para a atividade de
seguranga publica. Ela deve ser bem empregada pelos gestores, porém muitos
deles ndo se ddo conta disso e até a confundem com investigagao. Alids, esse é
um dos principais problemas encontrados pelos gestores de 6rgaos encarregados
da seguranca publica na atualidade; por terem vindo da area operacional, muitos
ndo conseguem distinguir uma da outra e quase sempre dispensam a inteligéncia
e ficam com a investiga¢ao. Acabam jogando fora uma das melhores ferramentas
que tém a sua disposicao.
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A inteligéncia como ferramenta de ampliacio do conhecimento se alicer-
¢a, principalmente, na Andlise Criminal, uma vez que esta tem por finalidade
estabelecer correlagdes para a detec¢ao de padrdes criminais, como data, hora
e caracteristica do local em que ocorreu o crime; perfil das vitimas de interesse
dos criminosos; o modus operandi, entre outros fatores significativos que podem
contribuir para a identificagdo de padrao de determinada atividade criminosa ou
do conjunto de atividades delituosas. Esse trabalho de analise é facilitado quando
se utilizam meios computacionais para sua execucao.

Os resultados ou os produtos oriundos da andlise criminal sio imprescin-
diveis para o bom desenvolvimento da atividade de policia, pois favorecem nio
s6 a tomada de decisdes, mas também o planejamento organizacional e o pla-
nejamento operacional, possibilitando a distribuicio mais adequada de recursos
materiais e humanos, direcionados as operagdes especiais de unidades taticas e de
operagoes preventivas, subsidiando, assim, o desenvolvimento das a¢oes de segu-
ranga publica com vistas a redu¢ao dos indices de violéncia e criminalidade. As
principais fontes de informagoes e de dados, utilizadas atualmente com maior fre-
quéncia pelos 6rgaos de seguranga publica para a elaboragio dos seus relatorios
de analise criminal, sdo os registros de ocorréncias policiais, as oitivas contidas
nos inquéritos policiais, os relatorios das autoridades policiais e que integram os
mesmos inquéritos policiais, as informacoes oriundas dos disque-dentincias, entre
outras atividades internas e externas, sendo que estas podem ser acessadas a par-
tir da utilizagio de softwares destinados a esta finalidade e que estio a disposi¢io
no mercado. Ha softwares que facilitam a busca em diversos bancos de dados,
em fontes abertas e fechadas. O Estado de Santa Catarina possui industrias que
desenvolvem produtos de excelente qualidade nesta area, por exemplo, sendo um
polo industrial muito forte na produgio de softwares.

Também se pode utilizar de sistemas de monitoramento de incidentes crimi-
nais a partir de mapas. Os mapas podem fornecer uma grande variedade de infor-
macdes que incluem, mas ndo se limitam, a localizacdo, a distancia e a direcao,
bem como ao padrio de apresentacdo de dados pontuais ou de 4drea. Cada tipo de
dado significa coisas diferentes para usudrios diferentes. Para a seguranca publica,
os mapas tém importancia significativa, principalmente na formag¢iao de bancos
de dados, com a utilizacdo de mapas digitais georreferenciados, visando ao ar-
mazenamento de diversas informagdes sobre criminosos, grupos de criminosos
(quadrilhas) e o crime organizado como um todo. A localizagao é, na perspectiva
do analista criminal, o tipo mais importante de informacao a ser apresentado ou
reunido em um mapa. Os locais em que as coisas acontecem, aconteceram ou
podem acontecer sdo as informagdes mais procurada e potencialmente tteis para
a seguranga publica, pois tém diversas implicacoes e aplicacdes para os agentes
de inteligéncia e para os investigadores, bem como para a alocacdo dos recursos
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do 6rgao policial com atuagio no local em que esta situada a comunidade para
a qual devem prestar servi¢o, além da sua significativa utilidade no campo do
planejamento organizacional, operacional e das politicas publicas de seguranca.
Na analise criminal, é importante levar em consideracdo o perfil geografico de
determinado ambiente. Por isso, considera-se de suma importancia o georreferen-
ciamento do local, por exemplo, se o local onde o grupo se reune, reside ou esta
homiziado pode favorecer o oferecimento de alguma resisténcia a agiao policial;
identificar suas entradas e saidas e se hd possibilidade de fuga no local e por
onde estas podem ocorrer, bem como outras informagoes referentes ao terreno
e que sejam interessantes, uma vez que esta ¢ uma metodologia de inteligéncia
e de investigacdo que utiliza a localizacdo do conjunto de crimes ocorridos em
determinado local, os quais devem estar conectados para determinar a provavel
regido de atuacdo de um determinado criminoso ou grupo de criminosos, embora
normalmente aplicado em casos de homicidios, estupros, incéndios criminosos,
assaltos e atentados a bomba, seriais e outros. Nesses casos, pode ser produzido,
com o auxilio de um software, o que se conhece por analise de vinculo, por meio
da qual toda a quadrilha grupo ou organizag¢ao criminosa tem o mapeamento de
seus integrantes, assim como a identificacdo e os seus contatos.

Os locais dos crimes geralmente siao subdivididos segundo o tipo de pratica
criminosa (por exemplo: encontro com a vitima, homicidio e local de desova
dos corpos das vitimas), e como estdo sendo utilizado, segundo os enderecos,
latitude/longitude ou digitalizacdo. Nestes casos, podem-se utilizar fotos tiradas
por satélites, tecnologia muito valiosa para o mapeamento e o georrefenciamento
de locais de homicidio e/ou desova de cadaveres; ou um equipamento do tipo
GPS para a marcagio das coordenadas geograficas, importantes para a atividade
policial. Ou seja, sdo oportunidades em que sdo criados e examinados os mais di-
versos cenarios, nos quais os locais de praticas criminosas sao pensados com base
em certos principios tedricos e metodologicos de interesse da inteligéncia, visando
dar contribui¢do para a solu¢ao de um determinado caso delituoso.

O geoprocessamento “é um conjunto de técnicas de coleta, tratamento,
manipulagdo e apresentagdo de informacdes que estdo situadas dentro de um
determinado espaco geografico” (FURTADO, 2005, p. 49-50). Entre as mais re-
levantes formas de geoprocessamento, destacam-se: cartografia automatizada,
processamento de imagens de satélite, digitalizagio de mapas e sistemas de in-
formacgoes (GIS — Geographic Information System) (GONCALVES, 2001 apud
FURTADO, 2005). O principal objeto do geoprocessamento, quando utilizado
para subsidiar acoes de seguranca publica, € a geoinformacgao, ou seja, correspon-
de a uma informacao unida com um atributo geografico e que € identificado com
auxilio de um equipamento do tipo GPS. Uma informagdo que tem como aliada
sua posi¢ao geografica ¢ também chamada de informacdo georreferenciada, no
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sentido de ter referéncia, por meio das coordenadas geograficas, a algum ponto
da Terra. O tratamento da geoinformagao permite o controle do meio ambiente
e o planejamento de cidades e de redes de infraestrutura (FURTADO, 2005). No
mapa, torna-se possivel visualizar com mais facilidade a posi¢ao das informagoes
coletadas. Essas visualizagdes das informagoes localizadas em um mapa, por si
$0, ja esclarecem muito, pois dao nogio espacial ao dado, trazendo este para o
mundo concreto. Mas, além de facilitar a visualiza¢ao, o mapa, aliado aos sof-
twares e outros equipamentos de analise, também permite que o analista calcule
as distancias entre elas para tirar dessas informagdes tudo o que elas podem dar
quanto ao lugar a que se referem.

Outra area bastante interessante que se verifica na seguranca publica e que
tem uma importancia significativa nos dias atuais é a de radiocomunicagdes, ou
seja, a utilizagdo de sistemas de radio. Cavalcante (2014, p. 62) apresenta aos
leitores um artigo sobre as comunicagdes via radio na seguranga publica, introdu-
zindo o assunto com um pequeno resumo historico das comunicagoes através dos
tempos, no mundo e no Brasil. O autor menciona que:

na década de 1990, as policias brasileiras (Policia Federal, Rodoviaria Federal, Mili-
tar e Civis) comegaram a trilhar caminhos diferentes para a aquisicdo de seus equipa-
mentos de rddio, que, embora atendessem as especificidades de cada uma, em geral,
ndo permitiam uma comunicacio direta entre elas.

Essa é uma grande verdade: os 6rgaos que cuidam da seguranga publica ndo
falam entre si em nosso pais. Imagine isso ocorrendo em uma situagio de risco,
de crise ou de emergéncia. Pelo que se sabe, é obrigacdo exclusiva do Estado pro-
porcionar essa comunicagao a partir da aquisi¢ao de equipamentos adequados e
modernos, assim como exigir de todas as organiza¢oes, suas subordinadas, que os
utilizem diariamente, possibilitando inclusive, de tempo em tempo, o treinamento
simulado em conjunto de todas essas instituicdes. O treinamento deveria ocorrer
nas unidades menores das institui¢cdes citadas anteriormente, preferencialmente
nas Regides Metropolitanas e também nas cidades do interior dos Estados e que
hoje sdo aquelas que mais sofrem com a quantidade de assaltos a banco e com
a utilizacao de explosivos (dinamite), em que os criminosos, muitas vezes, nao
possuem treinamento nem conhecimento sobre a carga de explosivos que devem
utilizar, o que pode trazer sérias consequéncias, como derrubar um edificio intei-
ro, bem como as institui¢cdes que tratam com a seguranca, que também nao estiao
preparadas para o enfrentamento de uma situagdo de emergéncia desta natureza.

Cavalcante (2014) também comenta o ataque as Torres Gémeas, no dia 11
de setembro de 2001, em Nova York, nos Estados Unidos, no qual ocorreu uma
“falha na comunicacdo” — palavras magicas que servem, muitas vezes, para mi-
nimizar uma situa¢ao que poderia ter um desfecho menos critico ou até mesmo
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salvar varias vidas. No dia em questdo, quando os bombeiros de Nova York se
dirigiam as torres em chamas, os sistemas de radiocomunica¢des ndo funciona-
ram, inclusive o sistema do Corpo de Bombeiros. Isso ocorreu em razao de estes
profissionais nunca terem feito um treinamento para verificar o funcionamento
dos seus equipamentos de telecomunica¢oes, haja vista que eles haviam recebi-
dos transceptores novos, mas nunca os colocaram em uso, pois estavam guarda-
dos nos armarios do Corpo de Bombeiros de Nova York ou nos porta-malas das
suas viaturas.

Com a policia aconteceu o contrario: os sistemas de radio estavam funcio-
nando, mas, por falta de treinamento conjunto, nio conseguiam se comunicar
com os bombeiros, sendo que estes ndo se entendiam entre si mesmo, pois 0s su-
bordinados do Corpo de Bombeiros ndo conseguiam sequer ouvir as ordens ema-
nadas de seus superiores via radio. Pane em um sistema de comunicacao via radio
¢ muito dificil de acontecer, ainda mais quando ele é utilizado constantemente,
pois qualquer problema que ocorre é reclamado pelos usuarios e logo o sistema
é consertado. E bem isso que acontece em muitos dos nossos estados e munici-
pios, com policias civis e militares, corpos de bombeiros, guardas municipais, os
institutos gerais de pericias, defesas civis, guardas de transito, entre outros, que,
ndo estando preparados para o enfrentamento de uma crise, emergéncia ou caso
de necessidade, nao falam entre si por esses meios de comunicagdes, pois as fre-
quéncias de operag¢ao utilizadas pelos radios desses 6rgaos nao sio compativeis.

O bom gestor deve estar atento a tudo e ser inovador. Por isso, sdo inte-
ressantes as frases de Vegetius, que diz “Si vis pacem, para bellum” (Se queres
paz, prepara-te para a guerra) e de Sun Tzu: “Na paz, prepara-te para a guerra.
Na guerra, prepara-te para a paz”. Fica subentendido que devemos estar sempre
preparados para o enfrentamento de casos de crise ou de emergéncia, que pode
ocorrer a qualquer momento e em qualquer lugar. O atentado as Torres Gémeas
ceifou a vida de mais de 2 mil pessoas, fato que nao teria ocorrido se os sistemas
de comunicacido via radio tivessem funcionado a contento naquele dia. Entre as
mortes ocorridas, estavam muitos bombeiros, que perderam a vida em consequ-
éncia do ndo funcionamento de seus equipamentos.

No Estado do Rio Grande do Sul vive-se um fato gravissimo relacionado a
gestao da seguranca publica, que é o caso do Centro de Comando e Controle.
Esse centro faz parte da estrutura organica da Secretaria da Seguranca Publica,
o que entendemos como completamente errado, haja vista que a Secretaria é um
6rgao de supervisdo e nao um 6rgio de execugdo. Por isso, ndo poderia ter em sua
estrutura um 6rgao de execucdo, assim como também nao poderia estar de posse
do Sistema Guardido, equipamento do sistema computacional e que deveria ser
de uso exclusivo do 6rgdo que detém a competéncia da investigagao policial, ou
seja, a Policia Civil. No entanto, também esta sediado no ambito da Secretaria e,
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assim como o Centro de Comando e Controle, também faz parte da sua estrutura
organica, s6 para citar os problemas de gestdo que se pode encontrar nesta drea
no nosso Estado. O interessante seria o Centro de Comando e Controle, que esta
instalado na Secretaria, funcionar junto a inteligéncia, sendo um 6rgao integrante
do Departamento de Inteligéncia de Seguranga Publica, para subsidiar o secreta-
rio da Seguranca em suas tomadas de decisdo. Ja os demais orgdos vinculados a
Secretaria deveriam possuir seus proprios centros, como era em outras épocas, em
que a Policia Militar possuia a Central de Operag¢oes Policias Militares (COPOM)
e a Policia Civil possuia seu Centro de Operagdes. SO para se ter uma ideia, na-
quela oportunidade, a Policia Militar, ap6s um trabalho de implantagio de um
sistema de controle de qualidade, atendia a uma ocorréncia em menos de cinco
minutos, fato que hoje ndo ocorre.

Assim, imagine o que pode ocorrer em uma situagao de crise ou de emergén-
cia. E interessante que se tenha outros centros, até mesmo como um sistema de
contingéncia, para atuacdo em casos de extrema necessidade, para que ndo ocorra
o que aconteceu no 11 de Setembro. A todo o momento surgem novas TIC, que
auxiliam na solug¢io das necessidades dos 6rgaos que atuam na seguranga publi-
ca, como € o caso de baldes, drones (VANTS), nanodrones, chips, REFIDs (abre-
viacdo de Radio Frequency Identification, Identificacio por Radio), Biometria,
novas formas de monitoramento eletronico, investigagdo eletronica a distancia e
equipamentos eletronicos embarcados (tecnologia embarcada), principalmente na
area das telecomunicagoes.

4 CONSIDERACOES FINAIS

Ante ao exposto, verifica-se 0 quanto é importante a inovac¢do associada as
Tecnologias da Informag¢dao e Comunicagio na seguranca publica do nosso pais,
uma vez que se entende a informag¢do como a principal matéria-prima utilizada
pelos 6rgaos policiais, que detém a competéncia para tratar a seguranca publica,
principalmente quando necessitam esclarecer praticas delituosas e que, em muitas
situagoes, envolvem até mesmo o crime organizado, controlado por quadrilhas
qualificadas e com tentaculos, em alguns casos, até no exterior.

A grande dificuldade encontrada atualmente esta na cabeca dos gestores das
institui¢oes encarregadas dessa prestacdo de servico, que devem sair da mesmice e
praticar inova¢ao a qualquer custo. Para atuar na seguranga publica, os gestores de-
vem ser criativos, verdadeiros empreendedores, caso contrario, estardo fadados ao
insucesso e serdo cobrados pelas principais liderangas da sociedade em que atuam.

O que acontece atualmente, e que acaba criando problemas para os gestores
desta area, é o fato de que eles tém dificuldade de lidar com novidades. Procuram
fazer, e até mesmo atuar, olhando sempre para o retrovisor, ou seja, continuam
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praticando os mesmos atos que eram praticados por seus antecessores, ndo criam
nem investem em novos modelos e esquecem-se de que possuem uma grande alia-
da, as TIC, que se bem utilizadas, facilitardo todo o tipo de trabalho que é reali-
zado pelos 6rgdos encarregados da prestacdao desse servico tao importante para
a sociedade.
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1 INTRODUCAO

O grande desafio é implantar esse novo procedimento em um ambiente no
qual, ha alguns anos, a forma de trabalho é totalmente diferente. Desde as ma-
quinas datilograficas, o rascunho do laudo era produzido em papel, com as foto-
grafias em anexo, muitas vezes ainda reveladas e coladas a um suporte de papel
que acompanhava a parte escrita — o corpo do laudo. Esse rascunho era passado
ao revisor, que ali mesmo anotava seus comentarios, riscava os erros, colocava
acentos e virgulas esquecidas etc., devolvendo ao relator para corre¢io. Com o
conteudo do laudo devidamente corrigido, esse vai-e-vem se repetia para a assina-
tura do documento. De repente, aquele “sempre foi assim” muda.
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Todos sabem que o ser humano tende a ser resistente as mudancas, pois isso
demanda a saida de sua zona de conforto. Entdo, qual é a forma menos dolorosa
de fazer com que, da noite para o dia, todos, incluindo os peritos mais antigos com
sua aposentadoria ja proxima, comecem a trabalhar de forma diferente? Quais sdo
os artificios administrativos, tecnolégicos, para convencer a utilizagio dessa nova
ferramenta? Como passar, com o minimo de trauma, do papel para a tela de um
computador, na qual nao se precisa de caneta para a assinatura do laudo?

A monografia completa, produzida como trabalho de conclusio do curso
de Especializagio em TI na Seguranca Publica, versa, ap6s uma breve explicagio
sobre todo o processo, desde a solicitagao da pericia e a elaboragdo do laudo até a
entrega do documento (o laudo pericial, com ou sem devolu¢do de material), que
esclarece a persecucdo penal e parte dos 6rgaos envolvidos, além de estabelecer as
principais caréncias captadas por meio de pesquisa de campo, compor um tutorial
(uma espécie de manual do usudrio) e propor sua utilizacdo pelos novos usudrios
do sistema. Este artigo pretende discutir somente a implantacdo de um novo sis-
tema de informacao, suas consequéncias, suas adversidades e suas peculiaridades,
por meio de pesquisa realizada em se¢des do Departamento de Criminalistica do
Instituto Geral de Pericias (IGP/RS), no qual a implantacio ja foi iniciada. Dessa
forma, aqui sao expostos os procedimentos utilizados, consideragdes sobre a im-
plantacdo e manutenc¢do de novos sistemas de informac¢do, com mudanca radical
nos processos utilizados até entdo, discutindo a melhor forma de fazé-lo.

2 PROCEDIMENTOS METODOLOGICOS

A técnica de levantamento de dados e informacdes utilizada foi a pesqui-
sa documental (questiondrio), com enfoque exploratério, que consiste na coleta,
classificagao e seleciao difusa no emprego de toda espécie de informagoes. O es-
tudo pressupds uma abordagem qualitativa, com o desafio de apreender, sob a
otica daqueles que participam do universo pesquisado, o sentido da experiéncia
vivenciada, buscando compreensio dos fendmenos sociais para além de sua ex-
plicacdo, em termos de relacdo causa-efeito.

Pode-se observar que nao houve a necessidade de identificagio pessoal dos
pesquisados, o que os deixou livres para exporem, de forma nao comprometedo-
ra, suas visoes sobre o que lhes fora oferecido até entdo. O resultado alcancado
com a aplicagdo do questionario ndo poderia ser outro: havia insatisfacio gene-
ralizada sobre a forma como o novo sistema foi colocado em pratica.

Sabe-se que, para o sucesso de uma implantacdo de um novo sistema de in-
formagao, é necessario o atendimento de um requisito conhecido hoje em dia por
Enterprise Resource Planning (ERP). Um ERP bem estruturado exige que sejam
cumpridas todas as etapas do processo, que vao desde a aquisicao de hardware e
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software adequados ao sistema, desenvolvimento de documentacdo, treinamento
de usudrio final, acompanhamento, manuten¢ao e feedback dos operadores ou
usudrios finais.

3 SISTEMAS DE INFORMACAO

O desenvolvimento e a manutencdo dos sistemas de informacao (SI) empre-
sariais englobam principios de TI e sua infraestrutura; a administragao dos recur-
sos de hardware e de software, com a utilizagio preferencial de software livre; o
uso de telecomunicacoes e de redes; suporte gerencial e organizacional, apoiando
os gestores nos processos de tomada de decisdo; seguranga e controle; além de
questdes politicas, éticas e sociais. As transformagdes dependem dos avangos tec-
nologicos, da busca constante por mais qualidade, das mudancas na economia e
no comportamento das pessoas, bem como do aumento da competitividade e da
globalizagio.

Estamos na Era da Informagido, com pessoas passando a maior parte do
seu tempo criando, usando e distribuindo informag¢do. Na nova economia, a in-
formagdo e o conhecimento sio as fontes do poder. O profissional da era do
conhecimento tem a capacidade de transformar os dados e as informacoes em
conhecimento, conhecimento que gera acao.

No ambito da Seguranca Publica ndo poderia ser diferente. Observa-se que,
em um ambiente que muda constantemente, as filosofias operacionais e admi-
nistrativas precisam se adaptar as exigéncias do mercado. E necessirio estar
consciente de que a participacdo ativa do funcionario da ponta — os knowledge
workers — é imprescindivel no desenvolvimento e na manutengio dos sistemas de
informacdo. S6 assim pode-se obter conhecimento suficiente acerca da dinamica e
da realidade da institui¢do. Deve haver uma orientagao sistémica para definir pro-
blemas e oportunidades e desenvolver solugdes. Os sistemas de informagio depen-
dem da Tecnologia da Informacgao (TI). Sistemas eficazes e eficientes tém grande
impacto na estratégia corporativa e no sucesso organizacional, proporcionando
seguranga, disponibilidade de recursos, melhores servicos, aperfeicoamento no
controle e na tomada de decisdes, e na reducdo de custos. Independentemente do
tamanho, cada vez mais organizacoes precisam de sistemas de informacdo para
reagir aos problemas. Esses sistemas vém se tornando, ao longo dos tltimos anos,
cruciais para as operagdes do dia a dia das organizagdes, nos niveis operacional,
de conhecimento, gerencial e estratégico. Sao eles que ddao suporte aos gerentes
organizacionais no acompanhamento de atividades e transagdes elementares das
organizagoes, seja ajudando a empresa a integrar novos conhecimentos, fornecen-
do relatorios periddicos ou informagdes instantaneas sobre as transagoes internas
e externas, ou ainda apoiando as atividades de planejamento, conciliando altera-
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¢oes no ambiente externo com a capacidade organizacional existente.

Este artigo pretende abordar o sistema de processamento de transa¢ées — um
sistema basico que serve para o nivel operacional da organizacio. Ele realiza e
grava as transagoes rotineiras necessarias para conduzir o negdcio — a pericia ofi-
cial. E utilizado pelo IGP/RS, o Protocolo Geral de Pericias (PGP). Apesar de ser
utilizado por pessoas com pouca ou nenhuma responsabilidade, sio os dados ali
inseridos que alimentardo o business information (Bl), que auxiliard os gestores
nas tomadas de decisoes. A conscientizagdo dos usuarios deve ser implementada
pelas chefias, notificando os erros de procedimento, para que estes sejam minimi-
zados. A adocdao de um novo sistema ou a realizacdo de mudangas radicais, como
a utilizagdo da web service para registro das atividades e encaminhamento dos
trabalhos, conhecido como workflow, afetam sobremaneira, positiva ou negati-
vamente, seus usudrios colaboradores da institui¢io.

Estudos de sistemas de informagio de processamento de transagdes que ti-
veram sucesso mostram que raramente eles sao planejados, mas evoluem vagaro-
samente em longos periodos de tempo e quase sempre se originam de problemas
praticos operacionais. Em vez de brotarem de alguma metodologia magica, os
sistemas estratégicos que atingiram bons resultados vieram de observacoes de
situagoes reais. Por essa razao, e também devido as peculiaridades da Regido Sul,
o IGP/RS optou por desenvolver seu proprio sistema, com o auxilio da empre-
sa Procergs, em vez de adquirir uma ferramenta pronta disponivel no mercado.
Além disso, foi observado que um dos maiores obstaculos para as transicoes € a
resisténcia em mudar a cultura operacional. Isso foi notado tanto em colaborado-
res veteranos como em servidores mais jovens, inclusive os da gera¢ao Y, que ja
nasceram com a internet.

4 FLUXO DE TRABALHO - WORKFLOW

O IGP s6 trabalha se provocado. A Policia Civil responde por cerca de 95%
das solicitagdes de pericias. Outros 6rgaos, como a Brigada Militar, o Ministé-
rio Piblico e a Justica Estadual, também podem solicitar pericia ao IGP/RS. E a
partir da solicitagdo de pericia que é gerado um novo protocolo no sistema. Por
enquanto, esse registro ainda € realizado no sistema antigo (PGP Desktop). Apds
o preenchimento de algumas etapas, migra-se para o novo sistema (PGP Web). A
utilizacao desse novo sistema estd entre as principais diretrizes do IGP/RS. Esse
sistema dispensa parte da mao de obra administrativa, caréncia comum em di-
versos Orgaos publicos. O registro, a tramitacdo e o encaminhamento interno,
como o envio para a revisdo e assinatura dos laudos, assim como seu envio para
o 6rgao solicitante ou de difusao, por meio da integracdo do Sistema da Policia
Judiciaria (SPJ), foram automatizados. O novo processo termina definitivamente
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com a utilizacdo de papel, impressora e cartucho de impressao nesse tramite. E
uma mudanga radical em procedimento. Este trabalho, apds constatar a caréncia

de um manual, o produz.
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Tela de tramitagdo do trabalho pericial no PGP Desktop.
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Figura 3.2 Tela de acesso ao novo sistema PGP Web.
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O manual é um tutorial sobre como os novos usuarios deverdo proceder no
sistema PGP Web. Esse tutorial demonstra todos os passos necessarios no novo
processo, desde o login no sistema, a escolha do médulo (Médulo de Laudos), as
guias Formatador de Laudos e Tarefas em Lote, gerar um arquivo, edita-lo, enviar
ao revisor (se for o caso), recebé-lo de volta, corrigi-lo, assina-lo digitalmente, até
enviar novamente ao revisor para finalmente ser enviado por meio da integragao
dos sistemas PGP e SPJ, caso nao haja material a ser retirado preliminarmente.

oy
e ESTADO DO RIO GRANDE DO SUL 3;".'&”5 =
¢ Favoritos | @ pGp - Protocolo Geral de P} SECRETARIA DE SEGURANGA PUBLICA [Sadl - Seguranca ~ Ferramentas + @~
S y INSTITUTO-GERAL DE PERiC_IAS ) - ———————
'GP F’, DEPARTAMENTO DE CRIMINALISTICA .

N Y 28 ]2 X

Tai

Lin LAUDO PERICIAL N° 122/2014

Médulo de Laudos

] Solicitagdo/Oficio Sol.: 171/2014 de 20/07/2014 N

Orgdo Solicitante: 100310 - 10* DELEGACIA DE POLICIA DE PORTO ALEGRE / PORTO ALEGRE
Orgio Destino: 100310 - 10* DELEGACIA DE POLICIA DE PORTO ALEGRE / PORTO ALEGRE
Protocolo: 53/2014

Pericias Compartilhadas
Pesquisa (Destino)

Formulario

Formatador de Laudos t Em atendimento & solicitagio em epigrafe, em 30/07/2014 as 16h:30min, a Direcdo deste sicio Bepeocclo

Liberar Laudo para PGP Departamento de Criminalistica incumbiu ao(s) perito(s) signatdrio(s) a realizacdo do presente trabalho. 014 5312014

Tarefas em Lote <
1. DESCRICAO DO OBJETO - ARMA DE FOGO
Laudos (Pesquisar)
i Espécie: espingarda cano longo

Marca: TAURUS

Calibre: .38 CURTO

Ntimero de série: F1

Niimero de Montagem: 1234

Cano: simples, medindo 50 mm de comprimento
Tambor: 6 cdmaras

Placas de empunhadura: madeira

Acabamento das pegas metalicas: oxidado
Estado de conservagao: precrio

Pag

Observacdes: arma enferrujada

e e e

|®

Figura 3.3  Parte de um laudo pericial digital.

Uma vez esclarecido, pelo manual, o passo a passo de todo o processo de
solicitagao de pericia até o envio do laudo digital assinado eletronicamente, pas-
samos a questdo de como difundir esse conhecimento, modificando totalmente a
forma de trabalho, por meio da implantagdo do novo sistema de informacao. Essa
¢ a proposta da monografia: verificar a melhor maneira de “sugerir” aos colabo-
radores do Departamento de Criminalistica, em suas diversas secoes e cerca de
130 tipos de pericias diferentes, a colaboracdo no sentido, de juntos, desenvolver
a forma menos traumatica de utilizacao do novo sistema de informacao.

5 CONSIDERACOES FINAIS

Nao hd como contrariar que a ndo utilizagio do papel, impressora e car-
tuchos, até a necessidade de menos mao de obra administrativa na tramitagcao
dos trabalhos periciais, sao os principais efeitos da implanta¢ao do laudo digital.
Além dessa vantagem, o imediatismo do envio do documento, apesar de condicio-
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nado a retirada fisica do material periciado, quando houver, “corre parelho nessa
cancha reta”, como dizem metaforicamente os gauchos, pois existem milhares de
resultados de exames periciais que nao devolvem material e poderao ser pronta-
mente conhecidos pelas partes interessadas. Por fim, o armazenamento digital dos
laudos, terminando com os depoésitos lotados de caixas de papelao com folhas de
papéis mofados, mal conservados e com dificil acesso, acaba com qualquer duvi-
da no sucesso dessa nova tecnologia.

E inerente a toda implantacio de novos sistemas de informacio causar certa
resisténcia por parte do usudrio final. Porém, esse problema pode ser minimizado
com a efetivacdo de todas as etapas da implantacao bem realizadas. Disponibiliza-
¢do de hardware e software adequados, documentac¢do do processo, treinamento
de usuario final, acompanhamento, manutengao e feedback sio imprescindiveis.
Notadamente, em todos os 6rgaos publicos existem caréncias de recursos e, sem a
implantacdo correta, os resultados serdo insatisfatorios, causando a impressao de
que “antes era melhor, mais facil e mais rapido”, o que nao é verdade. Quantas
pessoas, ndo necessariamente as mais idosas, resistem a utilizagio de telefones
celulares para o envio de mensagens, arquivos de imagens e videos? Mas todos
concordam que é uma tecnologia inquestionavel. Mais cedo ou mais tarde, quem
ndo se adaptar ficard defasado, “por fora”. Devem ser tomadas todas as medidas
necessarias para que esse processo de mudanga seja 0 menos traumatico possivel.
Existem intimeros estudos sobre implanta¢ao de sistemas, mas todos concordam
no ponto em que se fala que s6 obtera sucesso na implantacdo de um novo siste-
ma de informacdo aquelas empresas que compreenderem a exigéncia de todas as
etapas necessarias.

Grande parte da iniciativa deve vir da TI, entendida como o setor da em-
presa que proporcionard, de forma sistémica ou esporadica, todos os recursos
tecnoldgicos e computacionais para geragao, tratamento e uso da informacdo. A
TI é a base do gestor na tomada de decisdo com rapidez e dinamismo. O desco-
nhecimento elementar ou a falta de valorizacdo da TI e de seus recursos debilita
o planejamento estratégico. Essa area atua no desenvolvimento e na melhoria
do sistema de informacio, auxiliando a organizacdo em seus processos e suas
atividades-fim. Os niveis de decisao obedecem a hierarquia (politica, no caso de
empresas publicas) existente na empresa, algumas vezes segmentado em niveis es-
tratégico, tatico e operacional. A tecnologia ERP sdo pacotes (software) de gestdo
empresarial ou de sistemas integrados, com recursos de automagio e informa-
tizagdo, que visam contribuir com o gerenciamento dos negdcios. Quanto mais
preciso e agil for o fluxo de informagdes, maior serd a velocidade com que a
informagao serd processada. Integrar esses processos de maneira que permita que
a informagdo flua imediatamente, sem o auxilio da tecnologia da informacao, é
humanamente impossivel.
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O desenvolvimento de documentacdo que seja de facil compreensio (manual
do operador) é de suma importancia na implantacio de um SI. O manual deve
compreender os procedimentos operacionais com amostras de telas de exibi¢ao,
formularios e relatorios de entrada e saida de dados. O treinamento dos usua-
rios finais, 0 acompanhamento e a manutencao do SI, principalmente na fase de
implantacdo, sdo etapas necessarias para corrigir falhas e problemas que surgem
durante a operacdo do sistema. A avaliacio compreende eficiéncia, flexibilidade,
seguranca, conectividade, linguagem, documentagio, hardware etc. A falta de
experiéncia em virtude da auséncia de treinamento e de capacitagio adequada
dos novos usudrios muitas vezes acaba levando-os a ter medo de serem julgados
como incompetentes.

A resisténcia das pessoas em trocar o velho controle feito com papel e caneta
por um software funcional e preciso serd inevitavel por muito tempo ainda. O que
precisa ser feito é preparar os individuos para tais mudangas, tendo como objetivo
principal a melhoria e o aperfeicoamento do processo. As novas tecnologias sem-
pre provocardo mudangas no ambiente social da organizagio e o gestor precisa
preparar-se para saber o que fazer diante dessas mudangas. Hoje, é claro e notério
que € dificil imaginar alguma inovagao tecnolégica que possa ser introduzida sem
provocar algum efeito, visto que o principal objetivo das organiza¢des ao adqui-
rirem inovacdes tecnolodgicas € a forte preocupacdo com seu desempenho.

A pericia do Rio Grande do Sul deve desempenhar um processo agressivo de
crescimento e moderniza¢do em virtude da alta qualidade da mio de obra empre-
gada, produzindo um laudo digital condizente com seus colaboradores, pautada
nas diretrizes da norma ISO 9001. Maior importancia, estrutura e autonomia de-
verdo ser aplicadas a Divisao de Tecnologia da Informagio (DTI), para a efetiva
e eficaz implantacdo do PGP Web.

Com a utilizagio do Manual do Laudo Digital, as dividas corriqueiras na
utilizagdo do novo sistema (PGP Web), “cairdo por terra”. Havera mais aceitacio
das mudancas, desde que todas as etapas, ja citadas, na implantagio de novos
sistemas de informagdo sejam observadas e a devida valoriza¢do a TI do Depar-
tamento de Criminalistica (DC) seja dada.

Esperamos dos gestores a compreensdo de que ndo existe gestao sem infor-
magao. Os formularios serdo desenvolvidos, um a um, conforme os procedimen-
tos operacionais padrao (POP) elaborados pela Senasp e adaptados a realidade
gatcha por meio de uma comissido que devera ser formada no Departamento de
Criminalistica. Esse formulario nio € rigido, engessado. Pode ser modificado e
aperfeicoado a qualquer instante por desenvolvedores do sistema.

O sistema PGP Web tem tudo para dar certo. E o futuro, ou melhor, ja é
o presente. O Manual do Laudo Digital ja é realidade. A iniciativa individual
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atingiu o objetivo de sua producdo. O aprendiz do novo procedimento ja tera
essa nova ferramenta em suas maos e ndo precisara ficar anotando em pedagos
de papel ou cadernos como utiliza-lo, o que pode incorrer em erros devido ao
grande volume de informagdes, em fungio da falta do manual. Temos certeza de
que a Dire¢do Geral do IGP/RS compreendera a importancia desta ferramenta de
trabalho, tomando as medidas necessarias para sua utiliza¢ao plena.

Fica clara e evidente a necessidade de mais investimentos em pessoal na area
de TI, tanto em nivel de DC quanto em nivel de IGP como um todo. O mais
importante da conclusio deste trabalho é que o IGP/RS, especialmente o DC,
ganhou uma ferramenta imprescindivel — o Manual do Laudo Digital —, o Fluxo
Digital no PGP Web, com diversas ilustragdes e imagens com setas indicando
onde clicar e como fazer para desenvolver esse novo procedimento que, sem duvi-
da alguma, s6 tem a qualificar o servico da pericia rio-grandense.

Esperamos a compreensao dos diversos aspectos elencados neste artigo para
a melhoria do trabalho técnico de pericia desenvolvida pelos colaboradores do
Departamento de Criminalistica, com a certeza de que posicionamentos politicos
ndo interferirdo na qualificacdo desses profissionais.
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1 INTRODUCAO

De acordo com Santin (1999), a seguranga publica é considerada pela po-
pulacdo como um dos servigos mais importantes e essenciais, provavelmente pela
sensagao de inseguranca que decorre da crescente criminalidade nas grandes ci-
dades, o que influencia diretamente no sentimento de liberdade dos cidadidos. O

/
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Departamento Estadual da Crianca e Adolescente (DECA), da Policia Civil do
Rio Grande do Sul (RS), tem em sua estrutura um plantdo para o atendimento de
adolescentes que entram em conflito com a lei.

Por questdes de varias ordens, o adolescente que se torna reincidente adquire
uma etiqueta no sistema, que reforg¢a a continuidade das praticas delitivas, eis que
se autodefine como identificado com o crime. Porém, diante da perspectiva de se
livrarem dos registros policiais, repassam seus delitos para nomes que o liberam
de intimeros antecedentes (TEJADAS, 2007).

Em razao desse panorama, de 1990 até 2005, em vista da precaria tecnolo-
gia, os adolescentes, quando apresentados a autoridade policial, faltavam com a
verdade quanto as suas identidades e, caso ndo fossem localizados seus responsa-
veis, eram registrados na ocorréncia com os nomes que declarassem em razio da
auséncia de confrontacdo de dados. Entretanto, ficavam erroneamente identifica-
dos, muitas vezes incriminando seus irmaos, primos, tios, parentes ou vizinhos, de
quem utilizavam o nome na identificacdo, ou simplesmente mencionando nomes
imaginados, ndo existentes na realidade.

Era comum um tunico adolescente possuir identificacGes diferentes e, em al-
gum momento, ser identificado de forma correta pela memoria do policial que ja
o atendera em outros episodios, pois a reincidéncia entre adolescentes infratores
¢ alta. Diante dessa abordagem, justifica-se a realiza¢ao desta pesquisa, que ob-
jetiva apresentar as melhorias no processo de gestio de modo a contribuir com
outras unidades de identificagio em todo o pais.

No presente trabalho, apresenta-se um estudo de caso sobre a implantacdo
da biometria no Departamento Estadual da Crianca e do Adolescente da Policia
Civil do Rio Grande do Sul. Para tanto, este artigo esta estruturado em quatro
se¢Oes, inclusive introducdo. A se¢do 2 traz o referencial tedrico e aborda a lite-
ratura sobre biometria. A se¢do 3 apresenta os procedimentos metodologicos que
conduziram esta pesquisa. A se¢do 4 aponta os resultados e o processo de implan-
tacdo biométrica e, por fim, tém-se as considerag¢des finais do trabalho.

2 CONCEITO E OS TIPOS DE BIOMETRIA

Um controle biométrico pode ser definido como um método automatizado
para verificar a identidade de uma pessoa, com base em caracteristicas fisicas e
comportamentais. A maioria das pessoas compara alguma caracteristica pessoal
com um perfil armazenado (MONK, 2013). “A biometria, em sentido amplo,
trata da mensuracgdo e avaliacio estatistica das estruturas dos seres vivos. E muito
antiga, mas as tecnologias de informag¢ao e comunica¢do geraram avangos signi-
ficativos na area” (ABDI, 2010, p. 60).
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As caracteristicas biométricas podem ser divididas em duas classes princi-
pais, conforme pode-se observar na Figura 4.1.

t Identificacéio biométrica J

Caracteristicas fisicas Caracteristicas comportamentais
(herdadas) (adquiridas)

( Impressao digital ] [ Mao ] ( Olho ] { Face ] [ Voz ’ ‘Dinémicade digitacao

Figura 4.1  Classificagdo e tipos de biometria.

[Assinatura

Fonte: adaptada de http://www.acessoseguro.com.br/biometricas.asp.

As caracteristicas fisicas estdo relacionadas com a forma do corpo. Como
exemplos de caracteristicas fisicas destacam-se: as impressoes digitais, a aparén-
cia facial, o padrdo da iris, a geometria das maos, o DNA, o padrdo de veias das
maos, a retina e a geometria das orelhas. Ja as caracteristicas relacionadas ao
comportamento de uma pessoa, diferentemente das caracteristicas fisicas, podem
ser aprendidas ou treinadas ao longo do tempo, como: o modo de andar, a as-
sinatura, o padrdo de voz, a dinamica de digitacio, os movimentos faciais e os
movimentos labiais (KAMI, 2011).

2.1 Impressoes digitais

Conforme Campos (2005), a impressao digital é o método de biometria mais
utilizada no mundo, tecnicamente chamada de datilograma ou dermatéglifo. E o
desenho formado pelas papilas, elevacoes da pele, presentes nas polpas dos dedos
das maos, deixado em uma superficie lisa. As impressoes digitais sao tnicas em
cada individuo, sendo distintas inclusive entre gémeos univitelinos. Tal carac-
teristica, chamada unicidade, faz com que elas sejam utilizadas como forma de
identificacdo de pessoas ha séculos.

As papilas sao formadas durante a gestagio e acompanham a pessoa até
a morte, sem apresentar mudangas significativas. Esta propriedade é conhecida
como imutabilidade. A impressdo digital apresenta pontos caracteristicos e for-
macdes que permitem que um perito ou um papiloscopista identifique uma pessoa
de forma bastante confidvel. Umas das tecnologias biométricas comercialmente
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disponivel sio os dispositivos de reconhecimento de impressdes digitais. Com
esses dispositivos, os usudrios ndo precisam digitar senhas; em vez disso, com
apenas um toque, o sistema oferece acesso instantaneo (PATRICIA, 2014).

Segundo Muniz (2007), os aparelhos biométricos funcionam por meio da cap-
tura de amostras do ser humano: iris, retina, dedo, rosto, veias da mao, voz e até
odores do corpo. Essa amostra é transformada em um padrio, que podera ser com-
parado para futuras identificacbes. A biometria baseia-se na ideia de que alguns
tragos fisicos sdo exclusivos de cada ser e os transforma em padrdes. Nao existe um
consenso quanto a tecnologia biométrica mais adequada para cada tipo de aplica-
¢do, mas existem aplicagdes que s6 sdo vidveis com determinada tecnologia.

A identifica¢do por impressdo digital ainda € a preferida para a maioria das
aplicacdes por ser mais simples e madura e também pela tradicao de uso anterior
as tecnologias digitais, principalmente pela policia. Além disso, é a unica tecnolo-
gia que permite identificacao posterior de pessoas por meio da coleta da impres-
sao digital deixada em objetos (ABDI, 2010).

As aplicagoes principais estao relacionadas a identificacdo para autenticidade
da pessoa e controle de acesso. Sua utilizagao, porém, é possivel em uma infinidade
de situacbes como: autorizagiao de acesso a locais fisicos, controle de ponto, identi-
ficacao de clientes em sistemas de cobranga automatica de consumo, identificacao
de pessoas em hospitais, controle de acesso a informagdes confidenciais em quais-
quer tipos de instituicdes e empresas, ativacao de equipamentos, identificacio em
presidios, liberacao de transacoes financeiras, entre outras (ABDI, 2010).

3 METODOLOGIA

Este trabalho caracteriza-se basicamente como uma pesquisa de campo, pois
o objetivo principal foi avaliar a mudanga ocorrida na gestao do Departamento
Estadual da Crianca e Adolescente (DECA), da Policia Civil do Rio Grande do
Sul, ap6s a implantacdo da identificacio biométrica para a identificacio dos jo-
vens infratores.

Collis e Hussey (2005), ao classificarem o tipo de pesquisa baseando-se em seu
processo, ou seja, a maneira pela qual se coletam e analisam os dados, os estudos
qualitativos envolvem o exame e a reflexdo das percep¢des para obter um entendi-
mento de atividades sociais e humanas. Ademais, nao hd a busca e a analise esta-
tistica de dados quantitativos. As pesquisas qualitativas referem-se ao significado,
a defini¢ao, ao modelo que caracteriza alguma coisa, buscando, portanto, “o que”
e ndo “o quanto”.

A técnica utilizada para a coleta de dados foi uma entrevista estruturada,
conduzida por meio de roteiro, contendo oito perguntas abertas, na qual o entre-
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vistado responde livremente a cada questdo. A entrevista foi aplicada ao senhor
Tiago Melo, chefe da secdao de Pericias Externas no Departamento de Identifica-
¢ao do Instituto Geral de Pericias do Rio Grande do Sul (IGP-RS), que se reportou
aos servigos desenvolvidos nas dependéncias do DECA, ao recepcionar adolescen-
tes infratores, firmando um panorama da gestdo tecnoldgica. As questdes de 1 a
8 priorizaram mapear os processos da gestao, sendo elas:

1) Como é realizada a identificacdo do adolescente infrator quando apresen-
tado apds o cometimento de ato infracional?

2) Desde quando esse processo € utilizado?

3) Existem casos de identidade falsa, auséncia de identidade ou utilizacao
de identidade de outra pessoa quando apresentado a Autoridade Policial?

4) Como sao solucionados os casos em que pessoa inocente é apontada
como autora de um ato infracional?

5) Existe procedimento padrdo para resolver os problemas desse tipo?

6) Quanto tempo € necessario para que o erro de registro seja corrigido?

7) Nos casos de reincidéncia do adolescente infrator, os delitos que foram
registrados em nome de pessoas nas quais ele indicou foram transferidos
para sua ficha de antecedentes?

8) Quais foram as melhorias ap6s a implantagao da Identificagio Biométrica
Digital?

4 RESULTADOS E DISCUSSAO

As respostas obtidas na entrevista sdo apresentadas a seguir, enumeradas
pela ordem do questionério.

1) Fazemos o cadastramento biométrico, tanto civil quanto criminal, do
adolescente. Ele é encaminhado ao plantdo da papiloscopia do IGP para
cadastramento dos dados que foram fornecidos na acareacdo pela auto-
ridade policial e que nos chegam por meio do oficio de solicitagdo. Esses
dados, e outros, como tatuagens e medidas, sio cadastrados em nosso
Sistema de Identificagdo de Individuos. Posteriormente, é feita a fotogra-
fia criminal, coleta de assinatura e digitais no sistema. Apds analisadas as
impressoes digitais pelo papiloscopista, é gerado o cadastro do individuo,
nio prejudicando ou alterando os dados de cadastro civil caso o indivi-
duo tenha e seja diverso do que foi fornecido, pois o cadastro criminal
guarda os dados biograficos no protocolo criminal e apenas atualiza foto
e digital.

2) Desde novembro de 2006.

3) Sim. Existem todos esses casos. Apesar de ser um sistema seguro, ainda
é possivel o estelionato. Com a entrada do novo sistema em 2006, o Sis-
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tema Automatico de Comparagio de Impressoes Digitais (AFIS) reconhece
as digitais dos individuos em cadastros posteriores a 2006 e que estejam
tentando se identificar com outros dados. Ha também a possibilidade da
falsificagdo externa, na qual o documento foi falsificado sem ter sido enca-
minhado pelo Departamento de Identificagdo. Restando ainda davida, é en-
caminhada ao Departamento de Criminalistica, onde o perito fara analise.
Em um primeiro momento, o caso deve ser encaminhado ao Departamen-
to de Identificagao, para, com base nos registros, verificar se 0 documento
foi realmente encaminhado por nés. Para tanto, é importante manter o
documento original, pois caso ndo tenha sido feita no Departamento de
Identificacdo, deve-se tratar como falsificacao externa. O documento ori-
ginal em sua posse devera ser remetido aos peritos do Departamento de
Criminalistica para analise. Quando sdo constatadas anormalidades no
banco de dados, os cadastros sao bloqueados para verificacao, pois nessa
hora s6 sabemos que ha, por exemplo, duas pessoas diferentes com mes-
mo nome, mas nao sabemos quem € vitima e quem ¢ estelionatario. Sera
feita analise, e caso ndo se chegue a uma conclusio, serd remetido para
a Policia Civil, para responder com base em investigagoes e diligéncias.
Cada caso é um caso, e para cada um ha um procedimento. Por exemplo:
quando ha dois RGs civis para mesmo individuo, com todos os dados
biograficos iguais: unificacio de cadastros. Quando ha duas pessoas di-
ferentes com o mesmo RG, é realizado o bloqueio de RG e seu encami-
nhamento a Policia Civil para investiga¢io. Quando ha uma pessoa e dois
RGs com dados biogréficos diferentes, é realizado o bloqueio dos RGs e
seu encaminhamento a Policia Civil para investigac¢io.

Quando o registro no banco de dados é suficiente para identificarmos os
dois individuos, a corre¢io é feita rapidamente. No caso em que ha ca-
dastros para os dois individuos, em que um usa o RG do outro em uma
identificacdo criminal, também é resolvido com rapidez. Casos mais com-
plexos, que colocam em duavida, sio encaminhados a Policia Civil e ela
envia o inquérito a Justica. O tempo de resposta é o tempo transcorrido
entre a investigagdo policial e conclusdo do juiz e pode levar semanas.
Sempre que se faz a verificagio do RG, transfere-se todos os antecedentes
cometidos.

O sistema biométrico tem ajudado muito, ndo substituindo, porém, o
papiloscopista. Tem sido uma ferramenta muito ttil de trabalho, nio
sendo mais possivel trabalhar no sistema manual anterior. Fragmentos
encontrados em local de crime e veiculos recuperados de furto e roubo siao
submetidos ao sistema de reconhecimento e auxiliam o papiloscopista, sem
a necessidade do envio de suspeitos, contribuindo, assim, para a prova da
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autoria tio almejada pela autoridade policial. Para atingir a precisio ne-
cessaria para identificar autores de atos infracionais, bem como diminuir a
margem de erro quanto ao sujeito, verdadeiro autor do delito, fazia-se im-
prescindivel a evolucdo tecnoldgica do sistema aplicado na década de 1990.

Além do questionario, foram coletadas via sistema informacdes referentes ao
numero de atendimentos realizados por ano. Essas informacées foram obtidas no
Departamento Estadual da Crianga e do Adolescente, apresentando um panora-
ma da quantidade de usudrios beneficiados por esta tecnologia, conforme segue
apresentado no Grafico 4.1.
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Grafico 4.1  Atendimentos realizados.
Fonte: DECA/RS.

A intensa demanda de adolescentes infratores apresentados ao plantao do
DECA, ja em 20085, alertou os gestores da instituicdo para a necessidade de im-
plantar processos de aceleracdo no atendimento dos flagrantes. Como a forma
de identificagdo era morosa e muitas vezes imprecisa (face as falsas informagoes
fornecidas pelos autores de atos infracionais), devido as varias consultas necessa-
rias ao banco de dados, na tentativa de identificar corretamente os apresentados,
tornou-se premente um método que colaborasse com a modernizagio do processo
empregado, acelerando a coleta de informagoes e, desta forma, melhorando a
pratica dos atos relacionados ao flagrante.

Assim, apés as providéncias administrativas cabiveis e a concretizacdo da
parceria unindo os esforcos do DECA e do IGP, nas dependéncias do proprio De-
partamento, em sala especialmente montada para a identificagio, foi designado
um perito permanente, que se utiliza do sistema AFIS ali instalado e, quando de-
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mandado, procede aos atos identificatorios, confirmando a identificacao daquele
que ja possui carteira de identidade ou ja possui antecedentes policiais, ou pro-
move a identificagio daquele que nido tem seu RG ou ainda nio havia cometido
atos infracionais.

4.1 Comparacdo dos processos: antes e depois
da identificacdo biométrica

Conforme levantamento colhido a partir de testemunhos de funcionarios da
época, verificou-se que o processo anterior a identificagio biométrica digital, além
da incerteza quando as identidades dos adolescentes, passava, em caso de duvida,
por dois tipos de situagdes:

1) O adolescente seguia seu processo com o nome que informou, sem qual-
quer contestagdo em razao da auséncia do nome fornecido no banco de
dados, pois, em geral, ndo apresentava documento de identidade. Desta
forma, era encaminhado as demais instancias com identidade equivocada,
até que a fraude fosse descoberta. Tal fato causava inseguranga e custo
adicional face a necessidade de corre¢des posteriores.

2) O adolescente, ao informar nome ficticio, era descoberto em sua falsida-
de e levado ao Instituto de Identificacao (em prédio distante do DECA),
que realizava, pelo método de digitais colhidas e impressas com tinta, a
comparagio dessas digitais com as fichas la existentes, demonstrando o
equivoco e, muitas vezes, a utiliza¢ao, pelo adolescente, de nomes de pes-
soas alheias ao ato infracional cometido.

Este trajeto de ida e volta demandava em torno de duas a trés horas a mais
no fechamento do processo e encaminhamento aos demais segmentos de atendi-
mento (Ministério Publico e Juizado de Infancia e Juventude). Com essa demora,
todos os que faziam parte do flagrante (policiais militares, vitima, testemunhas
etc.) ficavam aguardando a finalizagdo dos atos policiais, gerando significativo
tumulto, ja que os envolvidos permaneciam no local até dispensa de sua presenga,
ou seja, tinham que aguardar o retorno do autor, que voltaria somente apds a
conclusdo de sua identificagio.

Porém, em 2006, apds a implantagio de sala especifica do IGP e, por conse-
quéncia, de perito utilizando o sistema AFIS de identificagio biométrica digital,
o trabalho sofreu grande facilitagdo, com significativa diminui¢io da demora na
identificacao dos adolescentes apresentados no plantao, modernizando e aperfei-
coando o processo identificatorio, propiciando a certeza da autoria e expressiva
melhora nos dados langados no banco de dados, que teve um salto de qualidade
na confiabilidade necessaria para futuras consultas e para a realizagido de estatis-
ticas mais precisas.
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4.2 Implantacao da identificacGo biométrica

O Sistema Automatizado de Identificagao pela Impressao Digital (AFIS) per-
mitiu que as andlises das impressoes digitais fossem melhoradas por meio de fil-
tros de imagem e, apds o perito delimitar a 4rea util do fragmento e confirmar
quais mintcias serdo utilizadas, o sistema cria uma matriz e realiza a busca no
banco de dados. Em seguida, uma série de adolescentes sdo apresentados, caben-
do ao papiloscopista verificar a coincidéncia.

Sistemas desse tipo sdo ferramentas de trabalho e auxiliam o profissional nas
suas atividades de pericia com relagao ao seu convencimento e tomada de deci-

soes. A grande vantagem € o tempo reduzido necessario para pesquisa no banco
de dados (DIAS; DE PAULA, 2013).

Tecnicamente, sistemas biométricos sao vantajosos frente as tradicionais se-
nhas em razdo da maior seguranca para confiar em caracteristicas proprias do
corpo humano, o que facilita a vida do usuario e dificulta tentativas de invasao.
Na pratica, um sistema biométrico analisa uma amostra de corpo do usuario. No
caso do olho, ele analisa 265 pontos diferentes para formar uma imagem que sera
usada para comparacdo toda vez que o usudrio tentar se autenticar. Caso apenas
um ponto na iris do usudrio a frente do sensor ndo bata com o molde guardado,
o sistema biométrico barra sua entrada. O mesmo exemplo acontece com as ou-
tras tecnologias disponiveis no mercado, como reconhecimento de voz, geometria
da palma da mao, leitura do rosto, posicionamento das veias dentro da mao e a
tradicional impressio digital. Portanto, um sistema biométrico é, essencialmente,
um sistema de reconhecimento de padrdes, que busca extrair o padrao mais dis-
tintivo de uma pessoa, armazena-lo para depois comparar como novas amostras e
determinar a identidade de cada amostra dentro de uma populag¢iao (ABDI, 2010).

Assim, a partir da implantacdo de uma unidade do IGP, dentro do prédio
do DECA, que identifica digitalmente o adolescente quando ele entra no plantio
policial, extinguindo longos anos de inculpacdo de inocentes, eis que os nomes
falsamente informados geravam antecedentes criminais a jovens primarios, isto €,
que ndo cometeram crime algum.

A autoridade policial, por interesse em ver tais distor¢oes resolvidas, ja que
ndo havia obriga¢do formal, elaborava um levantamento dos varios nomes cria-
dos por cada adolescente infrator que assim agia, na tentativa de organizar um
cadastro confidvel.

Apbs o aperfeicoamento do sistema, surgiu a identificagio biométrica, por
meio das impressoes digitais. Em linhas gerais, esse sistema captura as impres-
soes digitais de uma pessoa para posterior processamento, incluindo comparacdo
entre as impressoes obtidas e um banco de dados de impressoes arquivadas (KA-
SIENKO, 2003).
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Esse sistema conferiu seguranga as formas de reconhecer os adolescentes que
ja tiveram seus nomes inseridos no cadastro de atos infracionais, bem como aque-
les que, pela primeira vez, apresentam-se ao banco de dados. Nos dias de hoje,
o sistema esta implantado na capital Porto Alegre. Entretanto, no interior, essa
melhoria do processo ainda é inexistente.

5 CONSIDERACOES FINAIS

Com base no histérico tracado pela autoridade entrevistada, foi possivel de-
tectar a importancia da gestdo tecnologica, atualmente representada pela precisdo
na identificagdo de adolescentes infratores, nio ocorrendo mais os equivocos de
registros, ja que o jovem autor de delitos apresentava-se com o nome que lhe
ocorria, muitas vezes utilizando-se de nomes de conhecidos, irmaos, primos ou o
que a sua imagina¢ao apontasse.

Com o advento e implanta¢do da tecnologia embasada nas impressoes digi-
tais, denominada identificagdo biométrica, foi possivel melhorar o processo de ges-
tao, com alta precisdo na identificacdo de adolescentes infratores, com a inser¢io
dos dados em banco especifico, ao qual é possivel realizar consultas que aceleram os
processos administrativos, demonstrando claramente a evolugdo do sistema.

O objetivo desse sistema era atestar a veracidade na relagao individuo versus
acdo criminosa, garantindo o acerto na identificagao, criando um banco de da-
dos a ser compartilhado na rede de Delegacias Especializadas de Atendimento ao
Adolescente Infrator (DPCAS) do Estado para assegurar a aplicacdo das medidas
socioeducativas, sem correr o risco de erro nas identificacoes.

A implantag¢do da identificagio biométrica se tornaria uma ferramenta de
gestao valiosa, vez que evitaria a imputagao de crime a alguém que nao fez parte
do ato infracional.

E necessario, portanto, implantar a identificacio digital em todo o interior e,
ainda, que tais identidades sejam langcadas em banco de dados, proporcionando
abrangéncia estadual, para que as delegacias possam compartilhar as mesmas
informacdes, agilizando o processo de inser¢ao de dados, tornando-se uma ferra-
menta de pesquisa confidvel, em razdo da eficiéncia da identificagdo biométrica.
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TECNOLOGIAS PARA PREVENCAO
DE INCENDIOS: A TRAGEDIA DA
BOATE KISS

Eduardo Santos Acosta
Giovani Mendonga Lunardi
Solange Maria da Silva

1 INTRODUCAO

A tragédia da boate Kiss vitimou 242 pessoas e feriu, pelo menos, outras
680. O incéndio ocorreu na madrugada do dia 27 de janeiro de 2013 e teve inicio
pelo acendimento de um artefato pirotécnico por um integrante de uma banda que
se apresentava na casa noturna. Esta foi a segunda maior tragédia no Brasil em nu-
mero de vitimas em um incéndio, sendo superado apenas pelo episodio do Grande
Circo Norte-Americano, que ocorreu em 1961, em Niterdi, no Rio de Janeiro, que
vitimou 503 pessoas e teve caracteristicas semelhantes as do incéndio ocorrido na
Argentina, em 2004, na casa noturna Republica Cromanon. Rotula-se também
como o quinto maior desastre da historia do Brasil, o maior do Rio Grande do

/



Tecnologias da informagdo e comunicagdo na seguranca publica e direitos humanos

Sul, o de maior nimero de mortos nos ultimos 50 anos no Brasil e o terceiro
maior desastre em casas noturnas no mundo.

Diante do exposto, este capitulo apresenta a investigacdo sobre a tragédia
em si e, mais especificamente, se as tecnologias disponiveis para prevenciao de
incéndios poderiam té-la impedido ou minimizado. Para isto, na se¢ao 1, faz-se
uma reconstitui¢ao da tragédia em todos os seus aspectos. Na se¢do 2, um exame
das tecnologias disponiveis para preven¢ido de incéndios. E, por fim, um exame
critico com encaminhamentos.

2 ANTECEDENTES: A HISTORIA DE UMA TRAGEDIA

Grande sucesso empresarial, com filas que dobravam a esquina da Rua dos
Andradas, em Santa Maria (RS), a boate Kiss foi inaugurada no dia 31 de julho
de 2009, fazendo com que os proprietdrios organizassem a entrada devido ao
elevado nimero de pessoas, que passava 1.500 pagantes em cada evento.

Apesar da capacidade do local ser para 691, havia de 1.000 a 1.500 pesso-
as na noite do fato, segundo a pericia. A catastrofe vitimou 242 pessoas e feriu
outras 680. As 23 horas do dia 26 de janeiro de 2013, iniciava-se a festa “Aglo-
merados”, na boate Kiss. A festa foi idealizada e preparada por estudantes de seis
cursos universitarios e técnicos da Universidade Federal de Santa Maria (UFSM).
Apos andlise, técnicos estimaram que havia no local entre 500 a 1.000 pessoas.
A maioria dos estudantes era dos cursos de Pedagogia, Agronomia, Medicina
Veterinaria e Zootecnia (2)

Aproximadamente as 2h30 do dia 27 de janeiro, durante a apresentacio
da banda Gurizada Fandangueira, a segunda banda a se apresentar na noite,
um sinalizador de uso interno proibido foi utilizado pelo vocalista da banda. O
artefato soltou faiscas que atingiram o teto da boate, incendiando a espuma de
isolamento acustico, que nio tinha resisténcia ao fogo. Esse sinalizador, chamado
sputnik, que era de uso rotineiro da banda. Segundo a Associa¢do Brasileira de
Pirotecnia (ABP), por desprender chamas e faiscas que alcangam até 4 metros de
distancia, seu uso é recomendado para ambientes externos, salientando que a
altura do teto da boate era inferior aos 4 metros indicado. A ABP orienta ainda
que, para o uso correto, esse sinalizador deve ser colocado no chio para ser aceso,
uma vez que libera grande quantidade de fumaga, e os usudrios devem ficar a pelo
menos 10 metros do objeto. Seu uso é proibido em ambientes fechados e proximo
a materiais inflamaveis, e seu custo fica em torno de R$ 5,00. Sua venda nio é
fiscalizada (TERRA, 2013).

Naio houve comunica¢do no inicio do incéndio entre os segurangas que esta-
vam localizados no palco e os segurangas que estavam na saida da boate. Estes,
inicialmente, ndo permitiram que os jovens saissem pela tnica porta da boate, por



Tecnologias para prevencdo de incéndios: a tragédia da boate Kiss

acreditarem tratar-se de uma briga. O pagamento do consumo na casa noturna
dava-se a partir de comandas, que eram pagas na saida, fazendo com que os se-
gurangas interpretassem que as pessoas estavam tentando sair sem pagar. Muitas
vitimas tentaram sair pelas portas dos banheiros, pois, no tumulto, confundiram-
-se com portas de saida de emergéncia que, depois, foi constatado nio existirem
na casa noturna. Em decorréncia disso, 90% das vitimas estariam nos banheiros.
Na maioria das vezes, as pessoas automaticamente relacionam as mortes e as
lesdes as queimaduras pelo fogo quando o assunto €é incéndio. Contudo, a prin-
cipal causa mortis de individuos expostos a incéndios ocorre devido aos males
causados pela inalacdo de fumaca. Em certas situagoes, cerca de 80% dos 6bitos
sdo por inala¢do de vapores e produtos quimicos, principalmente monéxido de
carbonico e cianeto. O grande vildo da histéria, apontado por laudos técnicos
como a causa de 100% das mortes dos estudantes, junto com o mondxido de
carbono, foi o cianeto, substincia encontrada na natureza e que também é um
produto da atividade humana, que foi liberado na queima do isolamento acustico
(BARRUCHO, 2013).

O isolamento acustico era muito usual em toda a cidade, uma vez que inu-
meras vezes os vizinhos de casas noturnas da cidade formalizaram reclamacdes
nos 6rgaos competentes, relatando o barulho emitido por estas. A forma usada
na maioria dos locais que emitiam som era isolar com uma espuma de colchio.
Isso ndo era utilizado sé para minimizar os efeitos do som, mas também era
usada a pedido dos D]Js e das bandas, porque aumentava a qualidade dos sons
graves e agudos, a nitidez e ainda eliminava o eco. Contudo, foi novamente ins-
talada para impedir o eco de som. Os 6rgaos de fiscalizagdo ndo notaram a ins-
talacdo dessa espuma inadequada. A fiscalizagio do municipio nao era treinada
para reconhecé-la e mesmo o Conselho Regional de Engenharia e Agronomia
do Rio Grande do Sul s6 a constatou a partir de uma denuncia, que destacava
a existéncia desse material. Quanto ao Corpo de Bombeiro, apenas vistoriavam
as instalagoes inerentes ao combate ao incéndio, como iluminacdo e saidas de
emergéncia e hidrantes, entre outros. Lixeiros encontravam enormes quantida-
des dessas espumas proximas as casas que a tinham instaladas. Segundo a im-
prensa, dois deles relataram ter coletado 50 sacos para vender as recicladoras.
A Banda Gurizada Fandangueira mesclava ritmos sertanejos e musica gatcha e
titulava-se como “inovadores de ritmos e na tecnologia”, como foi visto apos
a tragédia em sua pagina na rede social Facebook. Era usual pela banda a uti-
lizacao de dispositivos pirotécnicos, apesar de garantir que acidente algum até
entdo houvesse ocorrido. Raro era o més que nao houvesse show da banda na
casa. Segundo informaram clientes rotineiros, a banda sempre utilizava artefa-
tos como aquele que iniciou o incéndio.
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A seguir, apresenta-se uma lista de erros e de omissdes que foram apurados:

Documento emitido pelos bombeiros foi usado como Plano de Prevencdo
e Combate a Incéndio (PPCI), em 26 de junho de 2009. Este documento
era emitido de forma quase automadtica, uma vez que o sistema era ele-
tronico e simplesmente emitia um relatorio do que deveria ser instalado,
conforme informacdes dadas pelo proprio cliente. Nao tinha status de
alvara. Apesar das fragilidades do documento, o primeiro alvara de in-
céndio foi concedido pelo Corpo de Bombeiros, em agosto de 2009, com
vigéncia de um ano. O alvard foi emitido apds inspecdo e verificacdo do
local, conforme a planta anexada no plano. A casa iniciou suas atividades
em 31 de julho de 2009, somente com o alvara de incéndio, mas sem o
alvara de localizagao da prefeitura, emitido apenas em 2010. De agosto
de 2010 a agosto de 2011, a Kiss ficou sem o alvara dos bombeiros, que
s6 foi renovado em 9 de agosto de 2011. O alvara estava novamente ven-
cido na data do fato.

A empresa de engenheira responsavel pelo PPCI disse ter elaborado o
plano conforme uma planta-baixa, em 2009, mas nio acompanhou a exe-
cugio das obras.

Em 1° de agosto de 2009, devido a falta do alvara de localizac¢do, a boate
foi notificada para fechar as portas.

Pelo menos quatro vezes, entre agosto e dezembro de 2009, em vez de ser
fechada, a boate foi somente multada.

Sem que o alvara fosse expedido e com a boate em funcionamento, as
multas foram aplicadas sucessivamente.

Em 1° de agosto de 2009 foi emitida a primeira notificagao, por uma fiscal
da prefeitura, mandando fechar as portas, nestes termos: “Cessar as ativi-
dades até a regularizag¢do junto ao municipio e apresentar alvara no prazo
de cinco dias a contar da data da notificagao”. Ignorando a notificacio,
a boate seguiu seu funcionamento, quando a mesma fiscal retornou em
agosto, em 8 de setembro de 2009 e aplicou a primeira multa.

Em 7 de outubro, com a casa ainda em funcionamento, sem alvara e
sem interdi¢ao, aplicaram a segunda san¢ao. Houve nova fiscalizagio em
27 de novembro de 2009, gerando a terceira multa, uma vez que a casa
permanecia em funcionamento. No dia 11 de dezembro de 2009, a boate
sofre nova sancdo, baseada no descumprimento das anteriores, mesmo
assim a boate permaneceu aberta (WAGNER, 2013).

Em 14 de abril de 2010, depois de oito meses de funcionamento, o alvara
de localizagio foi finalmente expedido.
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Em 9 de abril de 2012, a fiscalizagido da prefeitura fez uma vistoria e des-
cobriu que o alvara de incéndio estava prestes a vencer.

Em 27 de janeiro de 2013 acontece o incéndio.

A Policia Civil efetuou a prisdo dos socios da casa e dois integrantes da
banda Gurizada Fandangueira no dia 29 de janeiro, pela manha. O juiz
concedeu o pedido de prisdo tempordria ainda na madrugada. Na mesma
tarde, além do outro sécio da casa se entregar, foi decretado o bloqueio
dos bens dos proprietarios.

No mesmo dia, o delegado regional listou pelo menos quatro irregulari-
dades pontuais na boate:

* saida unica: uma s porta e pouco espagosa;

e sinalizador em local fechado: causou faiscas, que iniciaram o incéndio;
* excesso de pessoas: 1.300 pessoas em local com capacidade para 691;
* material de revestimento inadequado.

Em 4 de fevereiro de 2013, o Conselho Regional de Engenharia e Agrono-
mia (CREA) publicou um relatério oficial que apontou as causas da tra-
gédia. O uso de um revestimento acustico inflamavel exposto na zona do
palco e a realizacdo de um show com artefatos pirotécnicos em ambiente
improprio foram as duas principais causas. Devido a falta de extintores
de incéndio, o fogo se propagou, e a falta de saidas de emergéncia, junto
com a superlota¢do, aumentou consideravelmente o nimero de vitimas.
O relatério também indicou que a casa ndo possuia um Plano de Preven-
¢ao Contra Incéndio (PPCI) e que os proprietarios se aproveitaram da
fragilidade do sistema informatizado dos bombeiros para obterem alvaras
sem estarem em acordo com a legisla¢ao. Luiz Carlos Filho, coordenador
da comissdo do CREA-RS, falou ao Jornal Zero Hora, que o brasileiro se
sentia seguro demais por causa das medidas contra incéndios tomadas na
década de 1970, quando houve muitos sinistros desse tipo no pafs.

3 CONCLUSAO DO INQUERITO

Com os depoimentos finais das vitimas que sobreviveram a tragédia e com a
montagem de uma maquete 3D da boate, feita por peritos de Brasilia, o inquérito
policial entrou em sua tltima semana com mais de 2 mil paginas e com a oitiva de
240 pessoas. A Policia Civil havia recebido os celulares das vitimas para pericia e
33 pessoas seguiam internadas na capital e em Santa Maria.

A situacdo real da casa noturna quanto ao alvara de localizacdo foi conheci-
da no dia 21 de fevereiro. A Kiss iniciou suas atividades sem o alvard e, por isso,
foi multada seis vezes pelo municipio. Quatro meses depois de abrir, em julho de
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2009, o empreendido foi embargado, porém a medida durou apenas cinco dias.
Apenas em 14 de abril de 2010 foi expedido o alvara, contudo, com multas que
passavam de R$ 15 mil. O Ministério Publico, em 26 de fevereiro, indiciou qua-
tro pessoas: dois socios da boate, o produtor do grupo e um membro da banda
Gurizada Fandangueira, que estavam presos provisoriamente. Os crimes foram
transformados em homicidio qualificado, por causa das mortes por asfixia, com
penas de 12 a 30 anos. Apds o término do inquérito a denincia seria apresentada.

O laudo do Instituto Geral de Pericias havia concluido que o gas cianeto foi
realmente a causa da morte das vitimas na Kiss. A partir daquela data, o Minis-
tério Publico teria 10 dias para denunciar ao Poder Judiciario. Feita a dentincia
pelo MP, os indiciados formalmente se tornariam acusados e, uma vez recebido o
processo pelo Judiciario, eles se tornariam réus. Eram 13 mil paginas, 52 volumes
e mais de 800 depoimentos. Por homicidio com dolo eventual qualificado, foram
nove pessoas indiciadas (G1, 2013).

4 TECNOLOGIAS PARA PREVENCAO DE INCENDIOS

Vamos examinar a seguir as tecnologias para preven¢ao de incéndios que
poderiam ter minimizado ou impedido os acontecimentos registrados na boate
Kiss. Inicialmente, descreveremos algumas tecnologias e, em seguida, vamos nos
deter na investiga¢ao do sistema Integrado de Gestao da Preveng¢io de Incéndio
(SIGPI), software desenvolvido para desburocratizar e agilizar o processo admi-
nistrativo da preveng¢ao de incéndio.

4.1 Tecnologias preventivas: sprinkler

A instalag¢do do sistema de sprinklers consiste basicamente em uma rede de
bicos, adequadamente distribuidos e interligados por tubulag¢des aéreas e cone-
x0es. A rede deve ser fixada como suportes em quantidade suficiente, conforme
determinacdo das normas pertinentes. O objetivo de sprinkler é extinguir um
incéndio de maneira rdapida e automatica logo no principio, antes que o fogo se
propague e provoque danos mais relevantes.

O sistema de sprinklers automaticos atua na extingao do fogo na area, pela
pronta e continua descarga de dgua diretamente sobre o material em combus-
tao. Eles sdo projetados na rede com espacamentos regulamentados para cada
tipo de risco a ser protegido. Cada instalagio, com um determinado nimero de
sprinklers, é controlada por uma vélvula de governo e alarme. Os componentes
basicos dos bicos de sprinklers sdo: orificio de entrada, ampola (elemento sensor)
e o defletor. O elemento sensivel dos sprinklers é a ampola de vidro transparente,
caracterizada pela sua resisténcia e rigidez. Essa ampola e seu conteiudo sdo de na-
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tureza permanente e invaridvel, e ndo sofrem altera¢gao com a passagem do tempo
ou condicdes atmosféricas. A ampola de vidro é hermeticamente fechada e selada,
e contém um liquido altamente expansivel e sensivel ao calor, capaz de exercer
uma forca de rompimento elevada. No caso de a temperatura se elevar acima de
um limite predeterminado, a pressdo criada pela expansido do liquido rompe a
ampola, dando passagem a dgua que se espalha ao chocar-se contra o defletor,
sendo espargida em forma de chuva sobre o foco de incéndio. Existem, ainda, os
modelos de sprinklers no qual o elemento sensor é constituido de um elo fusivel
metalico, em substituicdo a ampola de vidro. A principal vantagem desse sistema
sobre os demais é a reducdo ao minimo dos danos causados pelo fogo e também
pela dgua. E importante observar que os sprinklers somente funcionario sobre o
local do incéndio, empregando, assim, apenas a quantidade de dgua estritamente
necessaria (ROCHA, 2013).

4.2 Sistema de exaustao de fumaca

Apés um grande incéndio ter destruido complemente a fibrica da General
Motors, em Michigan, nos Estados Unidos, iniciou-se o controle de fumaca, em
19635, gerando um prejuizo superior a US$ 55 milhdes. Com isso, sua filial na
Inglaterra resolveu inovar e adotou pela primeira vez o conceito. Em terras tupi-
niquins, ndo é compulsoério, no entanto, a instalagio de mecanismos de expulsao
da fumaca em PPCIs, com exce¢ao das escadas enclausuradas.

Em declaracido, o presidente do CREA-RS apontou os gargalos da legislagao
gaucha. A legislagao estadual é claramente omissa quanto as exigéncias de sistemas
de controle de fumaga nos ambientes de reunido de publico, quer seja pela aplica-
¢do de materiais de revestimento com caracteristicas de pouca geragao de fumaga,
quer seja por sistemas naturais ou for¢ados de exaustao. O grande numero de mor-
tos por asfixia na tragédia santa-mariense destacou a importancia e a necessidade
de solucdes de controle de fumaga nas estratégias de seguranga contra incéndio das
edificacoes. O sistema de exaustao de fumaca consiste basicamente em prover meios
pelos quais o calor e a fumaga possam ser retirados da edificagao, impedindo que
se espalhem pelos demais ambientes. Esse sistema possibilita ainda a ventilagao do
ambiente e permite a visualizacao da rota de fuga, quando corretamente instalada
e integrada, reduzindo significativamente a temperatura interna (ROCHA, 2013).

4.3 Detectores de fumaca, térmicos
e acionadores manuais

Esse sistema tem a finalidade de detectar imediatamente o principio de in-
céndio, por meio de detectores de fumaca e/ou detectores térmicos ou, ainda, por
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acionadores manuais, distribuidos de acordo com a norma NBR 17.240. Esses
detectores de fumaca e térmicos de incéndio devem ser localizados em intervalos
regulares, capazes de detectar a drea afetada sem a intervencao humana, e sdo in-
terligados a uma central de alarme por meio de um sistema de fiacdo, permitindo
o controle do sistema e a identificacio da area em sinistro.

Os dispositivos de atua¢ao manual (acionadores manuais) sao incorporados
ao sistema, permitindo a opera¢cao manual quando o principio de incéndio é per-
cebido antes da atuag¢dao automatica. Esses acionadores sdo distribuidos na area
a ser protegida segundo recomenda¢do da norma brasileira ABNT NBR 17.240.
Para avisar as pessoas sobre a necessidade de desocupacio da area, no caso da
ocorréncia de incéndio, o sistema possui dispositivos de sinalizacio que podem
ser do tipo sonoro (sirene), visual (flash) ou combinado (sinalizador audiovisual).
Esses sinalizadores devem ser distribuidos da mesma forma que os demais.

Em ambos os casos, a central de alarme devera possuir uma fonte de alimen-
tacdo de emergéncia constituida por baterias, destinada a manter o funcionamen-
to do sistema na falta de energia elétrica normal (ROCHA, 2013).

4.4 Sistema de gestdo integrado
da prevencao de incéndios

Apos a tragédia ocorrida em Santa Maria na madrugada de 27 de janeiro de
2013, no que diz respeito a legislagio de Prevencdo e Prote¢ao contra Incéndio

b b
quase nada foi alterado. Apesar de toda a pressdo feita por familiares, vitimas e
pela imprensa, que condenou o software utilizado mesmo sem entender mais a
fundo seu funcionamento, passados mais de dois anos desde o acidente na boate

b
Kiss, as regras continuam praticamente as mesmas. Sao muitas as leis de preven-
¢do e de combate a incéndio, umas contradizendo as outras; partes dessas normas
ja estdo ultrapassadas, mesmo com as “novas” normas de 2014. Sem falarmos
sénci S ) . venca .

da auséncia de legislagoes especificas para sistemas de prevengio contra incéndios
mais atuais.

A legislagdo atual ja nos proporciona uma boa base para analisarmos, com
um nivel razoavelmente bom, os planos de prevencdo de incéndio. Contudo, de-
paramo-nos com outros grandes problemas, como a falta de bombeiros qualifi-
cados para trabalhar nas Assessorias de Analises Técnicas (AATs) e nas Secdes de
Prevengao de Incéndios (SPIs). A falta de efetivo do Corpo de Bombeiros do Rio
Grande do Sul é histérica; devido a isso, inspecdes sdo realizadas por militares
com conhecimento reduzido na 4rea de preven¢do, uma vez que sio combatentes
do fogo, gerando assim inspe¢des muitas vezes imprecisas. Outro fator importan-
te € que atualmente a nossa legislacdo esta sendo alterada praticamente todos os
meses. Isso torna necessaria a atualiza¢do constante dos militares, e como esses
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bombeiros nio estdo diariamente discutindo e vendo essas alteragdes, fica poten-
cialmente aumentado o risco de erros nas vistorias. Além da situacdo descrita,
temos ainda o fato de os arquitetos e os engenheiros que confeccionam os PPCls,
na maioria das vezes, nio dominarem o conhecimento especifico sobre as leis de
prevencido de incéndio.

4.4.1 Mudanca no processo de analise de projetos
de prevencdo de incéndios

O Sistema Integrado de Gestao da Prevencao de Incéndio (SIGPI) é um sof-
tware concebido e desenvolvido para desburocratizar e agilizar o processo ad-
ministrativo da preven¢ao de incéndio. Trata-se de uma ferramenta multipla de
Tecnologia da Informagio (TI), que permite a padronizacdo nos procedimentos,
das normas legais e técnicas, autocorrecdo, atualizacao de dados em tempo real e
memoéria. Com o SIGPI, tornou-se possivel mensurar a evolugio e a produtivida-
de da atividade prevencionista, além de obter informacdes estatisticas, geoespa-
ciais, historicas e técnicas das edificacoes.

Com o surgimento de nova atribuigio legal para o Corpo de Bombeiros da
Brigada Militar, no Rio Grande do Sul, por meio da Lei n® 10.987,! de 11 de agos-
to de 1997, iniciou-se grande mudanca cultural interna na corporagio, com refle-
xos significativos no publico externo, pois se passou ao atendimento de balcio.
Essa lei obriga o Corpo de Bombeiros a fiscalizar os sistemas de seguranca contra
incéndio nos prédios, conforme seu Art. 1°. Todos os prédios com instalacoes
comerciais, industriais, de diversdes publicas e edificios residenciais com mais de
uma economia e mais de um pavimento deverdo possuir plano de prevencdo e
protecao contra incéndio, aprovado pelo Corpo de Bombeiros da brigada militar
do Rio Grande do Sul. O novo sistema legal exige mais preparo profissional por
parte dos bombeiros e também provoca mudanca cultural dentro da prépria ins-
titui¢do publica. A populacdo brasileira é bastante critica em relagao ao servico
publico prestado nos mais diferentes 6rgios. E publico e notério que alguns pos-
suem atendimento de baixa qualidade, e os motivos para tal sio os mais variados
possiveis. Por outro lado, encontramos excelentes procedimentos, inspirados na
iniciativa privada, no qual a prioridade é o cliente. O Corpo de Bombeiros, apos
identificar suas principais deficiéncias no atendimento ao publico, precisavam
mudar o enfoque de seu servico, sem perder o foco. Assim, o esfor¢o principal da
corporacdo passou a ser o cumprimento da lei, mas ndo somente isso. Era preciso

1 ALein®10.987,de 11 de agosto de 1997, estabelece normas sobre sistemas de preven¢io e pro-
tecdo contra incéndios, dispde sobre a destinacdo da taxa de servigos especiais ndo emergenciais
do corpo de bombeiros e da outras providéncias.
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levar em consideracdo o novo servico a ser prestado e tratar o cidadio envolvido
no processo como “cliente”. Todos os procedimentos na busca da legalidade e
cumprimento de normas nao podem ser abandonados, pois sdo estes que garan-
tem as atividades preventivas e exigem que o servigo técnico dos bombeiros seja
aperfeicoado. Com isso, busca-se envolver na doutrina ou em suas diretrizes mais
ateng¢ao ao cidadio, pois é ele quem arca com os tributos publicos. Este é o grande
desafio: a mudanca de enfoque ou sua aplicagio.

4.4.2 Sistema de analise de PPCI anterior ao SIGPI
(projeto de prevencéo)

No processo convencional praticado, verificou-se que o Corpo de Bombei-
ros em relagdo ao cumprimento da lei somente emite o parecer apos o cidadao
dar entrada com o PPCI, propondo o sistema de seguranga a ser instalado no
seu prédio. Esses sistemas sdo identificados por meio de desenhos e plantas e
inimeros documentos complementares (memoriais). Dessa forma, identifica-se
que a administra¢ao publica desempenha uma sistematica de prestacdo de servico
de reagdo, mas somente age apds o cidaddo ter encaminhado os documentos na
secdo pertinente. Esse é o momento de muitos conflitos existentes no processo de
andlise ou exame da documentacdo, isso por se tratar de interpretagao de lei e
normas que sdo carregadas de subjetividades e intensa presenca da pessoalidade
na aprovag¢ido do PPCI. Outro fato nio menos importante é a morosidade no
processo de analise, pois sao muitos os prédios a serem fiscalizados, em termos de
documentagao. Para se ter uma ideia, somente em Caxias do Sul (RS), sdo quase
30 mil, o que levaria o Corpo de Bombeiros a analisar aproximadamente 1.330
processos por més. Esse fato é praticamente impossivel, pois, a medida que forem
necessarias corre¢does nos processos, estes serdo devolvidos ao cidadio, corrigi-
do pelo mesmo, e reapresentados. Um fato que ndao pode ser desprezado é que
aproximadamente 20% dos projetos apresentados no Corpo de Bombeiros siao
devolvidos para correcdes mais de duas vezes.

4.4.3 Mudanca de processo de analise de PPCI

O SIGPI surgiu da necessidade de aumentar a agilidade dos processos relati-
vos a Prevenc¢do de Incéndios e Panico, relacionados a Legislagdo Estadual (Lei n°
10.987/97), e os Decretos n° 37.380/97 e n°® 38.273/98. Esse sistema possibilita o
controle e a visdo de todos os passos relativos a implementagao e a execu¢ao dos
sistemas de prevencao de incéndio, desde a notificagao de adequagao até a conces-
sdo do alvara, gerando graficos e mapas estatisticos, e que também serve de suporte
para a operacionalidade, principalmente para as guarni¢oes de servigo a partir das
informagoes indispensaveis sobre a edificacdo ante o atendimento de incéndios.
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Atualmente, o SIGPI abrange a todos os municipios do interior do Estado do
Rio Grande do Sul. Esse projeto-piloto teve inicio em fevereiro de 2006, quando
0 5° Comando Regional de Bombeiros (CRB), com sede em Caxias do Sul, iden-
tificou um problema da execucdo da preven¢ido de incéndio, conforme previsto
em lei. Havia uma demanda reprimida de processos, ao ponto de comprometer as
atribui¢des do Corpo de Bombeiros, com analise de projetos (plantas, memoriais e
demais informagoes relativas a seguranca contra incéndio do prédio). Diante disso,
iniciou-se a busca pela solucdo desse problema. Apds exaustivas discussoes e longo
periodo de estudos, chegou-se a conclusdo de que a solugio passaria pela mudanca
de PPCI, deixando o processo manual para a adoc¢do da informatizacao (RS, 1997).

4.4.4 Como funciona o novo processo
de aprovacéo de PPCI

Foi criado um software que responde e define quais sdo as exigéncias especi-
ficas para cada prédio, de acordo com as suas variaveis (altura, ocupagao, area de
maior pavimento etc.). O cidaddo vai até o setor competente do Corpo de Bom-
beiros e fornece as informagdes necessarias ao preenchimento do formulario, que
é realizado pelo atendente da corporacido. Para isso, foram extraidos das Normas
Técnicas citadas pela Legislacao Estadual — registrem-se as Normas da Associa-
¢do Brasileira de Normas Técnicas (ABNT) e Normas Regulamentadoras do Mi-
nistério do Trabalho —, aqueles dispositivos de real interesse para a execugao da
missdo do Corpo de Bombeiros. Com isso, todo o tempo de analise de projeto de
prevencio foi reduzido para cinco minutos em média. E somente o tempo de pre-
enchimento do requerimento e de informagdes ou variaveis do prédio. A seguir, o
cidaddo recebe o emolumento a ser recolhido na rede bancaria e o apresenta no
Corpo de Bombeiros para retirada do documento oficial e determinativo chama-
do Certificado de Conformidade.

De posse desse documento, o cidaddo estd em condicdes de implementar a
sua execugao, ficando a seu critério a quem recorrer para tal. Normalmente, o
cidaddo contrata a pessoa ou empresa que projetara sua obra e esta deve inserir
no projeto as especificacoes constantes no Certificado de Conformidade expedido
pelo Corpo de Bombeiros. E importante salientar que toda a responsabilidade
que a corporagao tinha no momento da analise das plantas se transferird para o
momento da vistoria final dos sistemas instalados no prédio. Ocorre que, para os
bombeiros, interessa muito mais que os prédios nascam com os sistemas de segu-
rancga contra incéndios, instalados sem perda de tempo com tramites burocraticos
antes de suas construcoes. Sem duvida poderdo ocorrer problemas de execucdao
de sistemas preventivos, necessitando correcdes, porém, é preferivel essa situagao
a ver o cidadio deixar de procurar o bombeiro pela burocracia que enfrentara ou
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pela morosidade na presta¢ao do servico. Importante salientar a grande mudanga
interna das institui¢des nessa drea pela nova preparacdo técnica, que devera ser
implementada tendo como publico-alvo seus vistoriadores. Estes deverdo ser pos-
suidores de elevado conhecimento técnico, pois, muitas vezes, terdo que saber me-
dir se o sistema preventivo existente € eficiente e eficaz, porque ndo basta somente
estar instalado no local, mas é preciso verificar se seu funcionamento atende as
necessidades de sua colocacio.

4.4.5 Sistema de Gestéo Integrado
da Prevencéo de Incéndios

Ha de se salientar que, provavelmente, todas as corpora¢oes dos bombeiros
do Brasil possuam seus sistema de Gestao da Prevengao de Incéndios, seja infor-
matizada, seja com ficharios e pastas. O que se estd apresentando é um sistema
de gestdo via web, pois pode ser apresentado pelo gestor ou cliente a partir de
qualquer maquina que tenha acesso a internet. A grande mudanga e quebra de
paradigma foi a alteragdo no processo de analise dos PPCI, abolindo-se as plantas
para a obteng¢do da aprovagio junto ao Corpo de Bombeiros. Porém, ndo se abre
mao de nenhum detalhe necessario ao atendimento das normas em rigor, que é
detidamente conferido apds a execu¢ao dos sistemas previamente determinados.
Muitos questionamentos foram impostos, mas o principal é: “Depois de pronto o
prédio, quem deixou de construir uma escada de emergéncia nao podera corrigir
esse erro?”. Pois bem, ndo se viu, na pratica, esse fato nesses quase dez anos de
implantacdo do sistema e processo. Entendemos que quem esta predisposto a des-
cumprir a lei, independentemente da forma com que foi notificado para fazé-lo,
se por meio de planta aprovada nos bombeiros ou se a partir de certidao emitida
pelo mesmo 6rgao. Para ilustrar, seguem tOpicos com as principais caracteristicas
na mudancga de processo de analise com o advento SIGPI:

e instituicdo do SIGPI como ferramenta basica e primordial para a Preven-

¢ao de Incéndio;

* migracdo de todas as informagdes técnicas, administrativas e operacionais

relativas a prevencdo e combate a incéndio para o SIGPI, transformando-
-0 em ferramenta multifuncional;

e manutencdo de equipes de trabalho para permanente melhoria do siste-

ma, com o incremento na area de ensino aos vistoriantes;

* manter-se aberto a novas ideias, contando com a participag¢ao de todos

(publico interno e externo) para melhoria da ferramenta e gestao;

* manutencdo dos niveis de acesso por servidor e aprimoramento da segu-

ranga interna e externa;
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e organizagio do setor técnico de Prevencdo de Incéndio em chefia, secre-
taria, protocolo e inspe¢io, porém em um sistema integrado que permita
o inter-relacionamento administrativo e operacional, tanto dos setores,
como dos servidores;

e constante aprimoramento do treinamento do efetivo por meio de instru-
¢oes cotidianas em nivel local, regional e estadual; e

e foco no cliente (sociedade).

5 CONSIDERACOES FINAIS

O presente trabalho apresenta a pesquisa sobre tecnologias, tendo como fato
historico uma das maiores tragédias do Brasil. Pelo exposto, fica claro que nao se
tratou de um erro isolado, independentemente de quem o cometeu, mas sim de
um grande namero de erros ou desatengdes que, somadas, transformou a vida de
familias e até de uma cidade inteira.

Como apontado no estudo, vimos que além do numero e da largura das
portas de saidas, a superlotacdo, a auséncia de varios sistemas de prevengao e as
atitudes heroicas dos frequentadores que ja estavam em zona segura, contribu-
iram consideravelmente para o inacreditavel nimero de mortos na boate Kiss.
O CREA, juntamente com o Corpo de Bombeiros, analisou a tragédia de forma
sistematica e concluiram que 100% das vidas poderiam ter sido salvas se a casa
tivesse atendido a todas as solicitacdes dos 6rgaos competentes. Dos sistemas
mencionados, o de exaustao de fumaca seria, naquela situacdo, o mais importan-
te. Porém, ainda hoje ele ndo ¢é exigido pelas normas nacionais. H4 uma grande
pressdo do Corpo de Bombeiro e do CREA para essa exigéncia, que hoje esbarra
em barreiras politicas. Nao menos importante, os demais sistemas auxiliariam no
aviso de incéndio. Os detectores de fumaga ou de temperatura, ao serem aciona-
dos, emitiriam um sinal sonoro ou alarme, dependendo da configura¢io. Com
esse aviso, que ocorreria na fase de principio de incéndio, as pessoas poderiam ser
evacuadas com calma, com o auxilio de funcionarios previamente treinados com
o PPCI. Caso os detectores automaticos ainda nio tivessem sido acionados, os
acionadores manuais poderiam ser ativados pela primeira pessoa que visualizasse
o incéndio, assim como também anunciado o inicio do incéndio, potencializando
as chances de os jovens sairem em seguran¢a. Quanto ao sistema de sprinklers,
além de possivelmente apagar o incéndio, ele ainda teria a grande valia de inibir a
convecgao, que consiste na ascensao do ar quente, enquanto o ar frio tende a des-
cer. Isso torna muito mais lento o deslocamento da fumacga, gracas a diminui¢ao
da temperatura da edificacdo proporcionada pela dgua esguichada pelo sistema.

A sinalizag¢do, que era precdria na casa, também teve sua parcela de culpa.
Como falado anteriormente, os banheiros estavam lotados de corpos, um sob os
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outros, pois uma lumindria que sinalizava os banheiros foi, no meio da fumaca e
do desespero, confundida com a placa de saida. Além da confusio, foi posterior-
mente verificado que ndo havia na Kiss a indicagao de rota de fuga em caso de
panico. A midia, ndo s6 local como mundial, como sempre, fez seu papel de pole-
mizar, apontar culpado e induzir o Poder Publico a adotar medidas emergenciais
como forma de solucionar e prevenir novos acontecimentos. Nao obstante os
meios de comunicagido, a Policia Civil, por meio de seu delegado, que aproveitou
seu momento de fama, prometeu em praga publica de Santa Maria fazer justica,
com um megafone, no meio da primeira manifestacio dos familiares e amigos —
mesmo sendo de conhecimento popular que a Policia Civil, e principalmente o
delegado, ndo faz justiga e, sim, aponta indicios de autoria e prova de materialida-
de. Com esse intuito, o delegado apontou 28 pessoas inicialmente. O Ministério
Publico, apés solicitar novas diligéncias e analisar de forma menos espetaculosa,
deixou de denunciar grande parte dessas pessoas, principalmente os bombeiros,
que inicialmente, no entendimento do delegado, deveriam responder por homici-
dio qualificado, por ndo impedir os populares de ajudar a retirar os feridos. Com
esse clamor publico, o Legislativo tinha que tomar alguma atitude, pois até para
ele a imprensa atribuiu a culpa, por deixar defasar as leis, mesmo que estas nao
tenham sido o problema. A Lei Complementar n° 14.376, de 26 de dezembro
2013, que entrou em vigor na data de sua publica¢io, veio como resposta imedia-
ta para tragédia, porém, foi feita as pressas e sem consultar operadores da area.
Com toda a pressa, a nova legislacao apresentou inimeras falhas em suas “inova-
¢oes”, obrigando a criacdo da Lei n® 14.555, de 2 de julho de 2014. Ainda assim,
ndo supriu todas as lacunas, uma vez que prevengao de incéndio virou preocupa-
¢do primordial dos 6rgaos publicos e das sociedades de classe, principalmente do
CREA, que também sofreu represalia em um primeiro momento. Finalmente, em
10 de setembro de 2014, entrou em vigor o Decreto n® 51.803, para regulamen-
tar as leis anteriormente citadas. Mas ele nao € definitivo, pois ndo sana todos os
problemas que vao aparecendo conforme o uso pelos operadores de prevengao de
incéndio. Serd um fato que jamais sera esquecido, de inegavel importancia social,
publica e familiar, e um marco na histéria, como nos casos dos edificios Joelma e
Andraus, em S3o Paulo, que alterou legislagao e as tecnologias na prevencao de
incéndio da época.

Todos esperam o final desta histdria, uns buscando absolvi¢dao, outros justi-
¢a, mas o que sabemos, além das vidas perdidas e das familias desfeitas, é que esta
novela esta muito longe do final.
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1 INTRODUCAO

A informagdo é um dos recursos mais importantes para a tomada de deci-
sdo. A grande questdo é: como adquirir informacdo? A tecnologia é atualmente
utilizada para os mais diversos objetivos, entre eles a busca e organizacio da
informagao. Somente ter informacdo nao basta; é necessario que ela seja divulga-
da, comunicada as partes interessadas, para que seja util em tomadas de decisdo,
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que nos dias de hoje requerem rapidez e eficiéncia. Para isso, faz-se necessario
ter sempre disponiveis mecanismos de obtengdo, processamento e divulgacdo de
informagdes ABDI (2010).

As Tecnologias de Informacdo e Comunicagio (TIC) reunem todo esse arca-
bougo de requisitos para prover a comunidade com informagdes para as tomadas
de decisbes necessarias ao crescimento e ao desenvolvimento do que chamamos hoje
de Sociedade da Informacado. “A introducdo das TIC em todas as dreas de ativida-
des, de geradora de externalidades positivas, passou nos anos recentes a constituir o
cerne do que se vem chamando de Sociedade da Informag¢io” (ABDI, 2010, p. 13).

Foi com o objetivo de gerar e organizar informagao que aconteceu, em 2010,
a Oficina de Trabalho “Visao de Futuro e Agenda TIC: 2008-20257, iniciativa
da Agéncia Brasileira de Desenvolvimento Industrial (ABDI) em conjunto com o
Centro de Gestao e Estudos Estratégicos (CGEE). O trabalho foi desenvolvido
por um grupo de especialistas em aplicacdes mobilizadoras.

Aplicacdes mobilizadoras referem-se a oferta de produtos e servigos de informagio
e comunicagdo que considerem estratégias globais no acesso e uso de tecnologias de
informagido e comunicagdo (TICs) e que demandem desenvolvimentos de novas tec-
nologias, equipamentos, metodologias, modelos de negdcio, em um esfor¢o articula-
do por parte das institui¢des académicas, de governo e empresas (ABDIL, 2010, p. 12).

Este trabalho tem o objetivo contribuir com os estudos relativos a aplicagoes
mobilizadoras desenvolvidas a partir das TIC aplicadas a seguranca publica na-
cional, visando gerar informagdes que poderado ser utilizadas em aplicacdes e que
demandem mais estudos, aperfeicoamento, investimentos e estratégias de uso e
gerenciamento.

Existe um conjunto de processos que podem ser melhorados a partir de no-
vas aplicacdes e tecnologias como:

e Atendimento e intera¢io com o cidadio, envolvendo todos os canais de
comunicag¢ao e troca de informacoes diretamente com a sociedade, seja
para registro de ocorréncias, difusio de informagdes ou prestagao de ser-
vigos ao cidadao.

e Sistemas de tratamento de ocorréncias, envolvendo todos os tramites des-
de os registros do incidente até a finalizacao de processos judiciais.

e Tratamento de informacdes relativas a identificagio civil e criminal, in-
cluidas ai todas as formas de coleta, armazenamento e processamento de
dados de identificagao.

e Tratamento de informacdes coletadas por servicos de inteligéncia e inte-
gragdo dos sistemas de informagao das diversas organizacdes policiais.
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e Acompanhamento e avaliacdo dos procedimentos realizados pelos 6rgaos
de seguranca. (ABDI, 2010 p. 56)

Foi baseando neste conjunto de processos que este trabalho se orientou para
buscar mais informagdes relacionadas as aplicacdes tecnoldgicas para a seguranga
publica.

No desenvolvimento de software, atualmente estd acontecendo uma revolu-
¢do nos termos do que entendemos por computagao movel, os smartphones como
o iPhone e outros que utilizam o sistema operacional Android redefiniram o que
entendemos por computagao movel.

Uma aplicacdo movel pode ter milhdes de descarregamentos em pouco tem-
po e esse mercado potencial gerou uma nova forma de distribuicdao e entrega de
software a partir das lojas virtuais de apps (aplicativos), que reduzem significa-
tivamente os custos de distribui¢io e de comercializacdo. “Os mercados para
aplicativos méveis criaram um mecanismo totalmente novo para a distribui¢do de
conteudo, estimulando investimentos consideraveis no desenvolvimento de sof-
tware para dispositivos méveis” (UNESCO, 2014, p. 23).

Diante da realidade atual, em relacdo as aplicagdes moveis, optou-se por
limitar a investigag¢ao a tecnologias disponiveis para dispositivos méveis do tipo
smartphones e tablets.

2 DESENVOLVIMENTO

As aplicagdes mobilizadoras referem-se a oferta de produtos e servigos de
informacdo e comunicagao, relacionando com estratégias para acesso e uso que
demandem desenvolvimentos de novas tecnologias, equipamentos e metodolo-
gias. A ideia para este trabalho se consolidou com a perspectiva de pesquisar uma
tecnologia bastante atual, que é a utiliza¢do de dispositivos mdveis como smar-
tphones e tablets a partir de aplicativos (softwares) desenvolvidos para atender
a objetivos especificos. Os objetivos norteadores deste trabalho foram identificar
o cenario nacional deste conjunto de tecnologia, equipamentos e metodologia e
sua capacidade em gerar informagdo que podem ser uteis a seguranga publica e
obter mais conhecimentos quanto aos aplicativos e aos dispositivos mdveis e suas
destinagdes junto a sociedade.

Segundo a ABDI (2010), existe um conjunto de processos que podem ser
melhorados a partir de novas aplicacoes e tecnologias, e esta relacionado ao aten-
dimento e a interacao com o cidadio, envolvendo todos os canais de comunica-
¢do e troca de informagoes diretamente com a sociedade, seja para registro de
ocorréncias, difusao de informagdes ou prestacao de servigos. Paralelo a questiao
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das aplicacdes mobilizadoras, a pesquisa exploratéria apontou para um novo
cendrio em termos de desenvolvimento de software, no qual, atualmente, esta
acontecendo uma revolugdo em termos do que se pode entender por computagao
movel. Por meio de tablets e smartphones, uma aplicagio movel pode ter milhoes
de descarregamentos em pouco tempo e esse mercado potencial gerou uma nova
forma de distribuicdo e entrega de software por meio das lojas virtuais de apps.
Esse formato de distribuicao reduz significativamente os custos de distribuicdo e
comercializacdo, o que aponta para uma nova metodologia tanto no sentido de
busca de ferramentas, quanto na prépria utilizagao. O mercado também abre um
novo leque de tecnologia a ser investido pelos 6rgios publicos e pelo governo
federal por meio de pesquisa e de desenvolvimento.

A ABDI e o CGEE selecionaram como ponto de partida para a construgio
da visdo de futuro sete aplicacdes, considerando os objetivos dos cinco subpro-
gramas do Programa Mobilizador em TIC, da Politica de Desenvolvimento Pro-
dutivo, e pelo menos trés destes subprogramas que estido relacionados ao que
foi pesquisado neste trabalho, que sio: software e servigos de TI, infraestrutura
para inclusio digital e adensamento da cadeia produtiva. Entre as sete aplica¢oes
encontram-se os sistemas aplicados a seguranga publica, ou seja, no cendrio na-
cional de aplicativos moveis foi possivel identificar aplicativos que correspondem
aos objetivos dos subprogramas.

A rotina de trabalho relacionada a seguranga publica é bastante dinamica
e precisa de agilidade. Uma tecnologia que disponha de mobilidade com certeza
trara facilidades e praticidade para o dia a dia. A mobilidade ou computacio mo-
vel refere-se basicamente a capacidade de um dispositivo poder ser movimentado
fisicamente enquanto ele esta em uso. Aplicativos moveis sao softwares especifi-
cos para dispositivos mdveis como tablets e smartphones; alguns aplicativos vém
instalados nos dispositivos e outros podem ser adquiridos nas lojas de aplicativos
na internet como, App Store, Google Play ou Windows Phone Store. Os aplicati-
vos pesquisados e ofertados pelo governo estdo disponiveis nestas lojas e, em sua
maioria, disponiveis para pelos menos dois sistemas operacionais: Android e 1OS.

A pesquisa procurou se embasar em aplicativos ofertados pelo Governo Fe-
deral para tracar um cendrio nacional. O governo criou um guia de aplicativos,
um catdlogo de aplicativos para dispositivos méveis desenvolvidos por 6rgaos do
Poder Executivo federal. Esse guia é um portal centralizador no qual o cidadao
pode obter informagdes e conhecer os aplicativos que o governo oferece. Todos
os aplicativos disponibilizados sdo gratuitos e de responsabilidade de 6rgios de
governo. Para acessar a relacdo, basta acessar o link: <http://www.aplicativos.
gov.br/>, no qual é possivel fazer uma busca por 6rgaos, conhecer e acessar links
para download. Este portal é facil de localizar a partir de uma busca no Google
ou outro sistema de busca, e a forma de apresentagdo dos aplicativos também é
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simples e objetiva. No portal, os aplicativos podem ser agrupados a partir dos
destaques, por categoria, por 6rgio ou pela plataforma.

K& srasi Acesso 3 Informaglo Participe Servigos Leglslagio Canals

walll v ACESSIBILIDADE  ALTO CONTRASTE  MAPA DO SITE

Aplicativos
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Caixa Econbemica Federal  Corre EBC Embrapa Embeatur
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Figura 6.1  Guia de aplicativos do Governo Federal — agrupamento por drgdo.
Fonte: http://www.aplicativos.gov.br/orgaos@filiro=Orgao&valor=123f54b2 1bf0660578a889e932d%ef1 1.

As consideragoes a seguir, relacionadas aos aplicativos, buscam, além de
pontuar questdes observadas nesses aplicativos, apresentar alguns aplicativos si-
milares ofertados ao mercado por outros 6rgaos publicos e até por algumas ini-
ciativas privadas. Complementando o cendrio nacional ofertado pelo governo, o
estudo visa orientar escopos de novas pesquisas, mais direcionadas a andlise de
conteudo, e recursos para procurar aperfeicoar os aplicativos ja existentes e dire-
cionar a pesquisa e desenvolvimento de novos aplicativos.

O aplicativo do Ministério da Justica (Sinesp Cidaddo), por exemplo, tem
uma série de outros aplicativos que se assemelham. Foi possivel identificar, por
meio da pesquisa, que uma das fungdes do aplicativo do Governo Federal é au-
xiliar o cidaddao na consulta a veiculos a partir da placa e tem varios similares
desenvolvidos pelos Departamentos Estaduais de Transito (Detran), como:
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Aplicativo Detran.SP

Aplicativo utilizado para consultar informagdes sobre seu préprio veiculo
ou de terceiros, e para consulta de informacdes de Carteira Nacional de Habili-
tagdo (CNH). E oferecido pela Companhia de Processamento de Dados do Esta-
do de S3do Paulo (Prodesp). Disponivel em: <https://play.google.com/store/apps/
details?id=br.gov.sp.detran.consultas>.

Com o novo aplicativo do Detran.SP para tablets e smartphones, ficou ainda mais
facil verificar a pontuagdo de sua CNH e possiveis multas registradas em seu veiculo.
Para ter acesso as consultas, basta utilizar a mesma senha do portal do Detran.SP.

4 Péagina inicial ‘% Detran.SP ;!, Detalhes do veiculo

s

E ] detran.sp

Informe a placa do veiculo

<3P Fale conosco

Informe o renavam

Cancelar Salvar

Bom dia, Cristiano!

l‘ Avaliar o app

ﬁ SP Servigos
= o

© woial

Meus veiculos Outros veiculos
. -):] Sair
my Iml,
Pontos na CNH Pedir 2° via da CNH

&

Figura 6.2  Aplicativo Detran.SP.
Fonte: https://play.google.com/store/apps/details2id=br.gov.sp.detran.consultas.

Aplicativo Detran CE Mobile

Aplicativo utilizado para consultar a situacdo de veiculos a partir da placa e/
ou RENAVAM, entre outros. E oferecido por Detran Ceara. Disponivel em: <ht-
tps://play.google.com/store/apps/details?id=br.gov.ce.detran.mobile>.

Este é 0 mais novo aplicativo do DETRAN Ceara. Com ele, os usudrios de smartpho-

nes e tablets obtém acesso rapido e amigdvel a:
- Informagdes da Carteira Nacional de Habilitagio (pontuacio, vencimento e renovagao).

- Consulta de veiculos pela placa e/ou Renavam.
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- Geracido de c6digo de barras para pagamento de taxas via internet Banking.
- Informagdes sobre transporte rodovidrio intermunicipal de passageiros (dnibus e vans)

- Envio de criticas, reclamacdes e dentincias diretamente para a ouvidoria do 6rgao [...].
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Figura 6.3  Aplicativo Detran CE.
Fonte: https://play.google.com/store/apps/detailsid=br.gov.ce.detran.mobile.

Analisando os aplicativos dos 6rgdos estaduais e comparando com o apli-
cativo do governo, foi possivel levantar algumas consideracdes importantes, ini-
ciando pela questdo de existirem varios aplicativos diferentes, mas basicamente
com a mesma destinacdo de uso para cada estado. A primeira consideracdo a ser
fazer é em relagdo aos custos de pesquisa e desenvolvimento despendidos por
todos os 6rgdos estaduais. Nesta mesma linha de raciocinio, segue a questao da
informacdo, que é descentralizada e limitada por estado, ou seja, cada aplicativo
estadual consulta bases de dados diferentes dos veiculos do seu estado, como De-
tran e Prodesp, enquanto o aplicativo do governo consulta uma base nacional do
Departamento Nacional de Transito (Denatran).

Outra observagao que cabe é em relagao as funcionalidades acessorias, ou
seja, o que um aplicativo do governo oferece em relagao ao que cada aplicativo
estadual oferece. No aplicativo do governo (Sinesp Cidadao), é possivel, além da
consulta de veiculos, consultar desaparecidos e mandados de prisdo. Nos aplica-
tivos do Detran dos estados, além da consulta de veiculos, comum a todos, outras
destinacdes sdo apresentadas, como consultar informagdes sobre seu préoprio vei-
culo, sobre CNH e pontuagao, solicitar segunda via de CNH, informacdes sobre
transporte, geracao de codigo de barras para pagamento de taxas, entre outros.
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E importante ponderar a respeito de como o resultado da consulta é apresentada:
alguns aplicativos apresentam os dados de forma bem sintética, enquanto outros
o fazem com um nivel de detalhamento mais aprofundado, o que oferece mais
subsidios e informagdes tanto para o trabalho dos agentes de seguranca publica
como para a utiliza¢do do cidadio civil.

Com isso, é possivel afirmar que ndo existe um padrio de informacio, e que
se houvesse uma interagdo entre o governo e os estados seria possivel otimizar
tanto a questao de investimentos em pesquisa e desenvolvimento, quanto outras
questdes relacionadas as fontes de informagoes, formas de apresentagao e desti-
nacodes de uso dos aplicativos.

Outro aplicativo do governo ao qual também cabe a mesma linha de consi-
deracdes é o ST] — Consulta Processual, que é um aplicativo oficial do Superior
Tribunal de Justi¢a (STJ) e permite acesso a consulta processual. Com funciona-
lidades e destinagdo de uso muito semelhantes a este aplicativo, existem varios
outros aplicativos gratuitos ofertados por empresas privadas, destinados a con-
sulta processual para varios estados. Em rela¢dao aos 6rgaos publicos, o Tribunal
de Justica do Estado do Para lancou, por meio da Secretaria de Informatica, o
TJPA - Mobile .

Aplicativo TJPA - Mébile

Aplicativo utilizado para consulta processual e acompanhamento de pro-
cessos. E oferecido por Tribunal de Justica do Estado do Para. Disponivel em:
<https://play.google.com/store/apps/details?id=br.jus.tjpa.androidlawsuit>.

Realizar a Justica buscando a exceléncia jurisdicional, contribuindo com o efetivo
fortalecimento do Estado democratico de Direito.

- Consulta processual;

- consulta por nimero do processo;
- leitura por cédigo de barras;

- consulta por nome da parte;

- consulta por nimero da OAB;

- informacdes gerais, partes envolvidas, movimentagdes, custas, audiéncias, docu-
mentos |...].

Como é possivel observar, a destinagao e as funcionalidades sao muito seme-
lhantes ao aplicativo do Governo Federal. Neste caso, o que se pode ponderar é
a respeito do padrdo na apresentacdo das informagdes, dos recursos que podem
ser incorporados a um ou a outro e, ainda, da base de pesquisa e desenvolvimento
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que pode servir como base para outros 6rgaos publicos investirem na tecnologia
e metodologia de aplicagdes movelis.

U@ Q) Tl 11:39 & Saving screenshot =R @ 7 .alssx 2 11:48
= @ Home & @ Processo & @ Pesquisa
Recentes -84.2012.8.14.0006 Nome da parte 4
-84.2012.8.14.0006 O O 6 6 0 O |
. moraes,
Feito 8420128140006 'Ato Ordinatério 1
102 Vara Civel De Ananindeua E
Procedimento Ordindrio 13/12/2013 2
Rescisdo Do Contrato E Devolugao Do Dinheiro Citacao E Pesquisar
22/10/2013
-46.2014.8.14.0401 -
audiéncia A S =] Reauitado
42 Vara Do Juizado Especial Criminal De Belem v
Termo Circunstanciado Despacho E 28Vara Civel E Eig.ezsz?r“la?lfél:,t 221133
Ultraje Pablico Ao Pudor (ato/escrito Ob: S e neoall '
raje Publico Ao Pudor (ato/escrito Obsceno) 12/04/2012 Prestacao De Contas
Conclusos Ao Magistrado Prestacao De Contas
Agenda 29/03/2012 E Envolvido Moraes
» i Autuagio -12.2014.8.14.0201
proximos 7 meses 7| 29/03/2012 22 Vara Penal De Icoaraci
9/2/2015 Segunda-Feira Remessa E lEns(:::;:z;zohc'al
21 2012
9:50 '/0?/ _0_ Indiciado Moraes
Audiéncia TJPA - -46.2014.8.14.0401 Distribuigao De Processo
Preliminar 21/03/2012 -40.2005.8.14.0301
. . 32 Vara Da Fazenda De Belém
12/2/2015 Quinta-Feira Procedimento Ordindrio
13:00 Nao Informado
Audiéncia TJPA - -23.2013.8.14.0019 Requerente Morais
Conciliagao

Figura 6.4  Aplicativo TIPA — Mobile.
Fonte: https://play.google.com/store/apps/details2id=br.jus.tjpa.androidlawsuit.

3 CONSIDERACOES FINAIS

Muitas consideragdes importantes podem ser apontadas em relagido a pes-
quisa. Uma delas é o quanto as pequenas empresas e iniciativas de profissionais
independentes aparecem com varias diversificacoes de aplicativos, com destina-
¢oes muito semelhantes aos pesquisados, sendo ofertados, na maioria das vezes,
gratuitamente nas lojas de aplicativos. Uma pesquisa que poderia ser feita é em
relacdo as possiveis parcerias destes com os 6rgdos publicos para o desenvolvi-
mento de aplicativos oficiais.

Outra caracteristica importante nos aplicativos apresentados nesta pesqui-
sa esta relacionada a plataforma em que o app foi desenvolvido. A maioria dos
aplicativos esta disponivel para os sistemas operacionais Android, utilizado por
varias marcas de smartphones e tablets, baseado no ntcleo Linux e atualmente
desenvolvido pela Google; e 10S, da Apple. Também foi possivel observar que,
em relagdo aos sistemas operacionais, ainda ndo existe um padrao definitivo es-
tabelecido, mesmo que maioria deles sendo desenvolvida para 10S e Android,
alguns funcionam melhor em uma plataforma do que outra e as atualizacoes
algumas vezes passam a ser geradas em apenas uma das plataformas.
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Como consideragdes finais, pode-se afirmar, pelo que foi encontrado nas
pesquisas, que os dispositivos moveis e seus aplicativos vieram para ficar e estdo
compondo um novo cendrio em termos de computa¢do moével, que a seguranga
publica ja estd inserida neste contexto, ainda que de forma embriondria, e que
existe um campo bastante amplo para outras pesquisas, que possibilitam apro-
fundar o desenvolvimento de aplicacbes mobilizados das TIC para os sistemas de
seguranca publica.
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UM MODELO DE DADOS
VOLTADO AO SERVICO
DE INTELIGENCIA POLICIAL

Herbson de Carvalbo
Alexandre Leopoldo Gongalves

1 INTRODUCAO

Segundo o Dicionario Michaelis, o vocdbulo inteligéncia, do latim intelli-
gentia, significa a faculdade de entender, pensar, raciocinar e interpretar; enten-
dimento, intelecto; o que se pode entender também por habilidade para escolher
os métodos e obter um bom resultado. Neste trabalho, o foco reside na aten¢ao a
inteligéncia policial, que é atividade realizada pelo Estado por meio de suas insti-
tui¢des policiais. As institui¢oes tradicionalmente responsaveis por realizarem as
atividades de inteligéncia sao conhecidas como Servicos de Inteligéncia e definidas
por Cepik (2003, p. 13) como: “[...] agéncias governamentais responsaveis pela
coleta, pela anilise e pela disseminac¢do de informagoes consideradas relevantes
para o processo de tomada de decisdes e implementagao de politicas publicas nas
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areas de politica externa, defesa nacional e provimento de ordem publica™.

De acordo com Martins (2011), inteligéncia, no contexto policial, é entendi-
da como uma atividade proativa, caracterizada pela busca de informagoes, com a
finalidade de possibilitar ao gestor publico um supedineo minimo para seu poder
decisorio. Com base em informacdes contextualizadas, o destinatario final da
atividade de inteligéncia podera propor e comandar acdes concretas em termos
de seguranca publica.

No Brasil, as institui¢des policiais, sejam elas civis, militares ou federais, pos-
suem em suas estruturas servicos de inteligéncia responsaveis pela coordenagio e
realizagdo das atividades afins. Segundo Pacheco (2005), o servico de inteligéncia
policial pode ser subdividido em trés areas: andlise, contra-inteligéncia e operagoes.

As instituicdes que atuam em seguranga publica, em especial as policias mi-
litares, possuem, entre seus departamentos, Agéncias de Inteligéncia (AI) que in-
tegram do Sistema Brasileiro de Inteligéncia (Sisbin). Os 6rgaos de inteligéncia
possuem como atividade o exercicio de ac¢oes especializadas para identificagao,
acompanhamento e avaliacio de ameacas reais ou potenciais na esfera da se-
guranca publica. Atuam ainda na obten¢do, producio e salvaguarda de dados,
informacdes e conhecimentos que subsidiem a¢des da Policia Militar para neutra-
lizar, coibir e reprimir atos criminosos de qualquer natureza.

Um dos principais desafios para as pessoas e para as organizagdes é saber
detectar e gerenciar a informac¢do de maneira eficaz, conforme citado por Lira
et al. (2008), pois a busca e coleta de dados para a producdo de conhecimento
gera uma grande quantidade de dados e informagoes. O enorme volume de dados
acaba, muitas vezes, por dificultar a produ¢do de um conhecimento, ao passo que
exige que cada analista tenha que rever e confrontar diversos dados de diversas
fontes diferentes.

Para tentar organizar e armazenar esses dados, faz-se necessario o uso de
sistemas que possam tornar a grande quantidade de dados existentes em infor-
macdo. Adiciona-se ainda a necessidade de aprimorar determinado contexto por
meio da transformagdo de informagdes em conhecimento. Sistemas sio impor-
tantes para auxiliarem os gestores na tomada de decisdo. No caso da inteligéncia
policial, a utilizacdo de sistemas informatizados sio uma ferramenta para essen-
cial para o analista.

O ponto de partida para este trabalho considera que cada Al adota sua
maneira de armazenar dados sobre potenciais alvos de investigacdo. Esses alvos
podem ser individuos, veiculos ou locais. Em muitos casos, sdo confeccionados
Relatorios de Inteligéncia em formato de texto e repassados por meio de mensa-
gens eletronicas, sendo arquivados em computadores. O principal desencontro
de informagoes é que cada Al arquiva seus documentos de uma forma. Pode-se
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dizer que cada agéncia busca maneiras individuais de organizar melhor seus da-
dos e informacdes. Esse problema é recorrente em diversos 6rgaos de inteligéncia.
Gabrielli (2007), em seu trabalho sobre os nucleos de inteligéncia da Policia Ro-
doviaria Federal de Santa Catarina, destaca que, apesar da grande quantidade de
atribui¢des dos nucleos, eles ndo possuem sistemas que realmente possam auxiliar
em suas atividades.

Adiciona-se a isso o fato de que parte da informacao sobre um individuo
estd, no maximo, apenas na memoria do agente que participou de determinada
operacdo. Muitas vezes, um agente coletou dados e informagoes acerca da mesma
pessoa em diferentes momentos e isto poderia auxiliar na identificacio de acoes
criminosas, mas é desconhecido por outros agentes que possuem o mesmo alvo.
Em muitos casos, ndo ha sequer um banco de dados que retina informagoes sobre
esses individuos, como locais que frequenta, pessoas com quem se relaciona, vei-
culos que utiliza e outros dados. O mais comum ¢ a existéncia de banco de dados
dispersos, que armazenam somente ocorréncias policiais incompletas.

Neste sentido, existe uma lacuna nos 6rgiaos de inteligéncia, ou seja, a ine-
xisténcia de um banco de dados sobre informacdes adquiridas pelos agentes.
Um banco de dados com tais caracteristicas poderia armazenar esses dados e
informacdes, compartilhando com as demais agéncias, que teriam acesso ao
conhecimento ja produzido por um conjunto de agentes de inteligéncia. Isso
resultaria, claramente, em uma redugio de trabalho e em mais qualidade nos re-
latorios produzidos, auxiliando no processo de tomada de decisdes com maior
precisao.

Neste sentido, este trabalho tem por objetivo propor um modelo de dados

capaz de promover subsidios a tomada de decisdo no contexto da inteligéncia po-
licial, bem como demonstrar o potencial por meio de exemplos de sua utilizagio.

2 MODELO PROPOSTO

O presente trabalho propde um modelo de dados, sendo este uma represen-
tacdo de determinada realidade, dominio ou contexto. Pretende-se, a partir da
proposta, apresentar os principais elementos para suportar a captura e o0 armaze-
namento de dados no contexto da inteligéncia policial.

Inicia-se pela modelagem, ou seja, pelo processo de representar o mundo
observado real ou imaginario (COUGO, 1997) considerando um conjunto de
requisitos. Em seguida, tais requisitos devem ser apresentados em uma linguagem
que permita analisar mais facilmente os componentes do dominio, bem como os
relacionamentos entre os mesmos. Para tal, a modelagem conceitual caracteriza-
-se como um ferramental capaz de transcrever as necessidades em um diagrama
com o intuito de deixar claro o que se deseja com o modelo de dados.
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A modelagem conceitual concentra-se em um nivel de abstracio e deve ser
usada para envolver o usuario final, pois o objetivo € discutir os aspectos do ban-
co de dados e ndo da tecnologia. Os exemplos de modelagem de dados vistos ao
nivel do modelo conceitual sio mais faceis de compreender, ja que ndo hd limita-
¢oes ou aplicag¢do de tecnologia especifica.

Segundo Heuser (2009), o modelo conceitual captura as necessidades da
organizag¢ao em termos de armazenamento de dados independentemente de im-
plementacdo. A modelagem conceitual é o primeiro estagio para um projeto de
banco de dados que visa suportar sistemas capazes de gerir os dados e, a partir
destes, fornecer informagoes que possam ser utilizadas na tomada de decisao.
Apds a modelagem conceitual, tornam-se necessarias as modelagens logica e fisi-
ca, estando estas mais voltadas ao proprio banco de dados.

Existem muito modelos ou tipos de bancos de dados. Entre os mais utiliza-
dos atualmente encontra-se o modelo relacional. Um banco de dados relacional
¢ um mecanismo de armazenamento que permite a persisténcia de dados e, op-
cionalmente, a implementa¢io de funcionalidades. O que caracteriza 0 modelo
relacional é a maneira como os dados sio armazenados e organizados no banco
de dados. No contexto deste trabalho, o foco esta voltado aos Sistemas de Geren-
ciamento de Banco de Dados Relacional (SGBDR - do inglés Relational Database
Management Systemn [RDBMS]), que se apresentam ou sdo percebidos pelo usua-
rio na forma de tabelas (GRAD, 2012; CAMPBELL-KELLY, 2012).

2.1 Modelagem conceitual

Pensando na criagdo de um banco de dados voltado ao uso na inteligéncia
policial, a primeira entidade a ser criada é a Informacao. Esta entidade contém
um atributo identificador (atributo identificado por uma bolinha azul), além dos
campos de texto Descricao, no qual sera descrito o dado/informacdo que se deseja
armazenar. O campo DataFato é responsavel por armazenar a data em que ocorreu
o descrito na informacao. Existem ainda os campos TipoInformacao e DataCadas-
tro, que armazenaram, respectivamente, o tipo de informacao e a data do cadastro.

Outras quatro entidades sdo necessarias para completar a entidade Infor-
macao, sendo elas: Veiculo, Individuo, Geo e Ocorrencia. A entidade Veiculo é
responsavel por armazenar os dados referentes a veiculos, como Placa, Marca-
Modelo, Ano, Cor e Chassi. O atributo identificador é determinado por meio do
atributo IdVeiculo.

A entidade Individuo armazena dados sobre pessoas, tendo como atributo
identificador IdIndividuo. Ja a entidade Geo é responsavel por armazenar da-
dos sobre locais como enderecos e coordenadas geograficas, tendo como atributo
identificador IdGeo. A entidade Ocorrencia armazenara todos os tipos de ocor-
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réncias policiais existentes. A Figura 7.1 apresenta o modelo conceitual proposto
neste trabalho.

A entidade Informacao podera ter mais de um individuo e mais de um ve-
iculo relacionado, bem como, pode estar associado a mais de um local e mais
de um tipo de ocorréncia. Também pode existir um relacionamento com outra
tupla cadastrada anteriormente. Isto ocorre através do conceito de auto-rela-
cionamento, representado no modelo por um losango anexo a propria entidade
Informacao.

1dGeo
Nomelocal
Geo Coordenadas
endereco

) v %gﬁ»

(o)

|— @ 1dOcorrencia
| Ocorrencia

Figura 7.1  Modelo conceitual proposto.

3 UTILIZACAO DO MODELO

O cenario proposto para a avaliagio do modelo é baseado nos 6rgaos de in-
teligéncia da Brigada Militar (BM) do Estado do Rio Grande do Sul. Para dimen-
sionar o tamanho real que o modelo proposto de banco de dados poderia traba-
lhar, utiliza-se o numero de ocorréncia do ano de 2014, com base nas informacoes
fornecidas pela Secretaria de Seguranga Publica do Estado do Rio Grande do Sul
(SSP/RS). Conforme dados estatisticos da SSP em atendimento a Lei n® 11.343/99
e a Lein® 12.954/08, em 2014, a BM/RS realizou 759.715 atendimentos de cri-
mes consumados e 20.458 tentativas de crimes (RS, 2014).

Neste estudo, foram incluidos alguns dados para possibilitar a simulagao da
utilizagao do banco de dados. Sendo assim, foram cadastrados 1.425 relatérios de
inteligéncia, 21 individuos, sete veiculos e 519 locais de ocorréncias.

Esses dados foram utilizados como forma de permitir a utilizagio de uma
aplicagdo que possibilitasse, a partir de consultas, demonstrar a viabilidade do
modelo proposto. A quantidade de dados, conforme mencionado, foram cadas-
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trados com base no nimero médio de ocorréncias de um periodo de trés meses em
apenas uma cidade de pequeno porte.

3.1 Exemplos de consultas e discussoes

A partir do modelo proposto é possivel realizar diversas consultas. Com a
finalidade de facilitar a demonstragao dos resultados que podem ser obtidos, foi
desenvolvida uma aplicacio em Linguagem PHP® (PHP: Hypertext Preproces-
sor). A seguir, serdo demonstrados e discutidos alguns resultados obtidos a partir
do modelo proposto e povoado conforme descrito anteriormente.

Entre as possiveis resultados, cita-se a possibilidade de relacionar todas as in-
formagoes de determinado individuo, apresentando também quais outras pessoas
foram citadas conjuntamente. Demonstra ainda os veiculos e os locais identifica-
dos com um individuo em questao (Figura 7.2).

Individuo

|Nome |Mario s s Junior

[alicunha rio

[RG: e

[ceF:

Relatério onde é citado: B o

[ Relatério J Fato ] Participacdo | Data

F{eqnstrc Polical n® 1.366/2015 Fato em tesa Atipico |56 comunicante 126/04/2015 14:30:00

[Registro Polical n© 1.364/2015 |Exercic 3 " [z JBcusado 1)26/04/2015 12:00:00

[Regstro Polical n® 1.406/2015 J[lnjuna, Ivitima 1[14/10/2014 18:30:00
egrstro Policial n® 1.402/2015 jDesobedidncia, PReusado 14/10/2014 18:30:00

Registro Pclicial n® 1.373/2015 |[Outres Crimes - JAcusado J|11/08/2009 15:00:00

Registro Pclicial n® 1.394/2015 |[Lesdo Corporal Culposa Art.303 utor 18/11/2008 14:00:00 |

Registro Pclical n® 1.356/2015 |Retenc3o de veiculo, [Acusado [03/05/2007 1€:00:00

Registro Pclical n® 1.378/2015 {Perda de Documento I50 comunican:e 01/12/1999 0€:01:00

Registro Pclical n® 1.365/2015 |[Dingr giwablhtagg‘o Art.309 150 comunican:e 09/09/1999 12:45:00

Registro Pclical n® 1.411/2015 nar s/habilitacdo Art, 309 Adolescente infrator 07/04/1998 22:00:00

Pessoas que foram citadas junto com este individuo:

Pessoa RG Quantidade

0 i (RetO RG: == Rx
Eabiano Cam = (Camelo) RG: 195 — 1x
Locais onde foi citado:
| Local Il Endereco [ Quantidade |
Veiculos com os quais foi citado:
| Placa Marca Modelo - Cor Quantidade
KEE-7S = Ford Ranger 13d - Azul 1x

Gerar Grafo

Figura 7.2 Relatorio de informagdes do individuo.
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Como todos os registros possuem informagoes sobre a localizagio em que
ocorreu o fato, é possivel, com base nesta mesma pesquisa, exibir um mapa que
mostrard os locais por onde este individuo passou (Figura 7.3). Para produzir
0 mapa, € necessario recuperar os registros nos quais foi citado o individuo em
questdo e resgatar os dados do endereco que foram cadastrados junto aquele
registro. Os dados referentes a localizacdo estdo disponiveis na tabela Geo, na
qual é efetuada a consulta para recuperar a informagio do endereco e, utilizando
ferramentas de georeferenciamento, apresentar um mapa.

Harte e i, ter! Macio]

Figura 7.3 Mapa de ocorréncias de individuo.

Estas duas representacdes (relatorio de informagoes agregadas e mapa de cir-
culac¢do de determinado individuo) obtidas a partir do banco de dados podem ser
vistas como relevantes para o uso na inteligéncia policial, pois, com elas, torna-se
possivel visualizar, de forma facil, todos os registros de informacdes que foram
efetuados relacionando determinado alvo.

4 CONSIDERACOES FINAIS

O objetivo geral deste trabalho foi o desenvolvimento de um modelo de ban-
co de dados para a aplica¢do na gestao da informagao com foco em ag¢oes de in-
teligéncia policial. Neste sentido, foi um proposto o modelo de dados detalhando
os principais elementos capazes de criar uma especificagio ao desenvolvimento de
sistemas de informacdo voltados a inteligéncia policial. Especificou-se o modelo
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conceitual, sendo este o primeiro passo para a criacdo dos esquemas de relagoes
que no banco de dados sao implementadas como tabelas.

Apbs a concepgao do banco de dados, foi elaborado um cenario envolvendo
um conjunto de relatorios de inteligéncia, individuos, veiculos e locais de ocorrén-
cia. O cenario teve como objetivo permitir a execug¢ao de consultas e a obtengao
de informagoes consolidadas. Para tal, foi desenvolvida uma aplicacdao ao nivel
de protétipo capaz de apresentar, a partir de determinado individuo de interesse,
informacdes direta ou indiretamente relacionadas. Essas informacées visam au-
xiliar no entendimento do contexto de inser¢io de determinado individuo alvo.

Os resultados obtidos, ainda que iniciais, demonstram que o modelo de ban-
co de dados proposto pode ajudar muito na confec¢do de Relatérios de Inteligén-
cias por parte dos agentes. De certo modo, isso promove mais credibilidade aos
relatorios e mais seguranga ao tomador de decisdo. A agregacdo da informagao,
bem como a confiabilidade da informacgdo utilizada na tomada de decisdo, pode
produzir melhores resultados e, por consequéncia, melhorar a efetividade das
acoes de inteligéncia policial.
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1 INTRODUCAO

Muito se fala a respeito dos possiveis beneficios das TIC na area de Seguran-
¢a Publica, assim como da eficiéncia e da transparéncia que estas podem aportar
a Administragao Publica e ao governo em todos os niveis e dreas. Sem duvida que,
para falar sobre a utilizagao das TIC na Seguranca Publica, deve-se levar em conta
o contexto, tanto politico-administrativo, quanto social no qual se pretende inse-
ri-las, a fim de ndo se deixar cair em “solugdes magicas” ou “receitas universais”.

Um dos processos que caracteriza a sociedade atual é a crescente densida-
de das relagcoes sociais, produto, entre outras coisas, da ingeréncia que possuem
as novas tecnologias. Aqui, densidade refere-se a capacidade de relacionamentos
pessoais de uma maneira mais complexa, em que as a¢gdes de uma pessoa repercu-
tem direta ou indiretamente em uma maior quantidade de individuos, criando re-
lacdes de interdependéncia mais dindmicas. Também estd ligada a capacidade de
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relacionamentos com maior nimero de pessoas, no mesmo sentido que levantou
Durkheim (1987) quando falou sobre “densidade dindmica”. Essa maior densi-
dade gera novos desafios aos estados, pois a maneira de relacionar-se com e entre
seus cidaddaos modifica-se constantemente. Neste contexto, as TIC aplicadas a Se-
guranga Publica devem ser englobadas em um processo mais amplo de mudancas
sociais e das maneiras de relacionamentos entre todos os atores.

Devido a importancia e ao valor que podem obter alguns dos recursos fisicos
e informaticos (dados) utilizados em diferentes areas da sociedade, torna-se neces-
saria a criagdo de mecanismos de protecdo, tanto de acesso como de integridade
desses recursos. Por exemplo, sio empregados processos para restringir o acesso
somente a determinadas pessoas. Esses processos buscam utilizar mecanismos al-
tamente confidveis e seguros.

Diante do aumento da criminalidade, todos os setores da sociedade tém dis-
cutido solu¢bes para minimizar os prejuizos sofridos. Visualiza-se mais investi-
mentos por parte das pessoas e das empresas em tecnologias de seguranga, como:
sistemas de monitoramento, alarmes, escoltas armadas, equipamentos de rastre-
amento etc. A Seguranca Publica também tem recebido maiores fatias de recur-
sos financeiros para aprimorar seus sistemas tecnologicos, principalmente com a

aquisicao de equipamentos de videomonitoramento instalados nas dreas urbanas
(RIBEIRO, 2013).

Diante disso, a identificacdo de pessoas a partir do emprego de técnicas de
reconhecimento de padroes faciais pode tornar-se uma alternativa segura e pouco
invasiva, que prové a informacdo biométrica dada as caracteristicas unicas que
possui o rosto de cada pessoa. O desenvolvimento de tecnologias de reconheci-
mento facial, em conjunto com os sistemas de videomonitoramentos ja existentes,
podera ser uma ferramenta eficaz no combate a criminalidade, principalmente na
localizagdo e na identifica¢ao de foragidos, criminosos, desaparecidos etc.

Entretanto, a pouca informacao disponivel a respeito de sistemas de reconhe-
cimento facial tem dificultado e limitado a possibilidade de sua implantagao de
maneira massiva (PEREZ; AGUDELO, 2012), bem como o desenvolvimento de
projetos que utilizam esse tipo de alternativa nos sistemas de seguranca privada
ou publica. O que se encontra sdo projetos que buscam a aplicagao do reconhe-
cimento facial para reforcar a seguranga organica e patrimonial das instala¢oes
em geral privadas, que produzem conhecimento ou guardam informagdes de se-
guranca institucional.

Nesse sentido, seria possivel, entdo, reunir técnicas que permitam conhecer
e desenvolver um sistema de seguranga baseado na biometria estatica por meio
de padroes faciais para identificacdo de rostos humanos nos 6rgaos de Seguranga
Publica, e aplica-los na resolugio de crimes de forma massiva?
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Desse modo, este estudo pretendeu relacionar as diferentes técnicas existen-
tes para o tratamento de imagens e que permitam a identificagio ou reconheci-
mento de padrdes faciais em seres humanos. Para isso, o estudo apresenta um
breve panorama sobre a utilizagio das TIC por parte do Estado, suas possiveis
aplicacdes na drea de Seguranga Publica, seus entraves e solucgdes, e os desafios
que o Estado enfrenta para acompanhar a evolugdo tecnoldgica, bem como dis-
cutir a utilizacdo das tecnologias de reconhecimento biométrico, em especial o
reconhecimento facial.

2 SISTEMAS BIOMETRICOS

Nas civilizacbes antigas, as pessoas viviam em pequenas comunidades, nas
quais as pessoas reconheciam-se sem dificuldade. Com a rdpida expansao da po-
pulagio, a identificacao converteu-se em um processo complexo, de maneira que,
nas sociedades modernas, tem sido necessaria a implementagao de sofisticados
sistemas de gestdo de identidade. A identidade refere-se ao conjunto de informa-
¢oes associadas a uma pessoa, como seu nome, sobrenome, data de nascimento,
endereco, entre outros.

Os sistemas de gestdo de identidade sio utilizados em diferentes aplicagoes,
como: em aduanas, na restricao de acesso a instalacoes, no controle de acesso a
recursos informaticos, nas transacdes financeiras, na abordagem de voos comer-
ciais, entre outros. Dentro dos sistemas de gestao de identidade sdo encontrados
os que baseiam seu funcionamento na biometria; sdo sistemas os que realizam a
analise dos tragos caracteristicos do corpo humano.

A biometria tem origem no idioma grego — bio (vida) e metron (medi-
da) — e refere-se a todas aquelas técnicas que permitem identificar e autenticar
as pessoas por meio de suas caracteristicas fisiologicas e de comportamento
(GUGLINSKI, 2013). A biometria foi utilizada pela primeira vez na China, em
meados do século XIV, e foi a partir do século XIX que comegou a ser utilizada
nas culturas ocidentais. O explorador e escritor espanhol Jodo de Barros relatou
que os comerciantes chineses usavam papel com tinta para que as pudessem es-
tampar suas impressoes digitais com finalidade de poder diferencia-las (SAEED;
NAGASHIMA, 2012).

No ocidente, a identificacio baseava-se apenas na “memoria fotografica”,
até que Alphonse Bertillon, chefe do departamento fotografico da Policia de Pa-
ris, desenvolveu o sistema antropométrico, em 1883. Esse foi o primeiro sistema
preciso, amplamente utilizado cientificamente para identificacao criminal e que
converteu a biometria em um campo de estudo. Funcionava medindo, de forma
precisa, certos comprimentos e larguras da cabeca e do corpo, assim como regis-
trava marcas individuais como tatuagens e cicatrizes (MAERSA, 2010).
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O sistema de Bertillon foi adotado extensamente no ocidente, até que se pas-
sou a detectar defeitos no sistema, principalmente, problemas com os diferentes
métodos de medidas e mudancas de medida (LI; JAIN, 2009). Posteriormente,
foi colocada em pratica a impressio digital como método de reconhecimento por
parte das autoridades policiais (LI; JAIN, 2009), muito parecido com o sistema
utilizado pelos chineses ha muitos anos. Atualmente, a biometria ndo esta so-
mente centrada na identificagio por meio da impressao digital, mas por diversas
outras técnicas de reconhecimento, que levam em conta varias medidas fisicas e
também comportamentais.

O reconhecimento biométrico corresponde a um sistema automatico basea-
do na inteligéncia artificial e no reconhecimento de padrdes, que permite a iden-
tificacdo e/ou verificagao da identidade de pessoas a partir de caracteristicas mor-
fologicas ou de comportamento, proprias e tnicas de cada individuo, conhecidas
como identificadores. Atualmente, as tecnologias biométricas mais utilizadas sio:
biometria de impressdo digital, geometria da mao e dedos, facial, de iris e de voz
(JAIN; ROSS; NANDAKUMAR, 2011).

3 RECONHECIMENTO FACIAL

O conceito de identificacao ou reconhecimento facial automatizado foi intro-
duzido nos anos 1960. “Durante os anos 1964 e 1965, Woodrow Wilson Bledsoe,
Helen Chan Wolf e Charles Bisson trabalharam no reconhecimento facial huma-
no fazendo uso do computador e desenvolveram o primeiro sistema semiautoma-
tico de reconhecimento” (TRASLAVINA, 2015).

Nos anos 1970, Goldstein, Harmon e Lesk (2013) usaram 21 caracteristicas
fisicas especificas, como a cor do cabelo e a espessura dos labios, para automa-
tizar o reconhecimento facial, porém identificar estas caracteristicas continuava
requerendo um processo manual. Ao final dos anos 1980, eles produziram um
ponto de referéncia quando Kirby e Sirovich aplicaram uma técnica padronizada
de dlgebra linear, a andlise dos principais componentes (PCA) (TURK; PENTA-
LAND, 1991).

No inicio da década de 1990, Turk e Pentland (1991), utilizando a técnica de
eigenfaces, nome que recebeu o método descoberto por Kirby e Sirovich, demons-
traram que “o erro residual podia ser utilizado para detectar rostos nas imagens,
uma descoberta que permitiu desenvolver sistemas de reconhecimento confidveis
em tempo real”.

Porém, foi no ano 2001 que o uso de cAmeras de vigilincia chamou a aten-
¢do de uma grande quantidade de publico na partida do Super Bowl da NFL
(Liga Nacional de Futebol Americano), pois naquela ocasiao o processo consistiu
na captura de imagens por meio das cameras de vigilincia para depois serem



Um estudo sobre técnicas de biometria baseadas em padrdes faciais e sua utilizagao... 117

contrastadas e identificadas com uma base de dados que armazenavam imagens
digitalizadas de delinquentes. (SUCAR, 2010; MACEDO, 2013).

A partir desta demonstragado, originou-se um importante debate sobre como
usar a tecnologia para satisfazer necessidades, principalmente governamentais,
porém, levando em consideragdo as preocupacdes sociais e de privacidade das
pessoas. Atualmente, por exemplo, a tecnologia de reconhecimento facial vem
sendo muito utilizada para evitar fraudes de identificagdo, realizar buscas por
pessoas desaparecidas, controle de acesso de funcionarios em empresas entre ou-
tras aplicacdes. (DE PAULO; PEREIRA, 2015; MONTIBELER; FERNANDES,
2012). Nos ultimos anos, foram realizados estudos mais detalhados devido a ne-
cessidade de encontrar meios para reconhecer as pessoas a partir de seus tragos

caracteristicos, sendo o campo da seguranca o que tem exigido os maiores avan-
cos (VALLE]JO; NEIRA, 2005).

Nesse sentido, o reconhecimento facial é a capacidade de identificar as pes-
soas por suas caracteristicas faciais. E uma tecnologia mais avancada e baseada
em algoritmos. Por exemplo. o Eigenfaces mapeia as caracteristicas do rosto de
uma pessoa em um espaco multidimensional. Os computadores podem realizar
buscas em bases de dados faciais e/ou efetuarem verificagdes ao vivo um-a-um ou
um-para-muitos, com uma precisdo sem precedentes e 0 processamento em uma
fragao de segundo. Os usudrios podem ter acesso seguro em seu computador, dis-
positivo movel ou para comércio eletronico on-line simplesmente olhando para
sua camera web. (LI; JAIN, 2009; TURK; PENTALAND, 1991).

Em geral, um sistema automatico de verificagdo facial é composto de duas
etapas principais: deteccdo de rosto e verificacio do rosto. Na detec¢do de rosto,
0 objetivo é determinar se existe um ou mais rostos em uma imagem ou video e, se
for o caso, retornar sua posicao e escala (OLIVEIRA, 2006). O termo localizagao
¢ empregado quando existe unicamente um rosto na imagem. A deteccdo do ros-
to € um aspecto muito importante na pesquisa, porque serve Como um primeiro
passo necessario para qualquer sistema de processamento facial, como reconhe-
cimento do rosto, acompanhamento e andlise de expressdes. A maioria das técni-
cas utilizadas assume que a regido do rosto tenha sido localizada perfeitamente.
Portanto, o rendimento desse sistema depende significativamente da precisio da

etapa da deteccdo facial (OMAIA, 2009).

Uma fator importante para sistemas de detec¢iao de rostos é a capacidade
para separar o rosto do restante da imagem. Para isso, o sistema faz o reconheci-
mentos dos pontos altos, pontos baixo e contornos presentes no rosto, e trata es-

ses nOs para medir (Figura 8.1) e comparar com aqueles armazenados no sistema
de banco de dados (BORJA; BUENO, [202?]).
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Figura 8.1  Pontos-chave da estrutura de tecidos rigidos do rosto.

Fonte: https://www.dsi.uclm.es/personal/MiguelFGraciani/mikicurri/Docencia/Bioinformatica/web_BIO/
Documentacion/Trabajos/Biometria/Trabajo%20Biometria.pdf.

Entretanto, algumas dificuldades sio encontradas na deteccdo de rostos. O
algoritmo niao somente deve detectar o rosto para a identificacdo ou verificagiao
de pessoas, como também deve levar em conta outros aspectos que poderiam di-
ficultar o processo de detec¢ao do rosto (OTEGUI et al., 2006), como:

e estado de animo da pessoa/reconhecimento de expressdes (triste, alegre,
enojado etc.);

e localizacdo de caracteristicas relevantes: olhos, boca, sobrancelhas, quei-
x0, orelhas etc.;

¢ tamanho do rosto;

e presenca de lentes, barba, gorros etc.;

® expressao do rosto;

e problemas de iluminag¢io;

e condi¢oes da imagem;

e quantidade desconhecida de rostos na imagem (OTEGUI et al., 2006 ;
GOLDSTEIN; HARMON; LESK, 1971).

3.1 Métodos de reconhecimento de rostos

O reconhecimento de rostos tem sido estudado por varias disciplinas, como
a Psicologia, assim como se estuda o reconhecimento de padrdes e redes neurais,
as quais dividem o reconhecimento de rostos duas abordagens para extragao de
caracteristicas das imagens da face: “Abordagem global — Aparéncia da face” e
“Abordagem local — geometria da face” (COSTA; OBELHEIRO; FRAGA, 2006;
OTEGUI et al., 2006).

Na abordagem global, a ideia basica é reduzir uma imagem de milhares de
pixels para um conjunto de numero (COSTA; OBELHEIRO; FRAGA, 2006). A
vantagem dessa abordagem é que as caracteristicas podem ser identificadas inde-
pendentemente dos “ruidos” que uma imagem pode ter, como luminosidade, tex-

tura da pele, reflexos etc. (COSTA; OBELHEIRO; FRAGA, 2006). Os métodos
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para tratamento utilizando essa abordagem é chamado de Métodos Holisticos
(COSTA; OBELHEIRO; FRAGA, 2006; OTEGUI et al., 2006).

Ja na abordagem local sdo extraidas as caracteristicas locais do rosto (olhos,
nariz, boca, sobrancelhas etc.) a partir da sua localizacio geométrica, ou seja,
suas posi¢oes, que formam a entrada do sistema de reconhecimento (OTEGUI et
al.; 2006). Dessa forma, o reconhecimento de face é feito a partir da comparacdo
dos sistemas geométricos obtidos (COSTA; OBELHEIRO; FRAGA, 2006). Para
a utilizagdo dessa abordagem, sio empregados Métodos Estruturais (COSTA;
OBELHEIRO; FRAGA, 2006), também denominados Métodos Baseados em Ca-
racteristicas Locais (OTEGUI et al., 2006).

Ainda pode-se explorar uma abordagem hibrida, que combina os dois méto-
dos anteriores. Para Costa, Obelheiro e Fraga (2006), os métodos hibridos ofere-
cem o melhor dos dois métodos.

Cada método possui técnicas para o reconhecimento de rostos. Essas téc-
nicas determinam as caracteristicas a serem extraidas das imagens e as possiveis
medidas de similaridade para a etapa de comparacio (COSTA; OBELHEIRO;
FRAGA, 2006). A Figura 8.2 mostra a classificagio de alguns dos métodos de
reconhecimento de rostos.

— PCA
ICA

—| Holisticos '7 LDA

Kernels

i

SVM

Reconhecimento facial |—

—
S,

Baseados em
caracteristicas EBGM |
locais
| B— LBP

Figura 8.2  Classificagdo de alguns métodos de reconhecimento de rostos.
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A seguir sera apresentando de modo geral os métodos e algumas técnicas
utilizadas no reconhecimento de rostos.

3.2 Métodos holisticos

Os métodos holisticos sdo classificados em: Analise de Componentes (PCA,
ICA e IDA) e métodos baseados em Kernels, Evolutionary Pursuit (EP) e Support
Vector Machine (SVM).

Nos métodos de componentes, é construido um subespago que cumpre de-
terminadas restri¢Oes e, a partir disso, escolhe-se uma base que gerara de alguma
maneira particular componentes de maior poténcia, melhor discriminagao etc.
(OTEGUI et al., 2006). Os métodos de Analise de Componentes podem ser: Ana-
lise de Componentes Principais (PCA), Analise de Componentes Independentes
(ICA) e Anidlise de Discriminante Linear (LDA).

O PCA considera a distribui¢ao de imagens de um rosto e tenta capturar va-
riabilidade destas, buscando a independéncia de qualquer rosto ou caracteristica
particular. E denominado PCA porque busca extrair de um conjunto de imagens
de treinamento um subespaco cuja base maximize a variancia do espago origi-
nal. Esses vetores gerados sdo chamados de Eigenfaces. (TURK; PENTALAND,
1991). Ja os métodos baseados em ICA tentam representar o espaco das faces em
um subespaco que minimize a dependéncia de segunda e de maior ordem entre
seus componentes. Assume que os sinais de entrada sio combinag¢des de fontes
ndo observaveis estatisticamente independentes (HAVRAN et al., 2002). E o al-
goritmo LDA tenta levar o espago dos rostos para um subespago de baixa dimen-
sionalidade e que possa aumentar a separabilidade das classes presentes (ZHAO;
CHELLAPPA; KRISHNASWAMY, 1998).

Existem também os métodos baseados em Kernels, que sao uma generali-
za¢ao dos métodos de andlise de componentes (PCA, ICA, LDA). Esses métodos
tém a capacidade de trabalhar com mais dados sem ter um custo computacio-
nal muito expressivo, pois buscam levar o problema de classificacio para um

espaco de dimensdo maior, no qual as classes possam ser linearmente separadas
(YANE 2001).

Ja os métodos denominados Evolutionary Pursuit (EP), de forma similar ao
PCA, ICA e IDA, baseiam-se na andlise de componentes. O EP propde uma nova
maneira de obten¢do de uma base de vetores eficientes para a representagao das
imagens de rostos. Para encontrar a base, é realizada uma busca para maximizar
uma funcio fitness, que mede a0 mesmo tempo a precisio da classificacdo e a
habilidade de generalizacao do sistema. Como a busca por uma base 6tima é um
problema de alta dimensio, utiliza-se para o modelo Algoritmos Genéticos (GA),
que sdo chamados de Evolutionary Pursuit. Essa técnica pode ter mais vantagens
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do que a PCA, sempre e quando o treinamento das imagens seja for de forma
balanceada (LIU; WECHSLER, 2000).

Por fim, o Support Vector Machine (SVM) é uma ferramenta genérica para
resolver problemas de reconhecimento de padroes e foi proposta na década de
1990 por Cortes e Vapnik. Dado um conjunto de pontos em um determinado
espago que pertencem a duas classes distintas, o SVM encontra o hiperplano que
separa a maior quantidade de pontos da mesma classe do mesmo lado. (CORTES;
VAPNIK, 1995).

3.3 Métodos estruturais

Os métodos baseados em caracteristicas locais podem ser do tipo: Active
Appearance Model (AAM), Modelagem 3D, Elastic Bunch Graph Matching
(EBGM), Modelos Escondidos de Markov (HMM) e Local Binary Patterns (LBP).

O Active Appearance Model (AAM) é um modelo estatistico da forma e da
aparéncia, em niveis de cinza, do objeto de interesse. Pode ser gerada a qualquer
tempo. Ajustar o0 modelo de uma imagem implica em encontrar os parametros
do modelo para minimizar a diferenga entre a imagem e uma sintese do modelo
projetado na imagem (COOTES; WALKER; TAYLOR, 2000).

Ja na modelagem 3D, a ideia central é a constru¢do um modelo genérico tri-
dimensional para cada imagem que se deseja analisar. Existem diversas técnicas de

aquisicao de imagens (ou de reconstrucdo) 3D, entre elas: cameras, escaneres, Struc-
ture Light System (SLS), sequéncias de imagens 2D etc. (BLANZ; VETTER, 2003).

Os algoritmos baseados em Elastic Bunch Graph Matching (EBGM) visam
extrair uma representaciao do rosto em forma de grafo e o reconhecimento se rea-
liza comparando os grafos correspondentes a diferentes imagens (OTEGUI et al.,
2006). Esse algoritmo € selecionado gragas a robustez da informag¢do na rotagao
do plano e pela habilidade de classificar rostos demarcando zonas importantes
do rosto. Dentro dessas zonas distintivas sdo tomadas mais de 80 caracteristicas
que permitem localizar as semelhangas notaveis e as diferencas das imagens de
treinamento (WISKOTT et al., 1999). Essas zonas estao compostas pelas seis re-
gides mais predominantes de rosto humano, sdo agrupadas em: duas secoes para
os olhos, duas se¢des para as sobrancelhas, uma secio para as fossas nasais e uma
se¢do para a regido que rodeia a boca.

Outro método baseado em caracteristicas locais é o Modelo Escondido de
Markov (HMM), que é um conjunto de modelos estatisticos utilizados para ca-
racterizar as propriedades estatisticas de um sinal. Esses modelos sdo de grande
utilidade para a representacdo de dependéncias estatisticas em problemas que tem
uma temporalidade inerente. Esse modelo tem alcangado sucesso em aplicacoes
como o reconhecimento de voz e de gestos (NEFIAN, 1999).
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Por fim, o Local Binary Patterns (LBP) é uma ferramenta interessante como
descritor de textura. Esse operador recorre a imagem e ao label dos pixels da mes-
ma, estabelecendo uma vizinhanca de 3 x 3 em relagio ao valor do pixel no qual
se encontra, considerando o resultado como um numero bindrio. Assim, o his-
tograma dos labels pode ser utilizado como um descritor de textura (AHONEN;
HADID; PIETIKAINEN, 2004).

4 APLICACOES

A técnica de identifica¢do e reconhecimento facial adquire um novo uso em
entidades governamentais, satisfazendo suas necessidades. Atualmente, pode-se
ver o grande impacto que essa tecnologia tem conseguido, sendo utilizada em lo-
cais em que se deseja levar um controle de acesso e lugares em que seja requerida
identificacdo plena de todas as pessoas, como aeroportos e terminais de trans-
porte. A tecnologia pode, inclusive, ajudar em atividades tdo importantes como
encontrar pessoas desaparecidas ou em fraudes cometidas muitas vezes ao su-
plantar a identificacdo de outra pessoa (DE PAULO RESENDE; PEREIRA, 20135;
OMAIA, 2009). A Tabela 8.1 apresenta algumas areas e aplicagdes especificas
com reconhecimento facial.

Tabela 8.1  Aplicagdes com reconhecimento facial

Area Aplicacdes especificas

Carteiras de habilitacdo, Imigracdo, passaportes, registro
Biometria eleitoral, fraude, telefones inteligentes,
acesso &s instalacdes restritas.

Inicio de sessdo, Seguranca de Aplicacdes, seguranca em bases
Seguranca da de dados, codificacdo de informagdo, seguranca na internet,
informacdo acesso & internet, registros médicos, terminais de comércio
seguro, caixas automdticos.

Video vigilancia avangada, controle CCTV, controle de portais,
Lei e vigilancia andlises postevent, furto, acompanhamento de suspeito,
investigacdo.

Tarjetas inteligentes Valor armazenado, autenticagdo de usudrios.

Controle de acesso Acesso s instalacdes, acesso aos veiculos.

A seguir sera tratada a utilizagdo de reconhecimento facial especificamente
na seguranga publica.
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5 USO DO RECONHECIMENTO FACIAL
NA SEGURANCA PUBLICA

Embora as pesquisas cientificas relacionadas ao reconhecimento facial te-
nham iniciado por volta da década de 1960, um fato relevante, o ataque terro-
rista de 11 de setembro nos Estados Unidos, alavancou a industria e a sociedade
académica na construcdo, busca e aprimoramento de sistemas de seguranga que
utilizem o reconhecimento facial (TUCKER, 2014).

Segundo Almeida (2009), sdo muitas as areas de aplicagdo do reconhecimento
facial, como: ac¢des contra o terrorismo, no controle parlamentar, no controle da
circula¢do, na busca por criancas desaparecidas em meio a multiddes, na seguran-
ca residencial, na verificacao da identidade dos eleitores, nas atividades bancarias,
entre outros. Porém, é na Segurancga Publica que sua implantag¢ao é mais requerida.

E preciso salientar que o reconhecimento facial ndo é algo novo nos 6rgios
de seguranca publica; o que esta surgindo com o0s novos programas € a automa-
tizacao do processo, uma vez que o processo de reconhecimento facial é analogo
ao reconhecimento por fotografia ou mesmo o retrato falado, em que autores ou
suspeitos de cometimento de crime tém suas caracteristicas confrontadas com um
banco de dados pré-existente nos 6rgaos de seguranga publica.

Neste sentido, Grue (2003) relata que o reconhecimento facial ja existia ha
tempos sob a forma de identificacdo por foto, que é razoavelmente confidvel em
nossa sociedade. Até hoje, o processador que decide se uma pessoa € igual a
uma foto tem sido o cérebro humano e nunca um computador. No entanto, os
computadores introduzidos neste tipo de identificacio ndo servem simplesmente
para substituir o raciocinio humano, mas ampliar a possibilidade de buscas. Ja
ndo é mais possivel comparar uma pessoa a sua propria identidade, mas com o
reconhecimento facial em um computador vocé pode comparar uma pessoa a um
banco de dados de imagens armazenadas, permitindo-lhe identificar uma pessoa
que nunca foi vista antes ou procurar por milhares de pessoas simultaneamente e
encontrar pelo menos uma delas.

Conforme Azevedo e Faria (2014), as fotos publicadas nas redes sociais podem
revelar muito sobre uma pessoa, e afirmam que softwares de reconhecimento facial,
aliados aos imensos bancos de imagens dessas redes, podem nio sé revelar o nome
de um usudrio, mas informar ainda o endereco, telefone e profissao, colaborando e
muito com as forcas de seguranga publica no combate preventivo da criminalidade.

5.1 No exterior

Na drea de seguranca publica nos Estados Unidos, foram implementados
alguns monitoramentos utilizando sistemas de reconhecimento facial, porém até
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o momento nio mostraram resultados satisfatorios ou que levassem a impedir
um ataque terrorista, que foi a principal causa de sua utilizacao pelas forgas de
seguranga americana. Mesmo assim, os produtos de reconhecimento facial estao
comegando a surgir nos aplicativos da vida real e vém chamando especialmente a
atencdo da populagao norte-americana desde a crescente ameaga do terrorismo.

Na cidade de Tampa, na Florida, em 2001, foi feito o monitoramento de
cada frequentador do Super Bowl a partir do uso de um popular aplicativo de
reconhecimento facial, o Facelt, criado pela Visionics Corporation. Entretanto,
conforme Grue (2013), nenhum suspeito foi identificado, apesar do publico de
71.000 pessoas. Além de Tampa, algumas outras cidades e aeroportos instalaram
softwares de reconhecimento facial que se apresentaram ineficazes na identifica-
¢do de qualquer suspeito criminal até hoje.

A principal causa da aparente ineficiéncia dos sistemas esta ligada ao fato de
que existe a necessidade de um banco de dados para confrontar todos os rostos
capturados pelo sistema. Um exemplo pratico desta afirmacdo é o fato que, dos
19 terroristas envolvidos nos ataques de 11 de setembro, apenas dois eram conhe-
cidos do sistema de seguranga americano, sendo que apenas um possuia fotogra-
fia. Evidentemente, poderia o sistema estar em funcionamento naquele dia e ndao
impediria os ataques, pois existe a necessidade de um banco de dados.

Entretanto, a coloca¢do em funcionamento dos sistemas estimulou uma
enorme discussao relativa a confianca nos sistemas de reconhecimento facial e
se eles interferem ou ndo na liberdade individual, ja que o reconhecimento facial
pode ser utilizado de forma passiva ao contrario de muitas outras técnicas de
identificagdo biométrica. Mesmo utilizando um discurso focado no aumento da
seguranga e de um pais mais protegido na era do terrorismo, a recente transicao
do reconhecimento facial do laboratério para a realidade ainda necessita de limi-
tacoes em sua utilizagao.

Embora exista o argumento de que a tecnologia estd em constante aperfei-
coamento e seu fim seja a identificagdo precisa de individuos que representem
ser ameagas a coletividade, a verdade é que tem se despendido muito tempo e
recursos para tentar resolver as mazelas da prote¢do e da seguranca para o qual
o sistema de reconhecimento facial foi idealizado, e ndo se tem mostrado eficaz,
resultando em criticas severas a invasdo da privacidade que produz.

O governo esta interessado na tecnologia para combater o crime em geral e
no mundo, apés 11 de setembro, porque o publico estad se perguntando por que
o governo falhou em evitar o ataque. Por essa razdo, o governo vem procurando
uma solug¢ao tecnologica para um problema sério, que ndo pode ser completa-
mente corrigido por meio do monitoramento de toda a populacdo americana
com sistemas de reconhecimento facial. Nao obstante, a Agéncia de Projetos de
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Pesquisa Avancada de Defesa (DARPA) iniciou seu programa de financiamento
Identifica¢gado Humana a Distancia (Human ID at Distance), que propiciou uma
verba para a Visionics, entre outras empresas, para continuar suas pesquisas.
A DARPA esta procurando uma tecnologia que consiga identificar pessoas em
multidoes e em grandes extensoes. Eles acreditam que essa tecnologia lhes per-
mitiria identificar mais adequadamente os suspeitos em dreas dentro e fora do
solo americano.

De acordo com a ABDI (2010), o FBI opera atualmente sob a tecnologia de
reconhecimento de impressao digital e esta em processo de ado¢do de um sistema
de nova gerac¢io, incluindo outras tecnologias biométricas. A iniciativa mostra
uma tendéncia a utilizacdo de diversas tecnologias biométricas em conjunto para
manutengao de registros de identidade pessoal. Uma aplicagao direta de uma base
de dados com multiplas informagdes é a possibilidade de busca de pessoas a partir
de seus registros por diversos meios diferentes, como reconhecimento facial em
fotografias e reconhecimento por meio de cameras de video.

5.2 No Brasil

Em nosso pais, em 2002, foi desenvolvido de forma experimental um sistema
de retrato falado, chamado fotocrim, utilizando como base o banco de dados de
fotos digitais do sistema de Seguranga Publica do Rio de Janeiro, com capacidade
de inclusdo de caracteristicas das etnias que formam a populagio brasileira.

Azevedo e Faria (2014) afirmam que o objetivo de um retrato falado é auxi-
liar uma investigacao policial, diminuindo o nimero de suspeitos e apresentando
um rosto com caracteristicas semelhantes as do individuo procurado. A parte
principal de um retrato falado é o rosto. Desta forma, o reconhecimento facial,
somado as demais tecnologias j4 empregadas no dia a dia policial, é de suma
importancia para o aprimoramento das técnicas investigativas, e contriburia para
o aumento de efetividade na resolucdo de crimes, principalmente no elemento
tempo. Entretanto, ndo ha registros no Brasil de integracdes entre softwares de
produgio de retrato falado e banco de dados criminais. A falta desta interligagio,
entre a composi¢do de um retrato falado e a base de dados comparativa, tem di-
minuido a efetividade da investigacdo policial.

A ABDI (2010), em virtude da variedade de tecnologias, classifica os siste-
mas biométricos em trés grupos: Sistemas de Impressao Digital (T3al); Sistemas
de Identificacdo de Iris, DNA e Face (T3a2); e Sistemas de Reconhecimento de
Voz (T3a3). Os dois primeiros s3o baseados em caracteristicas fisiologicas do ser
humano e o ultimo, em caracteristicas comportamentais.

Nao existe um consenso quanto a tecnologia biométrica mais adequada
para cada tipo de aplicacdo, mas existem aplica¢des que s6 sdo viaveis com de-
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terminada tecnologia. A identificacdo por impressdo digital ainda é a preferida
para a maioria das aplicacdes por ser mais simples e madura e também pela
tradicdo de uso anterior as tecnologias digitais, principalmente pela policia.
Além disso, é a unica tecnologia que permite identificagdo posterior de pessoas
por meio da coleta da impressao digital deixada em objetos. Mas as tecnolo-
gias de reconhecimento de voz e face também abrem possibilidades para outras
aplicacoes, além da identificagao para autenticacdo da pessoa, que somente elas
podem viabilizar.

Segundo a ABDI (2010) o reconhecimento facial possibilita a busca de pes-
soas desaparecidas ou procuradas a partir de fotografias ou combinando a tecno-
logia de reconhecimento de face com reconhecimento de padrdes em video, sem
que a pessoa seja chamada para identificagao.

Conforme a ABDI (2010) a tecnologia de reconhecimento de impressoes
digitais (T3a1), por estar em um estdgio mais avancado de desenvolvimento, ja
esta saindo da fase de pesquisa e desenvolvimento para ser incorporada a diver-
sos projetos experimentais, devendo atingir as fases de inovacdo, producao, co-
mercializagio e assisténcia técnica em larga escala ainda no periodo 2008-2010.
As tecnologias de reconhecimento de iris, face e DNA (T3a2) e as tecnologias de
reconhecimento de voz (T3a3) ainda estio em amadurecimento, devendo sair da
fase de pesquisa e desenvolvimento e atingir as fases de inovacdo e produgao em
larga escala ainda no periodo 2011-2015. A comercializagio e assisténcia técnica
em larga escala devem ocorrer somente no periodo 2016-2025 (Figura 8.3).

O Brasil encontra-se equiparado ao cendrio mundial na utiliza¢do de tecno-
logias de reconhecimento de impressao digital (T3a1), embora nio como gerador
de novas tecnologias e inovagdes, mas como seguidor na utilizagdo das tecnolo-
gias de reconhecimento de iris, face e DNA (T3a2) e voz (T3a3).

A utilizacdo de tecnologias de reconhecimento de impressao digital esta di-
fundida em aplicagdes de controle de acesso fisico, acesso a sistemas de informa-
¢do e algumas aplicacbes experimentais. Entre elas estio a Universidade Estadual
de Campinas (Unicamp), que utilizou um sistema de reconhecimento de impres-
soes digitais no vestibular; o Detran da Bahia, que instituiu um sistema de con-
trole de frequéncia em curso de formacdo de condutores; e o Tribunal Superior
Eleitoral (TSE), que testou urnas com reconhecimento de impressao digital nas
ultimas eleicoes.

O uso das tecnologias de reconhecimento de iris, face e DNA (T3a2) e voz
(T3a3) ainda sdo incipientes. Um projeto experimental no setor financeiro foi
conduzido pelo Unibanco, que realizou um projeto com reconhecimento de iris
em caixas eletronicos. Essas tecnologias devem completar a fase de pesquisa e
desenvolvimento no periodo 2008-2010 e atingir a fase de inovagao e produgio
em larga escala somente no periodo 2011-2015.
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Figura 8.3  Mapa comparativo para biometria.
Fonte: ABDI (2010).

A comercializagdo e a assisténcia técnica em larga escala devem viabilizar-se
somente no periodo 2016-2025. Iniciativas de pesquisa sdo pontuais e descoor-
denadas no pais.

Além dos softwares especializados que a industria nacional tem condi-
¢coes de produzir, um projeto de envergadura, ja em andamento, é o proje-
to de passaportes, que pretende combinar tecnologias RFID, criptograficas e
biométricas, como reconhecimento de impressoes digitais e o reconhecimento
facial. Outro projeto que pode convergir para a utilizagao de identificacdo
biométrica é o Registro de Identificacio Civil (RIC). Além disso, depois de
implantados os projetos que coletam e registram as informacdes, expande-se
o potencial de desenvolvimento de aplica¢des em seguranga publica, que utili-
zardo essas bases de informacao.

Existem algumas organizacdes atuantes em pesquisas biométricas no Bra-
sil, entre elas a Cognitec Brasil, representante oficial da Cognitec Systems da
Alemanha, empresa lider mundial em solucdes de biometria de reconhecimen-
to facial.

127
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6 CONSIDERACOES FINAIS

Observando ao nosso redor, seguramente encontra-se uma grande quantida-
de de sistemas biométricos. A necessidade de aumentar a seguranca nos diferentes
ambientes nos quais o ser humano interage, convertendo a biometria em uma
tecnologia de uso cotidiano. A biometria na drea de informdtica é encontrada
em muitas aplicagoes de uso didrio, como em transagdes bancarias ou em outros
ambientes tao complexos como a identificacdo de civis por parte de entidades
governamentais.

A necessidade de melhorar a seguranca tanto de pessoas quanto de bens
pode ser beneficiada por meio do uso da biometria informatica, permitindo cap-
turar informagdes e caracteristicas Unicas nas pessoas de forma automatizada,
comparando-a posteriormente com dados armazenados em alguma base de dados
e fornecendo um parecer confiavel sobre a semelhanca da amostras analisadas.

Conforme foi apresentado neste estudo, existem muitas técnicas utilizadas
na biometria. Porém, na hora de implementar um sistema biométrico, algumas
técnicas sao mais aceitas pelas pessoas do que outras, e isso se deve principalmen-
te ao nivel intrusivo que cada técnica biométrica apresentada. Elas normalmente
sdo apontadas em quatro categorias: as que ndo tém nenhuma intera¢io direta
COMO 0s usuarios; as que apresentam pouca interagao; as que requerem alta inte-
ragao; e aquelas que requerem interacao muito alta com os usudrios, por exem-
plo, contato fisico.

Outro fator que interfere significativamente na decisdo sobre qual técnica
biométrica pode ser implementada em cada cenario esta relacionada ao ambiente
que o rodeia. Ambientes repletos de pessoas sao mais dificeis de serem controla-
dos e vigiados, a fim de manter um nivel 6timo de seguranga, enquanto que em
ambientes controlados, no qual o trafego de pessoas é menor, torna-se mais sim-
ples e favoravel implementar determinadas técnicas.

Ao estudar as diferentes técnicas de reconhecimento biométrico, foi possivel
observar que uma das técnicas, que combina maior aceitagao por parte dos usu-
arios, confiabilidade na andlise e possibilidade de ser implementada eficazmente
em ambientes repletos de pessoas e em ambientes controlados, é o reconhecimen-
to de pessoas por meio do uso de padroes faciais.

Aprofundando-se mais nesta técnica, foi possivel observar que existe uma
grande quantidade de técnicas baseadas no reconhecimento de padrdes faciais.
Dado que existe uma ampla variedade, o documento ateve-se aquelas mais uti-
lizadas no campo da biometria. Os sistemas apresentados, em sua maioria, tra-
balham somente com uma técnica na hora de extrair a informagao das imagens.
Entre as técnicas mais comuns e mais utilizadas estio a PCA e a LDA. Uma
conclusio apos a realizagio deste trabalho é que estes tipos de técnicas permitem
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melhor desempenho quando trabalham em conjunto, conferindo mais eficicia e
rapidez na hora de extrair informacoes.

E possivel observar que ha muitas areas de aplica¢do do reconhecimento fa-
cial, porém, na area da Seguranca Publica, em que sua implantag¢ao é mais reque-
rida e necessaria, ainda é pouco empregada. No exterior, foram implementados
alguns monitoramentos utilizando o sistema de reconhecimento facial, porém nao
mostraram resultados muito satisfatorios. No Brasil, existem poucas referéncias
sobre o uso da biometria facial no ambiente da Seguranca Publica. Esse sistema
encontra-se ainda em pesquisa, desenvolvimento e inovag¢des, tendo uma previsao
de implantagdo para 2016-2025. Desta forma, observa-se a aplicacdo do reconhe-
cimento facial basicamente na iniciativa privada.

Considerando a pesquisa realizada, a utilizagdo da biometria facial na Segu-
ranca Publica, em especial no meio investigativo-policial, colaboraria para maior
resolugdo de crimes, visto que permitiria ampliar o campo de pesquisa na busca
de suspeitos e foragidos da justica.

Como recomendagio, fica a proposta de combinar diferentes técnicas na
hora de desenvolver algum tipo de sistema biométrico, pois, desta maneira, apro-
veitar-se-ia as diferentes funcionalidades que nos brindam estas técnicas na hora
de identificar ou reconhecer uma pessoa. Recomenda-se também o estudo sobre o
uso da biometria por policiais, por meio de dispositivos moveis e como estes po-
dem auxiliar e facilitar a atividade policial; pesquisa sobre os motivos pelos quais
a biometria n3o alavancou no Brasil; e realizacao de estudo de caso sobre o uso
do reconhecimento facial nos aeroportos nacional e internacional.
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1 INTRODUCAO

A biometria é uma tecnologia de seguranga baseada no reconhecimento de
uma caracteristica fisica e intransferivel das pessoas, como a iris, a retina, o rosto,
o sistema vascular, a palma da mao, impressao digital e a voz. Gragas ao avango
tecnoldgico na fabricagdo de sensores que captam imagens digitais a um baixo
custo e melhorando cada vez mais suas caracteristicas, pode-se constatar o cresci-

mento de sua utilizacdo em diversos campos e aplicagoes. Um dos identificadores
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biométricos amplamente utilizados é a impressao digital, principalmente nas are-
as forense e policial, bem como no ambito civil.

As tecnologias biométricas oferecem imagens que sio amplamente utilizadas
como uma das fontes mais importantes de informacdo, sobretudo no contexto
das aplicacGes centradas no ser humano, como: vigilancia de seguranca, desenvol-
vimento de sistemas biométricos, jogos multimidia de interagio homem-mdquina,
robotica, realidade virtual, videoconferéncias, indexacdo e codificacao (EKNEL;
SANKUR, 2004).

Os fundamentos do reconhecimento de impressoes digitais e sua adogdao
para o uso forense datam do final do século XIX. Seu uso estendeu-se rapi-
damente e, desde entao, vem sendo utilizando de forma rotineira como meio
de identificacdo. A partir da década de 1960, comecaram a serem desenvolvi-
dos sistemas de reconhecimento automatico de impressoes digitais, conhecidos
como Automatic Fingerprint Identification Systems (AFIS), cujo uso permitiu
estender a utilizagdo da impressdo digital como meio de identificagao para um
grande numero de aplica¢oes, incluindo aplicagdes civis (PARZIALE; DIAZ-
SANTANA; HAUKE, 2006).

O reconhecimento biométrico desempenha um papel fundamental nos pro-
cessos de identificacdo e de verificacdo de identidade, sobre os quais se baseiam
as politicas publicas de seguranca. E de fundamental importancia, por exemplo,
que conste na lavratura do auto de prisao em flagrante as assinaturas das pessoas
envolvidas no caso, sobretudo os policiais que efetuaram a prisdo e o preso, para
a validade da prisao.

A biometria, como ciéncia da aplicagao de métodos de estatisticas quantita-
tivas a fatos biologicos, estd hoje cada vez mais sendo usada como forma de ga-
rantir a autenticidade e a seguranga no reconhecimento de pessoas. Desta forma,
entre os métodos de reconhecimento biométricos, pode-se destacar o reconheci-
mento pela impressao digital, pela voz, pela face e pela iris.

Neste contexto, o reconhecimento pela impressdo digital é atualmente o mais
usado, inclusive como base de trabalho. A biometria por reconhecimento pela
impressao digital € feito por intermédio da leitura de depressoes e estrias que for-
mam padroes complexos, que sdo unicas em cada pessoa e €, assim, um excelente
método de verificagio.

2 AUTO DE PRISAO EM FLAGRANTE

Um auto de prisdo em flagrante é um ato administrativo que consiste na res-
tricdo da liberdade de alguém, independentemente de ordem judicial, desde que
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esse alguém esteja cometendo ou tenha acabado de cometer uma infragio penal
ou esteja em situacdo semelhante prevista nos incisos III e IV, do Art. 302, do
Codigo de Processo Penal (CPP). Em sentido juridico, flagrante é uma qualidade
do delito, € o ilicito patente que permite a prisio do autor sem mandado judicial.
E a autodefesa da sociedade, segundo Mirabetti.

O artigo Art. 302 do Cédigo de Processo Penal assim menciona:

Considera-se em flagrante delito quem:
I - esta cometendo a infragdo penal;
II — acaba de cometé-la;

III - é perseguido, logo apds, pela autoridade, pelo ofendido ou por qualquer pessoa,
em situagdao que faca presumir ser autor da infracio;

IV - é encontrado, logo depois, com instrumentos, armas, objetos ou papéis que
fagam presumir ser ele autor da infragio.

Portanto, a prisdo em flagrante exige, para sua consumacao, dois elementos
imprescindiveis: a atualidade e a visibilidade. A atualidade é expressa pela propria
situacdo flagrancial, ou seja, algo que esta acontecendo naquele momento ou aca-
bou de acontecer; ja a visibilidade é a ocorréncia externa ao ato, isto é, a situagao
de alguém atestar a ocorréncia do fato ligando-o ao sujeito que o pratica.

No que tange a natureza juridica da prisao em flagrante, pode-se afirmar
que se trata de uma medida cautelar processual que dispensa ordem escrita, pois
independe de manifestacdo juridica. No entanto, consoante o Art. 5°, LXV, da
Constitui¢ao Federal (CF), a prisdo deverd ser comunicada imediatamente ao
juiz, para que verifique a sua legalidade e, caso nao aconteca, esta devera ser
relaxada. Com a comunicagdo ao juiz, o ato se aperfei¢oarad e seus requisitos
serdo homologados.

E importante a observancia da formalidade sob pena de nulidade do Auto
de Prisao em Flagrante. Havendo o relaxamento do Auto, este perdera sua forca
coercitiva e servird como peca de informagao a possibilitar, a posteriori, o ajuiza-
mento da acdo penal. Por isso, ao dar ciéncia ao preso do motivo de sua prisio,
elabora-se a nota de culpa. E um requisito extrinseco do Auto de Prisio em Fla-
grante, sendo que a auséncia da entrega ou omissao desse ato essencial ocasionara
o relaxamento da prisio.

Por fim, efetua-se a lavratura do Auto de Prisio em Flagrante, que nada
mais é que um ato formal, em que, apds capturado, o agente da pratica do crime
¢ conduzido a delegacia de policia, no qual a autoridade policial presente, apos
andlise do fato, no que tange aos seus requisitos, o formalizard. Preso, o agente
serd comunicado de sua prisdo e mencionado seus direitos constitucionais, con-
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forme Art. 5°, incisos LXI, LXII, LXIII, LXV e LXVI da CF, e, entdo, realizar-se-a
seu interrogatério. Quanto ao prazo a lei, nada o menciona, mas, por analogia,
entende-se que o prazo maximo é de 24 horas, conforme dispde o Art. 306 do
CPP, quando prescreve sobre a nota de culpa. Também pode ser lavrado, inclusi-
ve, no dia seguinte a apresenta¢ao, desde que ndo ultrapasse o prazo de 24 horas,
sob pena de tornar o ato ilegal por ter decorrido varios dias depois da prisao.

3 BIOMETRIA

O uso pratico das impressoes digitais como método de identificagao de pes-
soas tem sido utilizado desde o final do século XIX, quando Sir Francis Galton
(GALTON, 1892) definiu os axiomas basicos do reconhecimento digital, no qual
eram identificados alguns dos pontos ou caracteristicas por meio das quais as im-
pressoes digitais podiam ser identificadas. A digital é uma caracteristica biométri-
ca altamente diferenciada, e este fato, apesar de ser um dado puramente empirico,
tem sido amplamente aceito (MALTONI et al., 2009).

Com a expansio do uso dos computadores ao final dos anos 1960, a identi-
ficagdo por meio das impressoes digitais iniciou sua transicao para a automatiza-
¢do, momento no qual foram criados os sistemas AFIS. Este processo foi também
motivado pela expansido do uso das bases de dados forenses, que tornaram a
indexagao e a comparacdo manual de digitais cada vez mais complicadas devido
ao grande volume de dados (RATHA; KARU; CHEN, 1996).

Com a necessidade de se criar umaa tecnologia de desenvolvimento para es-
caneamento por impressao digital, o FBI contratou servigos da National Bureau
of Sander (NBS), atualmente Institute of Standards and Technology (NIST), que
veio a dar certo com a criagdo do escaner, extraindo os pontos de impressao digi-
tal e comparando/confrontando listas de impressdes com um banco de dados de
impressoes digitais. Dessa forma, o FBI criou em 1975, a tecnologia de desenvol-
vimento para escaneamento de impressao digital. Essa técnica era utilizada para
captar e coletar impressao digital (RATHA; BOLLE, 2007).

4 CONCEITO E FUNCIONAMENTO

A palavra biometria que vem do grego — bios (vida) + metron (medida) —, o
que significa um estudo das qualidades comportamentais e fisicas do ser humano.
Atualmente, o termo refere-se ao uso do corpo (impressdo digital) em mecanismos
de identificagdo. Segundo o dicionario Michaelis, biometria é a ciéncia da aplicacao
de métodos de estatisticas quantitativa a fatos biologicos (MICHAELIS, 2016).

Assim, é possivel afirmar que a biometria é uma caracteristica fisica, Gnica e
medivel de uma pessoa, ou seja, os seres humanos possuem algumas dessas carac-
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teristicas que podem ser unicamente identificadas, sendo elas, por exemplo, a im-
pressao digital, a retina, a iris, formagao da face e a geometria da mio. Portanto,
o ponto divergente em relacdo a outras formas de identificacdo, como a senha ou
o cartdo inteligente, é que com a biometria ndo é possivel perder ou esquecer tais
caracteristicas (LIMA, 2016).

Basicamente, todos os sistemas biométricos trabalham da mesma forma: o
primeiro passo para o reconhecimento de uma pessoa se dd no cadastro das infor-
macdes biométricas dessa pessoa, sejam elas dados de impressdo digital, iris, voz.
Essas informagdes sdo coletadas, transformadas em um codigo digital (numérico
ou alfanumérico) e, depois, armazenadas em um banco de dados. Apds o armaze-
namento dessas informacgdes, o sistema ja é capaz de reconhecer esta pessoa por
meio de uma comparag¢io dos dados recolhidos no instante da solicitacdao de reco-
nhecimento e dados armazenados no banco de dados (BORJA; BUENO, [20?2?]).

Esses sistemas devem apresentar trés caracteristicas importantes no que tan-
ge ao seu funcionamento, que sdo: [1] precisdo e desempenho; [2] aceitabilidade,
que indica o nivel de aceitacdo do sistema de reconhecimento biométrico por
parte de seus usudrios; e [3] protecio (MACHADO; ALMEIDA JUNIOR, 2015).

O objetivo é determinar a quem pertence uma ou mais impressoes a partir da
comparag¢ao com o banco de dados disponivel. Funciona com a captura da ima-
gem da impressao digital por intermédio de um leitor por meios 6pticos, imagem
digitalizada. Logo em seguida, o sistema compara os dados registrados com aque-
les obtidos a partir da digitalizacio da imagem identificando suas caracteristicas
datiloscopicas.

S IMPRESSAO DIGITAL COMO IDENTIFICADOR
BIOMETRICO

Este artigo se detém a impressdo digital, e como tal, vale destacar que as cris-
tas digitais dos dedos, das palmas das maos e pés sao formadas no sexto més de
gestacdo e permanecem invariantes ao longo de toda a vida de uma pessoa. Isto
torna as impressoes digitais um trago biométrico muito atraente para os sistemas
de reconhecimento. Seu alto grau de aceitacdo faz com que seu uso seja muito
estendido em aplicagbes comerciais, porém também no dmbito forense, no qual
auxilia na identificacdo de criminosos que deixam suas impressoes na cena de um
crime. A unicidade das impressoes digitais é assumida totalmente, em que pese ser
um fato concebido a partir de dados empiricos (JIMENEZ, 2011).

A identificacdo digital, ou datiloscopia, tem sido um método amplamente
utilizado durante as ultimas décadas para a identificacao de pessoas, quer para
fins civis ou policiais. O estudo comparativo das impressoes digitais (aquelas to-
madas de forma voluntiria e com material adequado nos departamentos de poli-
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cia ou registro civil) e marcas de digitais (deixadas involuntariamente em um local
de crime) tem levado ao auxilio da resolucdo de casos judiciais, em que tais tragos
biométricos se constituiram em evidéncia inegavel da presenca de um determina-
do sujeito na cena de um delito.

O padrao da impressdo digital, ou datilograma, pode ser analisado a partir
de trés niveis. O Nivel 1 determina a forma geral do datilograma. Para isso, deve
ser identificado o ntcleo e o delta. O nucleo é o ponto que se encontra mais ao
norte da crista mais interna da digital, e o delta corresponde a uma estrutura
do tipo triangular, formada por trés orientagdes de cristas, que divergem em um
ponto. E produzida pela interseccio das trés zonas da impressio digital: a zona
basilar, a zona nuclear e a zona marginal (HENRY, 1900).

Segundo a presenga e a distribui¢do de nicleo e deltas, sio obtidos diferen-
tes tipos de datilogramas: monodeltos (um tnico delta), bideltos (dois deltas) e
adeltos (ndo contém deltas) etc. O tamanho e a forma da impressdo digital e a
orientacdo do fluxo de cristas sdo incluidos também como caracteristicas perten-
centes a este nivel.

—
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Figura 9.1  Exemplos de digitais do tipo monodelto, bidelto e adelto.
Fonte: Merysnow (2016).

O Nivel 2 apresenta alguns tipos de singularidades locais nas impressoes
digitais, denominadas minucias (minutiae, em inglés). Os tipos de mintcias que
aparecem com maior frequéncia sdo: bifurcagdo ou convergéncia (ponto em que
uma crista divide-se em duas) e terminagao abrupta (final de uma crista). A loca-
lizagao destes pontos caracteristicos e sua distribui¢ao e orientagao sio a clave da
unicidade das impressoes digitais (LLORET, 2013).

O Nivel 3 é o mais detalhista e faz uso das caracteristicas internas de cada
crista, que podem ser espessura, localizagao dos poros da pele dentro destas, for-
ma etc.
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Também existem outras formas diferentes de analisar o datilograma dependen-
do do formato e da situacdo em que este se apresenta. E possivel observar direta-
mente sobre o dedo, ao natural, ou se pode capturar por meio de diversos métodos
sobre uma superficie, quer seja em um ambiente controlado, de forma voluntaria e
intencionado, para marcar a digital (impressoes digitais) ou de forma menos visivel
e normalmente acidental em uma cena que esteja sendo analisada (latente).

Para a identificagdo digital no dmbito forense, no campo da datiloscopia,
a palavra identificacdo € sinénimo de individualizacdo e representa a certeza de
que uma caracteristica particular foi feita pelas cristas papilares da pele de um
determinado individuo. A identificagao da referida amostra é realizada mediante
a analise das caracteristicas extraidas (CHAMPOD et al., 2004).

Para poder confirmar a identificacio de uma impressao digital, é necessario
estabelecer alguns critérios prévios que definem o protocolo de atuacdo. Esse pro-
tocolo deve recolher um convénio comum para emparelhar digitais anonimas com
outras ja identificadas. O objetivo é conseguir que a identificagao dos autores das
amostras seja justa, imparcial e, principalmente, correta (LOPEZ GARCIA, 2009).

O criminalista Edmond Locard enunciou a primeira regra, que estabelecia
um nimero minimo de mindcias coincidentes necessarias para a identificacao de
uma impressdo digital andénima. Em 1911, ele iniciou um debate para criar um
padrdao numérico para a identifica¢do forense de impressoes digitais. A partir des-
se debate foram propostas as seguintes regras (CHAMPOD et al., 2004):

1) Se forem encontradas mais de 12 mindcias coincidentes e a impressao
anonima for nitida, entdo a identificagdo sera positiva (na auséncia de
diferengas significativas).

2) Se forem constatados entre oito e 12 pontos coincidentes, e a confirmagio
da identidade dependera da:

e a nitidez da marca;

e araridade da impressio digital;

e a presenca de nucleo e deltas;

® a presenca de poros;

e a semelhanca da marca e da impressio quanto a largura das cristas e
aos vales, sua orientagdo e o valor angular das bifurcagoes.

3) Se existirem menos de oito minucias coincidentes, ndo é possivel consi-
derar a identificagdo da digital, fato pela qual sera classificada como nao
conclusiva.

Estas regras foram amplamente aceitas pela comunidade datiloscépica foren-
se, ainda que, infelizmente, a terceira regra seja constantemente ignorada. Atu-
almente, o processo de identificagio das impressoes digitais tem evoluido muito,
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geralmente podendo variar entre paises ou continentes, em um processo de quatro
passos, conhecido no Brasil como “confronto papiloscépico”, no qual o papilos-
copista realiza analise, comparag¢ao, avaliagdo e verificacio da compatibilidade
entre a impressdo questionada e a impressdo padrdo, disponivel em um banco de
dados de impressoes digitais (CHAMPOD et al., 2004).

Em geral, o passo de avaliagao pode seguir duas vertentes: limiar qualitativo
ou limiar quantitativo. O limiar qualitativo é mais utilizado nos Estados Unidos.
E uma abordagem que defende a postura de que cada processo de identificacio
representa um conjunto unico de circunstancias e ndo se pode reduzir todo o
problema de individualizagdo a um simples ntimero fixo de caracteristicas coinci-
dentes, fato pelo qual este conceito de identificagio nio pode ser reduzido apenas
a contagem de minucias das digitais (WEIN; BAVEJA, 2005).

Por outro lado, a abordagem de limiar quantitativo é a tendéncia mais co-
mum na maioria dos paises europeus e sul-americanos. Consiste em fixar um
numero minimo de minucias coincidentes entre duas impressoes digitais para a
identificagio, tal como estabelecem as regras de Locard. Mesmo seguindo este
critério, ainda existem variacdes entre o nimero de mintcias fixado em cada pais,
variando entre as sete da Russia e as 16 da Italia, sendo 12 na maioria dos paises
(LI, 2009).

6 SISTEMAS FORENSES DE IDENTIFICACAO DIGITAL

Como mencionado anteriormente, os sistemas biométricos utilizados no am-
bito forense sdo, em sua grande maioria, sistemas de identificacdo. Sua diferenga
em relacdo aos sistemas comerciais é que, neste caso, o individuo que aporta a
caracteristica biométrica ndo deseja ser identificado, fato pelo qual nio ha um
nome associado a amostra.

Sem duavida, a unica diferenca que existe em relagdo aos sistemas de verifi-
cacdo é o numero de comparagdes que é necessario realizar antes de extrair um
resultado. No caso dos sistemas de verificagdo, ao dispor de uma identidade as-
sociada a amostra, somente € necessario realizar uma comparacdo entre as duas
amostras que supostamente pertencem ao mesmo individuo, para verificar que
efetivamente € assim. Deste tipo de sistema, obtém-se um resultado de confirma-
¢do ou de negacio.

Porém, no caso dos sistemas de identificacdo € diferente; sdo realizadas tan-
tas comparagdes com amostras quanto se disponha na base de dados. O resultado
serd uma lista ordenada com o valor do escore entre a digital da qual se deseja
obter a identidade e o resto das amostras da base de dados. Ou seja, a lista mos-
trara do maior para o menor, quais sao as identidades com as quais mais se parece
a digital pesquisada e as que tem maior probabilidade de acerto.
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Para poder extrair um resultado ao comparar duas impressoes digitais, tan-
to nos sistemas de verificagio como nos de identificagdo, é necessario realizar
um determinado processo composto de vdrias tarefas. Em geral, um sistema de
reconhecimento de impressao digital é composto de duas partes diferenciadas: o
extrator de caracteristicas e o comparador.

No que tange a extracdo de caracteristicas, considera-se que a imagem de
uma impressdo digital € um mapa de cristas e vales papilares da pele. Um sistema
de reconhecimento de impressoes digitais compara duas impressdes por meio de

um exame das caracteristicas das cristas e dos vales para decidir se pertencem ou
nao a mesma fonte (RATHA; BOLLE, 2007).

Apbs a extragdo das caracteristicas, vem a etapa de comparac¢do ou ma-
tching, que é uma das fases mais criticas no funcionamento de um sistema de re-
conhecimento de impressdes digitais, em geral em qualquer sistema biométrico. A
principal dificuldade é a grande variabilidade que reside na captura da amostra. A
caracteristica biométrica em si permanece invariante, porém a forma de captura-
-la interfere nas caracteristicas de cada amostra. Em especial nas imagens das
digitais, pode-se variar a espessura das cristas, ja que se vé alterada pela pressiao
exercida sobre a superficie, a orientacio, o deslocamento, a curvatura da superfi-
cie, o estado da pele, entre outros fatores (RATHA; BOLLE, 2007).

Portanto, um sistema forense de reconhecimento de impressoes digitais sera
um sistema biométrico de identificacdo, que recebe uma imagem de uma digital
sem identificar e devolve, ap0s a extracdo de caracteristicas e comparagao com
uma base, uma lista dos candidatos de maior pontuacao obtida e que serdo anali-
sados posteriormente por um especialista humano. Esses sistemas sdo conhecidos
como AFIS.

7 EXTRAGAO DE CARACTERISTICAS,
COMO E FEITO NO BRASIL?

No inicio do século XX, as impressoes digitais comecam a ser utilizadas
profusamente na ciéncia forense, facilitando a ag¢do policial na identificagio cri-
minal. Isto leva a criacdo de bases de dados contendo digitais em todos os paises,
que experimentam um aumento consideravel no nimero de digitais e, portanto,
requerem um numero crescente de especialistas para sua avaliacao e comparacio.
Varios paises e governos visualizam a imperiosa necessidade de criar sistemas de
reconhecimento automatico de impressoes digitais (AFIS) e, assim, diversas pes-
quisas neste Ambito sdo iniciadas em meados do século XX (FINDLAW, 2016).

Esse conhecimento cientifico gerado desde cedo, unido a ampla utilizacio

da impressdo digital no ambito forense e policial, impulsionou o estudo e o de-
senvolvimento dos AFIS. Esse avanc¢o € visualizado, por exemplo, nos sensores
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de impressoes digitais existentes no mercado, ja que existe uma gama de sensores
com variedades de qualidade de imagem, técnicas de captura das imagens e preco.
Esse avanco técnico e sua ampla aceitagdo provocaram a ampliacdo do uso da im-
pressao digital do ambito forense/policial para o ambito de aplicagdes civis, entre
as quais se pode destacar o controle de acesso a ambientes.

A imagem ¢é obtida por dispositivos eletronicos especiais, a qual esta base-
ada em quatro tecnologias: Otica, capacitiva, térmica e ultrassonica. Na otica,
Frustrated Total Internal Reflection (FTIR), a superficie da aquisicdo de 1” x 17
¢ convertida em imagens de cerca de 500 dpi. Assim, a luz refletida dependera da
pele e das imagens saturadas ou difusas, que podem ser obtidas de peles molha-
das e secas. Denota-se que a imagem coletada na forma de 6tica é a maneira mais
antiga de obtencdao de imagens ao vivo (VIOLA, 2006).

Na capacitiva, as cristas e os vales da pele da ponta dos dedos criam diferen-
tes acumulagoes de carga quando o dedo toca uma rede de chips CMOS. Utilizan-
do uma eletronica adequada, a carga é convertida em um valor de intensidade de
um pixel. A superficie de aquisicao de 0,5” x 0,5” é convertida em uma imagem
de cerca de 500 dpi. Esses dispositivos sdo sensiveis e a qualidade das imagens é
suscetivel a pele seca e molhada.

Ja a tecnologia térmica é baseada no fato de que a pele é um condutor de
calor melhor do que o ar. O contato com as cristas da pele causa uma altera¢ao
observavel na temperatura da superficie do sensor. E melhor do que a ética e ca-
pacitiva, no que tange aos problemas de pele seca e molhada. Por outro lado, a
imagem de 500 dpi, ndo é rica em cores preto e cinza.

Por fim, a tecnologia ultrassonica que se baseia em um feixe ultrassénico
dirigido a superficie do dedo para medir diretamente a profundidade dos sulcos
com base no sinal refletido. A oleosidade da pele nio afeta a imagem obtida, que
reflete bastante bem a topologia dos sulcos. Mas essas unidades tendem a ser
grandes e requerem um tempo de leitura maior do que os leitores 6ticos.

No tocante ao processo de comparacdo, este é amplamente baseado em
métodos desenvolvidos por especialistas humanos. Os especialistas avaliam trés
fatores para informar que duas impressoes digitais pertencem ao mesmo dedo.
Sdo elas: concordancia na configuracio global do padrio, isto é, distribui¢io do
nucleo e dos deltas, que denota que as impressoes digitais sio do mesmo tipo;
concordancia qualitativa, cujos detalhes de minucias devem ser idénticos; e sufici-
éncia quantitativa, que especifica que ao menos determinado nimero de detalhes
de minucias deve ser encontrado (com minimo de 12). Ocorrendo similaridade
entre duas impressoes digitais de um mesmo dedo, a abordagem deve se basear
entre: translacdo, rotacdo, pressio aplicada e distor¢do elastica da pele (COSTA;
OBELHEIRO; FRAGA, 2006).
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Os pontos fortes usados na tecnologia de autenticacdo biométrica por pres-
sdo digital sdo a precisdo e a existéncia de banco de dados legados de impressoes
digitais. A impressao digital pode ser colhida facilmente a baixo custo. Quanto
aos pontos fracos, estes podem ser, por exemplo, a ndo aceitacdo da técnica por
questdes de higiene, entre outros. Assim, a qualidade das impressoes digitais varia
enormemente dentro de uma populagio. Por outro lado, os sensores mais baratos
podem comprovadamente ser falsificados e fraudados (BASTOS et al., 2016).

Vale ainda destacar que, no sistema biométrico, ha falhas e vantagens no
que diz respeito a grau de certeza ou probabilidade de erro, facilidade de apli-
cacdo, custos, rapidez de resposta, entre outros parametros. Os sistemas biomé-
tricos nao estao totalmente imunes a falhas de seguranca e todos os sistemas de
reconhecimento biométrico, em principio, estao sujeitos a ataques e fraudes em
maior ou menor grau. Dessa forma, os modulos de aquisicao, extra¢do, comu-
nica¢do podem representar algum tipo de vulnerabilidade em fun¢do de como
os sistemas biométricos foram projetado e sdo utilizados. Os moédulos de aquisi-
¢do sdo considerados os menos vulneraveis do sistema de identificacio (FRIAS;
EDUARDO, 2004).

8 CONCLUSAO

No caso do Auto de Prisao em Flagrante, a autorizacdo seria concedida ao
policial responsavel pela lavratura, ou seja, o delegado e o escrivao de Policia, por
sua vez autorizados, seriam registrados nos bancos de dados do sistema. Feita a
autorizac¢do no sistema, o acesso seria livre para utiliza¢io do sistema biométrico
por impressdo digital, ap6s a lavratura do Auto. O acesso também poderia ser
feito de outra forma que nao por pessoas, e sim, por exemplo, por um programa
acessando um arquivo. Para isso, devera ser concedido a integridade, a confiden-
cialidade e a disponibilidade da informagio, cuja fungio é garantir que os da-
dos ndo sejam corrompidos e que somente as pessoas autorizadas os acessem, de
modo que eles estejam disponiveis as pessoas competentes sempre que necessario.
Com a integridade, garante-se a exatidao dos dados.

Por fim, o uso da biometria por impressdo digital na identifica¢do civil esta
sendo usada no Brasil na maioria dos estados, incluindo Santa Catarina. No en-
tanto, quanto a aplica¢do na identificacao penal, isto ainda ndo ocorre, pois fal-
tam recursos tecnoldgicos para seu uso. Embora exista um banco de dados com
muitas informacgdes, o sistema ainda ndo se comunica com os demais 6rgios, o
que torna prejudicada a aplicagao da biometria por impressao digital na identifi-
cagdo penal por enquanto. E bom lembrar que os Estados Unidos, por exemplo,
ja aplicam o sistema AFIS na identificagdo de criminosos, elucidando com mais
agilidade os delitos que ocorrem.
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Diante disso, é possivel afirmar que a aplicagao da biometria por impressdo
digital apds a lavratura do Auto de Prisao em Flagrante é possivel e legal sob o
ponto de vista legislativo brasileiro, além de seguro e agil.
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1 INTRODUCAO

As organizagdes responsaveis em preservar o meio ambiente, de modo equi-
librado e que forneca qualidade de vida para as pessoas, precisam buscar técnicas
para reduzir a degradacdo e recuperar o dano ja ocasionado. Para que isso torne-
-se possivel, sdo necessarias estratégias que permitam a evolugdo econdomica e
financeira sem o comprometimento das fontes de recursos naturais.

Apesar do grande investimento em pesquisas para o desenvolvimento de no-
vas técnicas na agricultura visando ao aumento da produtividade por hectares,
muitos agricultores também buscam ampliar sua area de plantio, objetivando a

/
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elevagio de sua renda e, em muitos casos, sem que haja qualquer preocupacio
com o dano ambiental gerado.

Considera-se que na contra mao do mau uso destas técnicas e tecnologias
estdo os 6rgaos ambientais de fiscalizagdo. Em Santa Catarina, as duas principais
institui¢oes responsaveis pela fiscalizagio ambiental sio a Fundagdo de Amparo
a Tecnologia e ao Meio Ambiente (Fatma) e a Policia Militar Ambiental (PMA).
O principal cendrio deste trabalho é a cidade de Maracaja e regido, onde ndo ha
sistema que registre ou controle a drea utilizada no avanco agricola nem a men-
suracdo dos danos ocasionados. Mesmo quando esses danos sdo diagnosticados,
tais 6rgaos ambientais nio possuem ferramentas computacionais adequadas que
os auxiliem no processo de monitoramento das atividades realizadas, como a re-
cuperacao dos danos ambientais.

A maioria dos documentos é preenchida manualmente, aumentando a pos-
sibilidade de erros e de inconsisténcia nos dados, o que dificulta o acompanha-
mento das infra¢des. Os principais setores produtivos na regido de Maracajd, com
importante impacto ambiental, s3o a rizicultura, o agronegocio (frigorificos de
frangos e suinos) e a extragao de minerais (carvao, argila e areia), e estes setores
estdo crescendo e, por vezes, adotando estratégias ilegais que lhes proporcionem
vantagens em rela¢do aos 6rgaos ambientais de fiscalizagdo e controle. A falta de
um sistema de gestdo para registro, organizacdo e controle das atividades roti-
neiras da PMA, que forneca informagdes precisas das areas que estao sendo mais
afetadas, a frequéncia e expansido do dano, prejudica o desempenho da Policia
Militar Ambiental e facilita a degradacao do meio ambiente.

O objetivo deste trabalho é propor um sistema computacional de gestio am-
biental, que possa ser aplicado pela Policia Militar Ambiental em Santa Catarina.

2 METODOLOGIA

Foi realizada uma pesquisa junto aos 6érgaos ambientais de todo o Brasil que,
de alguma forma, possam auxiliar no diagndstico e contribuir para um sistema
de gestao ambiental mais eficaz. Para tanto, serdo contactados aos seguintes seg-
mentos de fiscalizagao:

a) unidades de Policia Militar Ambiental, instaladas na Regido Sul e em al-
gumas de outras regioes do pafs;

b) unidades da Policia Militar Ambiental de Santa Catarina, instaladas em
18 cidades do estado e que tem como missdo atender aos 295 municipios
catarinenses;

¢) fundagoes, secretarias e departamentos de meio ambiente, instalados nos
27 municipios que compdem a Associagio dos Municipios do Extremo
Sul Catarinense (Amesc) e Associagao dos Municipios da Regidao Carbo-
nifera (Amrec).
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3 FUNDAMENTACAO TEORICA

Ha acerca de 50 anos, grande parcela da populagio nao tinha nenhuma
preocupacdo com a qualidade do meio ambiente, pois entendia que os recursos
naturais eram infinitos e que ndo haveria motivo para preservar ou fazer uso
consciente desses recursos. Ao longo dos anos, o homem comegou a perceber que
dependia, sim, da qualidade do meio ambiente para que sua vida fosse também
mantida em boas condig¢oes.

Em 1972 aconteceu a Conferéncia de Estocolmo. Desde entao, o Brasil e
outros paises nunca mais foram os mesmos em relacio a preservagio ambiental,
apesar de, nesta conferéncia, os paises ricos e pobres nao terem conseguido entrar
em acordo. Passado algum tempo desde o Protocolo de Quioto, foi realizado um
acordo para controle na emissao de poluentes e que cada nacao deveria realizar
acdes e cooperar para que o meio ambiente fosse respeitado (CURI, 2012).

Na década de 1990, a gestao ambiental virou assunto para a ISO. Foi nesta
época que nasceu a familia ISO 14000, com o objetivo de nortear o ciclo de vida
dos produtos, as auditorias e o Sistema de Gestio Ambiental (SGA), entre outras
questdes ligadas ao meio ambiente. As normas ISO 14000 nao sdo leis; elas tém
como objetivo principal ajudar as empresas a seguirem o rumo mais adequado
para a sustentabilidade. A norma sobre SGA ficou conhecida no Brasil como NBR
ISO 14001 - Sistema de Gestao Ambiental, sendo a tinica norma da série 14000
que oferece certificacio (OMETTO; FILHO; PERES, 2013).

Faz parte da gestao ambiental dos 6rgaos licenciadores o Instituto Brasileiro
do Meio Ambiente e dos Recursos Naturais Renovaveis (Ibama) e a Fundacao
de Amparo a Tecnologia e ao Meio Ambiente (Fatma). Em Santa Catarina, ha a
cobranga de que o interessado na obteng¢ao da licenga realize um relatério técnico,
chamado Estudo de Impacto Ambiental (EIA), que avalia as consequéncias para
o ambiente decorrente de um determinado projeto. O EIA, ao contrario ao que
0 nome sugere, ndo se limita as questoes do meio ambiente. No Art. 1° da Reso-
lucao do Conselho Nacional do Meio Ambiente (Conama) de 1986, define como
impacto ambiental qualquer altera¢ao de natureza quimica, fisica e biologica do
meio ambiente, bem como contra a satde, seguranca e bem-estar da populagio
(PHILIPPI; ROMERO; BRUNA, 2010).

Na Policia Militar Ambiental de Santa Catarina, existe um setor denomi-
nado Gestao de Educacdo Ambiental (GEA), que é responsavel pelo suporte as
unidades operacionais instaladas nos municipios, com o objetivo de organizarem
e desenvolverem atividades educativas para serem levadas até as escolas conscien-
tizando criangas e adolescentes. Os programas educativos atualmente existentes
na PMA/SC sao as Palestras em Sala de Aula, com uso de cartilhas de temas vol-
tados ao meio ambiente, bem como o carro-chefe, o Projeto Protetor Ambiental
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(Proa), que contempla adolescentes de 12 a 14 anos com aulas no contraturno de
seu ensino regular durante um semestre letivo.

4 GESTAO AMBIENTAL NA POLICIA MILITAR
DE MARACAJA

Na Policia Militar Ambiental de Maracaja, as ocorréncias recebidas via tele-
fone sdo cadastradas em um base de dados elaborada por integrantes da propria
unidade, com auxilio do software e aplicativo de banco de dados denominado
Access, parte integrante do pacote Office, da Microsoft. As ocorréncias sao fil-
tradas para, entdo, serem encaminhadas a uma guarnicdo para a fiscalizacao da
referida solicita¢io.

As ocorréncias também podem ser recebidas via oficio do Ministério Publi-
co Federal, do Ministério Publico Estadual, das Delegacias de Policia Civil, bem
como por meio do Net Denuncia, um servi¢o disponibilizado no site da Policia
Militar de Santa Catarina, conforme mostra a Figura 10.1, no qual o cidadio
pode registrar sua dentncia, de qualquer natureza, inclusive os crimes contra o
meio ambiente, nao havendo a necessidade de identificacio do denunciante.

> Comato

Andénimo
pmapmapma®pm.sc.gov.br
pmapmapma®pm. sc.gov.br
CRIME AMBIENTAL

Presencie: na manhi de hoje, dia 18/06/2015, proximo ac mercado do
Joca. l\n localidade de Morro Crande, na cidade de Turvo, © corte de mata
nativa. Estio desmatamento um aArea de dois hectares de figueira, peroba e
outras tipos de madeiras

Solicito providéncia com urgéncia.

Digite » )S Enviar

Figura 10.1  Formuldrio para Net Dendncia da PM/SC.

Apés o cadastramento, a solicitacdo é repassada para uma guarni¢ao de ser-
vico que vai até o local do suposto cometimento da infragio ambiental. Sendo
confirmado o crime ambiental, a equipe de fiscalizagio confeccionara os docu-
mentos de acordo com cada situagao.
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Os documentos costumeiramente preenchidos em um atendimento que fla-
gram o delito ambiental sao:

1) Auto de Infracio Ambiental (AIA);

2) Termos de Embargos e Interdi¢ao (TEI);
3) Termos de Apreensio e Depésito (TAD);
4) Auto de Constatagao (AC).

Ao término do atendimento das solicitacdes, o responsavel pela guarni¢ao de
servicos confeccionara o relatorio de servigo realizado, alimentard o sistema Ac-
cess do cadastro das dentncias recebidas e fara a insercao dos documentos (AIA,
TEI e TAD) em um sistema denominado GAIA, gerido pela Fatma para controle
dos processos administrativos. Quando necessario, o AC serd devidamente regis-
trado em livros de protocolo da PMA, para posterior envio, via oficio, ao 6rgao
solicitante.

Durante as pesquisas realizadas, ndo foi possivel identificar nenhum estado
brasileiro com um sistema computacional de gestio ambiental para o processo
de ocorréncias ambientais, sendo que cada unidade cria seu proprio meio de ca-
dastro, gerenciamento e controle de suas ocorréncias, e que, dessa forma, ndo ha
controle da situag¢ao atual dos danos ambientais no Brasil. Quando encontramos
informativos com alguns dados de danos ambientais, estes dados nunca sdo reais
e, sim, estimativos, pois nao ha sistema de controle devidamente instalado para
gerir tais informacoes.

Dentre as situacoes identificadas, destaca-se a PMA de Foz do Iguacu, no

Estado do Parana, que ainda registra a dentincia de um possivel crime ambiental
(comércio ilegal de lenha), conforme apresenta a Figura 10.2.

Figura 10.2  Registro de dentncia ambiental.
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No 2° Pelotdo de Policia Militar Ambiental de Maracaja, unidade-base para
realizacdo das pesquisas, as dentincias chegam de varias formas (Net Dentincia,
oficios do Ministério Publico Estadual e Federal, telefone ou diretamente na uni-
dade), e as informacdes recebidas sdo gerenciadas da seguinte maneira:

1) Net Dentncia e oficios dos Ministérios Publicos sdo organizados manual-
mente e entregues aos agentes para atendimento.

1) As dentncias recebidas via telefone ou diretamente na sede da Policia
Militar em Maracaja sdo cadastradas em uma base de dados. Neste mo-
mento, € realizado o cadastramento de informacdes, imprescindivel ao
atendimento da denuncia (telefone do solicitante, endereco de onde es-
taria ocorrendo o dano ambiental e descricio do fato observado pelo
solicitante).

Com as informagoes cadastradas, o coordenador realiza uma filtragem e prio-
riza o atendimento, designando uma guarni¢io para realizar o atendimento. Apds
encerrar o atendimento, o policial realiza o fechamento da denuncia, inserindo no
campo “Providéncias Tomadas” a descri¢cao do que foi constatado no local do fato.

Ao realizar o atendimento das denuncias, e ao ser constatado que o fato
configura crime ambiental, a guarni¢do precisa realizar o procedimento adminis-
trativo (multa) e criminal. Varios documentos precisam ser preenchidos para o
cumprimento da legislagio, que podem alterar o valor da multa a ser aplicada ao
autuado pelo cometimento do crime ambiental.

E evidente e urgente a necessidade de um sistema de gestdo ambiental volta-
dos aos 6rgaos de fiscalizagao.

5 SISTEMA PROPOSTO

Propde-se um sistema computacional de gestio ambiental voltado aos 6r-
gaos de fiscalizagdo ambientais. Os requisitos do sistema foram levantados, usan-
do técnicas de elicitagio, como entrevista e andlise de documentos (SOMMER -
VILLE, 2007), junto a Policia Militar Ambiental de Maracaja, que almeja realizar
uma gestao mais eficiente de suas atividades rotineiras.

O sistema devera permitir o cadastramento de dentincias (Figura 10.3) e, em
seguida, o coordenador realizara a filtragem dos fatos, priorizando os atendimen-
tos mais urgentes (vazamento de produto toxico, desmatamento, caga, extracao
de minerais etc.), para, entdo, determinar que uma guarniciao desloque-se até o
local do suposto dano ambiental e possa apurar os fatos. Neste estagio do proces-
s0, 0 sistema deveria possuir um médulo de sistema movel (sistema compacto que
rodaria com facilidade em um tablet utilizado pela guarnicao), sendo que neste
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sistema movel (Figura 10.4) estariam as mesmas fungdes do sistema principal
para fechamento de ocorréncia e geragiao do processo administrativo (AIA, TEL

TAD etc.).

Cadastro de Ocorréncia Fauna + X

Protocolo: |Auto ‘ Data: lAmo(DateS):t) Hora: |vAuto(TimeSystem) ‘ Solicitante: [Pode ser anénimo ‘V‘

Procuradoria Federal Criciima

Contato: | Nimero de fone, oficio, Agente: \ Quando souber o nome do responsavel pelo dano ‘ MPE - Comarca Ararangua
net dendncia, etc.. i
Natureza: | Fauna ‘ v I Fato: IPéssaro em Cativeiro ‘ v ‘
Flora : Caca animais com uso de arma de fogo
Mineracédo , Comercio de animais silvestres
Poluicédo | Captra aves com gaiola/acalpéo
Descrigdo | Descrigdo do fato iado pelo solici ’
Cidade: | Ararangua ‘ v ‘ Baimo: | Lagodo ‘ v ‘ Rua: | Antonio Manoel Gomes ‘ v I
Criciima Jardim das Avenidas Rod. Mun.Carlos Cardoso
Icara Mato Alto Antdnio Belmiro Nunes
gf’;:,: | Na rua tal, segue até igreja catdlica, entra 2 direia, é na segunda casa lado direto, | Coordenada: | 23530'33°51046°38'16°W |

\ Salvar \ \Li.mpar campos\ Cancelar [ ‘ Solicitar cadastro enderego [

Figura 10.3  Cadastro de dendncia ambiental.

Serdo inseridos os dados informados pelo solicitante, que gerarao a base de

ocorréncias a serem atendidas.

Auto de Infracdo Ambiental - Criminal - Lei 9.605 (fauna)

Nome: | Jodo da Silva } CPF/CNP: | 000.000.000-00 N°ALA: |Amo ‘
Datae Hora:’ Vem de campo da tela "Encerrar Ocorréncia” ‘ [*] Termo de Embargo/Interdicdo [[] Termo de Apreensio e Deposito
Natureza: | Fauna i v ‘ Artigo: | 29 - Matar, perseguir, cagar, espécimes fauna silvestre ‘ v I
Flora Art. 30. Exportar peles/couros de anfibios e répteis.
Mineracédo Art. 32. Praticar maus-tratos animais
Poluicdo Art. 34. Pescar em periodo em que pesca seja proibida

Art. 29. Matar, perseguir, cacar, apanhar, utilizar espécimes da fauna silvestre, nativos ou em rota migratéria, sem a

Descrigdo: A SRl eaa e i .
%% | devida permissdo, licenca ou autorizacéo da autoridade competente, ou em desacordo com a obtida:
Pardgrafo: | § 1° Incorre nas mesmas penas: ) v ‘ Item: | I- quem impede procriag3o da fauna, sem licenga. ‘ v I
§ 2: N°~ e ’de_ guarda d°mé51.i°a Il - quem modifica, danifica ou destrdi ninho, abrigo;
§ 3° Séo espécimes da fauna silvestre Il - quem vende, adquire, guarda, tem em cativeiro.

§ 4° A pena é aumentada de metade

‘ Salvar e avangar l ‘ Salvar e fechar ‘ | Limpar campos ’ | Cancelar

Figura 10.4  Preenchimento de AIA.

Ao inserir as informacdes no sistema, serd possivel preencher todos os documen-
tos sem a necessidade de retrabalho que ocorre com o preenchimento manuscrito.
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E importante ressaltar que tal sistema deveria ter seu funcionamento também
no modo off-line, pois as atividades da PMA, em geral, sdo realizadas em areas
rurais, nas quais, muitas vezes, nao existem conexoes com redes de transmissdao
de dados, sendo que o agente fiscalizador faria todo procedimento em seu equi-
pamento eletronico como se estivesse na base da PMA e, ao chegar a locais com
acesso as redes de comunicacio, o sistema automaticamente faria a sincroniza¢ao
e passaria todas as informagdes aos servidores e o fato apurado estaria liberado
ao acesso de todos que possuem privilégio para tal pesquisa.

Para realmente atender a expectativa gerencial da unidade de PMA de Ma-
racajd, é necessario elaborar consultas, relatorios e representagdes graficas que
possibilitem o mapeamento da atual situa¢do dos crimes ambientais cometido em
sua area de atuacao. Portanto, serd demonstrado a seguir como sera realizada esta
tarefa de gestdo de fiscalizacao dos danos ambientais.

Apresentam-se as opcdes de consultas do sistema, sendo que a partir delas
serd feito o gerenciamento da incidéncia de crimes ambientais em determinada
regido de nossa area de atuacio.

Serd possivel realizar consultas gerais por periodo. Para tanto, deve-se infor-
mar o periodo desejado e receber o resultado geral das denuncias. Ha também
a possibilidade de realizar consultas por municipio e por natureza, bem como
consulta personalizada.

Para demonstrar a funcionalidade do sistema, foi criada uma tabela com 60
registros ficticios de crimes ambientais comuns na area do 2° Pelotio da Policia
Militar de Maracaja, e foram feitas algumas simula¢oes, conforme Figura 10.5,
demonstrando a gestao do cadastro de ocorréncias ambientais da regido, em que
¢ possivel identificar o atendimento de apenas 60% das ocorréncias do periodo.

Geral por Periodo
Atendimentos

Sim

H N3o

Sim NZo

Figura 10.5  Grdfico de ocorréncias por periodo.
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Realizando uma consulta ampla, sem filtros, o sistema poderia gerar um gra-
fico com os 60 registros que temos em nossa base de dados e, assim, demonstrar
onde estio os maiores problemas de crimes ambientais, possibilitando elaborar
acoes para minimizar os danos contra o meio ambiente.

mErmo

4 ® igara
¥ Morro Fumaga

W Siderépolis

® Timbé do Sul

™ Urussanga

Caca Passaro Cativeiro Desmatamento Corte Mata Ciliar Extracdo seixo Extracdo argila

Figura 10.6  Grdfico das ocorréncias por natureza e por municipio.

6 CONCLUSOES

O objetivo principal deste trabalho foi de propor um sistema computacional
que possa ser aplicado pela Policia Militar Ambiental (PMA) no Estado de Santa
Catarina para a gestao da fiscalizacado ambiental. Para que este objetivo fosse al-
cangado, foi necessario acompanhar e descrever as principais atividades da PMA
no que tange o processo de registro e acompanhamento de processos advindos de
dentncias realizadas de diferentes formas, como via web, telefone etc.

Apés o levantamento dos requisitos do sistema, foi realizada uma pesquisa
junto aos 6rgaos de fiscalizagdo dos diversos estados da federacdo, com o intuito
de identificar sistemas que atendessem a demanda local e que, porventura, pudes-
sem ser adotados na sua totalidade ou com pequenas adaptagdes. Neste aspecto,
ndo foi possivel localizar um sistema que atendesse as necessidades da Policia
Ambiental de Maracaja e, por este motivo, fez-se necessario propor um prototipo
a partir das informacdes obtidas na etapa de elicitacao de requisitos.

E possivel verificar que a demanda da Policia Militar Ambiental é bastante

especifica para suas atividades didrias e que as politicas publicas ndo tém acom-
panhado essas necessidades. Com este trabalho de levantamento de requisitos e
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modelagem do sistema, propde-se como trabalho futuro a implementaciao de um
prototipo funcional para a validacao do modelo sugerido.
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Elbio Carlos Bock
Eliane Pozzebon
Luciana Bolan Frigo

1 INTRODUCAO

As viaturas policiais sdo elementos de uso mais efetivo para o desenvolvi-
mento do trabalho policial. No Brasil, as viaturas possuem como equipamentos
organicos as luzes de emergéncia e o radio comunicador, servindo basicamente
para o transporte de pessoal, sejam policiais ou pessoas envolvidas em ocorrén-
cias. Poucos sdo os estados que estdo equipando suas viaturas com cameras de
video e sistemas de captura de audio.

Em outros paises, como os Estados Unidos, as viaturas tém computadores,
programas de registros de ocorréncias, comunica¢do sem fio, entre outras tecno-
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logias. Seria uma alternativa como meio de aprimorar a seguranca publica no
Brasil, colaborando, em um segundo momento, com a manutencdo do respeito
aos Direitos Humanos.

Este trabalho elabora uma proposta de viatura policial equipada com tec-
nologia embarcada, que visa possibilitar um atendimento mais qualificado as
ocorréncias policiais, prestando melhor servico a populagio brasileira, tanto em
termos de seguranca publica, quanto em Direitos Humanos. Para atingir este ob-
jetivo, foi realizado um levantamento com policiais civis e militares referente as
necessidades de seu cotidiano quanto as tecnologias nas viaturas.

2 METODOLOGIA

Para chegarmos aos objetivos propostos, utilizou-se como metodologia a
pesquisa literdria, a fim de tomarmos conhecimento das novas tecnologias dis-
poniveis no Brasil e em outros paises, e uma pesquisa junto a policiais civis e
militares, por meio de questiondrio, objetivando saber quais sdo as tecnologias
atualmente disponiveis em suas viaturas e as tecnologias julgadas uteis para se
chegar a um resultado mais efetivo no atendimento e na resolu¢ao das ocorréncias
policiais.

Apo6s andlise dos dados e informacdes obtidas, elaborou-se uma proposta de
um protétipo de aplicagao de tecnologia embarcada nas viaturas, que possibilite
a dinamizacdo dos trabalhos, com otimiza¢ao de recursos e diminui¢ao de tempo
de atendimento das ocorréncias policiais.

3 ANALISE DA PESQUISA

Para elaboragao do presente trabalho, foi realizada uma pesquisa de campo,
a partir da aplicagdo de um questionario a amostra de policiais civis e militares
da cidade de Torres, no Rio Grande do Sul. A amostra consistiu em dez policiais
militares, em um universo de 48 policiais, e dez policiais civis, em um universo
de 22 policiais. Tal pesquisa visou, basicamente, ao levantamento de como sdo
as viaturas policiais atualmente, quais tecnologias poderiam ser utilizadas para
melhorar essas viaturas, e como os policiais imaginam que serdo as viaturas no
futuro, em um prazo de 20 anos.

As primeiras questdes foram para conhecer a qual instituicdo pertencia o
entrevistado e seu tempo de servi¢o naquela corporacio (Grafico 11.1). A quase
totalidade dos policiais militares entrevistados contava com mais de 20 anos na
funcdo, variando de seis a 35 anos, ao passo que os policiais civis sao, em média,
mais jovens e com menos tempo de servigo, entre trés a 22 anos de servicos pres-
tados a corporacao.
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Grafico 11.1  Instituicdes e tempo de servico dos entrevistados.

Em se tratando do principal uso da viatura, elas sdo utilizadas para o poli-
ciamento ostensivo, atendimento de ocorréncias e atividades administrativas por
parte da Policia Militar. Ja os policiais civis mencionaram que a principal utiliza-
¢do € o transporte de presos e o servico de investigacdo.

Todos os policiais entrevistados foram unanimes em afirmar, ao serem ques-
tionados sobre os equipamentos de suas viaturas, que elas apenas possuem radio
comunicador, sirenes e luzes de emergéncias (Grafico 11.2). Houve uma mencdo a
GPS por parte da Policia Militar e uma por parte da Policia Civil. Cabe salientar
que, atualmente, cada corporacdo possui uma viatura com GPS integrante do kit
multimidia original de fabrica de cada veiculo, e ndo como acessério disponibili-
zado pelas corporagoes.
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Grafico 11.2  Equipamentos atualmente existentes nas viaturas.

Em contrapartida, ao serem questionados sobre quais meios julgavam
uteis para suas fung¢oes, todos aqueles oferecidos como opcoes de respostas fo-
ram citados, sem exce¢do. Os policiais civis foram quase unanimes ao elenca-
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rem a totalidade dos itens de tecnologia, com apenas duas exce¢des do total de
entrevistados. Ja entre os policiais militares, houve uma variagio maior, tendo,
no entanto, igualmente todos os itens sido citados, com énfase para radio comu-
nicador, leitor otico para digitais, programa de reconhecimento facial, computa-
dor, cela e GPS.

Ao serem inquiridos acerca de quais tecnologias poderiam ser incluidas no
futuro para melhorar as comunicagdes, os policiais, tanto civis quanto militares,
fizeram mencao aos dispositivos e programas como reconhecimento facial, escaner
de placas etc. Além disso, conforme mostra o Grafico 11.4, os policiais citaram que
equipamentos de comunicagao mais avangados passam, obrigatoriamente, por uma
conexao sem fio de alta qualidade e velocidade de resposta. Também foi menciona-
do o uso de computadores com programas de consultas a individuos e veiculos, que
devem estar interligados a diversos bancos de dados em nivel nacional.

12
10
8 -
6 -
4 -
1 mPC
PM
0 -
S & FE S 2RO RL
Cbb «%& \Q\'@é"b Ey \000 & ,\fb‘\g ¢ & &
N 4’6@@0\9@ @Q @Qo & Q@
& R &0“ 080 € ®
$° & &F £
& ¢ FF S
v C

Grafico 11.3  Equipamentos julgados Gteis pelos policiais.

Questionados acerca da seguranga das viaturas, mais especificamente sobre o
que se poderia incluir nestas a fim de aumentar a seguranga, a totalidade dos poli-
ciais militares mencionou a blindagem das viaturas como item mais importante a
ser adotado. Citaram ainda o uso de armamento mais potente, do tipo fuzil, bem
como computadores com sistemas avancados de consultas. Ja os policiais civis,
pela diversidade maior no uso das viaturas, mencionaram mais elementos ligados
a tecnologia, como programas de identificacio mais ageis, sistemas de comunica-
¢do mais eficazes, celas e GPS em todas as viaturas. Mais da metade dos policiais
civis entrevistados também mencionou a blindagem das viaturas como um item
importantissimo para sua seguranga, conforme Grafico 11.5.
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Grafico 11.4  Tecnologias julgadas dteis em termos de comunicagdo.
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Grafico 11.5  Tecnologias julgadas Uteis para a seguranga dos policiais.

A ultima questdo foi a que causou maior surpresa e, a0 mesmo tempo, preo-
cupacdo pelas respostas obtidas. Embora tenham surgidos opinides interessante,
como veiculos anfibios, a prova de fogo, com blindagem maxima, flutuantes, mo-
tores potentes (sempre os melhores existentes no mercado), com tecnologia que
fornega mais seguranga aos policiais e aos suspeitos, com comunicagao e sistemas
de consultas eficazes, com identificacio biométrica eficiente, também houve ma-
nifestacdes claras de desesperanga em relacdo ao futuro.

Na policia militar, cerca da metade dos entrevistados, e na policia civil cerca
de 30% dos consultados, manifestaram-se no sentido de ndo fazerem sequer uma
previsdo ou de ter ideia de como seriam as viaturas daqui a 20 anos.

Disso tudo, denota-se claramente a preocupagdo dos policiais com sua se-
guranga pessoal, a0 mencionarem majoritariamente a questdo da blindagem das
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viaturas e uso de armamento mais potente, bem como se verifica o sentimento
de abandono por parte do governo, ao relatar ndo terem perspectiva de melhora
tecnologica, mesmo em uma visao no longo prazo.

4 PROPOSTA DA VIATURA POLICIAL IDEAL

Com base na analise da pesquisa de campo feita por meio de realizagio de
questionario por amostragem junto as policias civil e militar do Rio Grande do
Sul, foi elaborada uma proposta de viatura de uso policial dotada de equipamen-
tos que visam aperfeicoar a eficiéncia das policias, diminuir o tempo de atendi-
mento as ocorréncias, bem como reduzir os erros durante esse atendimento. Cabe
esclarecer que nem todas as sugestoes foram contempladas, eis que algumas delas
sao dignas de obra de ficcdo cientifica, inexequiveis em termos de realidade em
um futuro proximo. Como exemplo disso, tivemos um caso de sugestao de viatu-
ras que voassem/flutuassem ao invés de rodarem.

Da observancia da situagao atual das viaturas policiais no Brasil, além da
andlise de uma pequena amostra de como sdo as viaturas policiais na cidade de
Fort Worth, no Texas, nos Estados Unidos, surgiu a ideia de como seria a viatura
ideal para o uso em servig¢o policial, em termos de tecnologia da informacio e
comunicag¢ao, visando sua utilizagdo de maneira mais eficaz, rapida e justa por
parte das forcas de segurancas nas suas mais variadas esferas. Para chegarmos a
esse resultado, seria necessario que tais veiculos fossem equipados com hardwares
e softwares especificos para as atividades de seguranga publica.

Em um primeiro momento, o veiculo devera ser equipado com um computa-
dor portatil, do tipo ultrabook, sendo este organico da viatura e ali permanecen-
do durante as 24 horas do dia. A recomendacdo é de que seja um equipamento
com processador de altas capacidade e velocidade, com conexio a internet, o que
facilitara as consultas a serem realizadas nos mais diversos bancos de dados em
nivel estadual e federal, devendo estes estar perfeitamente integrados e disponiveis
para acessos remotos, como um notebook Getac B300 (GETAC, 2015).

A transmissdao de dados se daria por meio do sistema wireless, ou seja, de
ondas de radio, sem a utilizacdo de fios e, portanto, de maneira remota. Uma das
preocupacoes em utilizar esse sistema é a seguranga das transmissdes, com a possi-
bilidade da interceptacdo e captura desses dados e informagdes por terceiros. Atu-
almente, a utiliza¢ao de criptografia é considerado um dos meios mais eficazes para
garantir seguranga na troca de mensagens, além da utilizacdo de protocolos de se-
guranca baseados nesses métodos. A criptografia transforma a mensagem utilizan-
do uma cifra ou um sistema criptografico, que codificam a mensagem de modo que
este torne-se incompreensivel. Desta maneira, existe uma chave (key), que funciona
como uma senha para a cifra, que torna a mensagem incompreensivel para todos
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menos para o emissor e receptor daquela mensagem, que terdao acesso a essa chave
e poderdo decodificar aquela mensagem (DEITEL, et al. 2002).

Como um dos meios de entrada de dados, seriam utilizadas cAmeras do tipo
webcam, com autofoco e alta definicdo, para que possibilite a utilizacao dos sof-
twares de detec¢ao de placas e de reconhecimento facial. Tais cAmeras permiti-
riam melhor qualidade de video, por meio do controle automdtico, com cores
vivas e imagens precisas (MAGYAR; SOUZA, 2014).

Um sistema para reconhecimento facial é composto por trés momentos ou
fases essenciais: mapeamento da face, captura e selecio de caracteristicas fa-
ciais, e reconhecimento da face propriamente dito. Em um primeiro momento,
as viaturas poderiam ser dotadas do software Malic — Reconhecimento Facial
Open-Source.

, 24
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Figura 11.1  Representagdio de captura da face.

Fonte: Tecmundo.com.br.

O primeiro passo € identificar, por meio de uma camera (digital, webcam,
de celular, entre outras), todos ou alguns desses pontos em comum, como os dois
olhos e a distancia entre eles, o nariz e seu comprimento, a boca, as bochechas e
o queixo, limitando o formato da face e o espaco ocupado por ela (Figura 11.1).
Esses pontos sdo gravados e armazenados no formato de algoritmos em um banco
de dados, que os reconhecem a partir de calculos. Uma vez feitos esses cilculos
e reconhecida a face, essa imagem seria submetida a um banco de dados (inicial-
mente das policias, institutos de identificacdo e Detrans) para fins de identificacdo
do individuo, bem como de verificacdao de sua situacao junto a Justica.

Dentre os sistemas de leitura biométrica atualmente existentes, além do reco-
nhecimento facial, outro de fundamental importancia € o de leitura de impressio
digital. Esse € um sistema que capta a imagem da impressao digital com um leitor
biométrico 6ptico e compara com um banco de dados de imagens com as digitais
gravadas. E um método rapido, de alta confiabilidade e baixo custo. E é justamen-
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te por essas garantias e facilidades em seu uso que entendemos ser perfeitamente
possivel seu uso em tecnologia embarcada em viaturas policiais.

5 CONCLUSOES

No Brasil, ndo ha uma cultura de valorizagio das policias ou do servico por
elas prestados, justamente a comegar pelos veiculos disponibilizados. Por exem-
plo, na Alemanha, tem-se a cultura de que a policia tem de estar equipada com
melhores e mais potentes veiculos do mercado. A explicagio dada é, justamente, a
valorizac¢ao do policial. Segundo os alemaes, se o policial vai abordar um veiculo,
que no Brasil seria considerado de luxo, ele nao pode estar em situacdo inferior;
ele tem de estar em pé de igualdade com o cidadio abordado, a fim de que ndo
seja humilhado por este.

Por esta razao, entre outras, inclusive pelo desempenho de mais de 20 anos
de servico policial do autor deste artigo, vimos a necessidade de elaborar o pre-
sente trabalho, visando ser um marco na moderniza¢do das frotas policiais em
opera¢do em nosso pais. A introdu¢do de tal cultura serviria como instrumento
de aprimoramento da prestacio de uma funcdo que é obrigacao fundamental do
Estado, qual seja o fornecimento de um servico de exceléncia ao cidaddo em ter-
mos de seguranca.

Todas as tecnologias mencionadas, seja a identificacao por reconhecimento
facial, seja a identificacio biométrica, apenas para citar as mais importantes, ja
sdo existentes. Bastaria que houvesse, por parte dos governantes, maior vonta-
de politica para melhorar os investimentos realizados nessa area, visto que, em
um segundo momento, tais medidas gerariam economia aos cofres publicos. Tal
afirmacgdo segue este raciocinio: atualmente, tanto os estados quanto o Governo
Federal sdo alvos de frequentes a¢des judiciais de indenizagio, oriundas de erros
cometidos por seus agentes por meio de prisoes irregulares e/ou ilegais, levando
ao carcere pessoas que nao deveriam permanecer ali, justamente por erros de
identificacao.

Com a implementacdo das medidas apontadas neste trabalho, tais erros, se
nio eliminados, seriam reduzidos drasticamente, evitando, por consequéncia, um
sem numero de possiveis a¢des, que seriam fatalmente intentadas junto ao Poder
Judiciario ante a manutengao dos moldes atuais das politicas de seguranga publi-
ca, mais precisamente a utilizacdo de meros veiculos comuns, com pintura dife-
renciada e sirene e luz de emergéncia como tnicos equipamentos disponiveis para
abnegados servidores realizarem a seguranca de qualidade a qual tanto necessita
a nossa sociedade.

Como trabalhos futuros, poderiam ser estudadas novas formas de identifica-
bl
¢do, por exemplo, a leitura ética da iris ou a identificagio biométrica por meio da
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circulagao sanguinea das veias das mao, que, assim como as digitais, sdo tnicas
nos individuos.

Agora, no campo de uma divagacdo, poder-se-ia também imaginar um in-
cremento tecnoldgico para as viaturas utilizadas pelas equipes de pericias, para,
quem sabe no futuro, podermos agilizar ndo s6 o atendimento das ocorréncias
diversas, mas igualmente sermos prodigiosos na realizagio de exames periciais.
Quem sabe um furgdo ou um utilitirio com equipamentos e tecnologia que per-
mitissem fornecer, em minutos e in loco, os tao aguardados resultados periciais,
que hoje demoram de meses até mesmo anos para serem realizados e concluidos.
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REDES SOCIAIS E A POLICIA
COMUNITARIA: ESTUDO DE
CASO DOS CONSEGS DO
VALE DO ARARANGUA!

Marcio Giani Rosa de Matos
Marcio Vieira de Souza

1 INTRODUCAO

A busca por seguranga foi um dos motores que levaram os homens a vi-
verem em grupos, ou seja, a seguranca tem papel significativo na formagao da
vida em sociedade.

1 Este estudo é baseado no trabalho de conclusdo de curso especializagio em Tecnologias da In-
formacio e Comunicacao Aplicadas a Seguranca Publica e Direitos Humanos da Universidade
Federal de Santa Catarina, de autoria de Marcio Giani Rosa de Matos e orientado pelo Prof. Dr.
Marcio Vieira de Souza.
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Viver em sociedade — pequenos grupos — gerava prote¢ao contra algum ini-
migo externo, contudo, exigiam que certas regras, necessarias a sobrevivéncia do
grupo, fossem observadas. Alguns componentes do grupo receberam a competén-
cia para policiar o cumprimento das regras sociais. Nascia ali o embrido do que
hoje chamamos de Policia (MARCINEIRO; PACHECO, 2005).

A policia, ao longo do tempo, desempenhou seu papel das mais variadas for-
mas. Durante sua evolucio, o ato de policiar foi influenciado por diversas ideolo-
gias de policia, dentre as quais se podem destacar: Ideologia Militarista, Ideologia
de Controle Social, Ideologia Reativa e Ideologia Preventiva.

Baseados nas ideologias de policia, nas condi¢des de seus Estados e em suas
culturas, os paises desenvolveram diversos modelos de policia, cada um com suas
caracteristicas: modelo anglo-saxdo de policia (descentralizado), modelo francés
(Maréchaussée — militar), modelo portugués (influenciado pelo francés) e modelo
oriental (proativo).

O modelo oriental é o unico baseado na Ideologia Preventiva, ou seja;

na escola oriental, o trabalho das agéncias de preservaciao da ordem publica é centrado
no tratamento proativo do crime, agindo sobre os elementos que possibilitam a préitica
do crime, quais sejam: um ambiente apropriado para a pratica do crime, um agente
disposto a praticar tal crime e uma vitima em potencial. (MARCINEIRO, 2003, p. 39)

O Brasil, devido ao fato de ter sido coldnia portuguesa, iniciou sua policia na
Ideologia Militarista com um modelo herdado dos franceses. Contudo, ao logo da
sua evolugio, todos os modelos de policia apresentados anteriormente influencia-
ram a policia brasileira, cada qual com mais ou menos intensidade em diferentes
periodos da historia.

Todavia, estes modelos ndo se mostraram eficientes para resolver o crescente
problema do crime e da violéncia, que apresenta indices cada vez mais elevados,
contando com criminosos cada vez mais cruéis, atuantes e impunes. Soma-se ao
aumento do crime e da violéncia as mudancas democraticas estabelecidas com a
Constitui¢ao Federal de 1988, que exigiu das policias uma nova postura e uma
ruptura com os antigos paradigmas da seguranca publica.

A busca por respostas ao problema do crime e da violéncia, bem como a
busca por adequar as policias a um modelo democratico, levaram as policias do
Brasil a uma visao mais ampla dos problemas da Seguranca Publica e, conse-
quentemente, ao encontro da Filosofia de Policia Comunitaria, na qual todos sio
corresponsaveis.

O Brasil seguiu, assim, o mesmo caminho que trilharam Estados Unidos da
América, Japdao, Canada, Espanha e outros paises, que encontraram na demo-
cratizagao das policias a solu¢do para inimeros problemas de seguranca publica.
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A funcido da policia dentro da Filosofia Comunitdria vai muito além de de-
fender os interesses do Estado por meio do controle social como modelo latino-
-francés, ou de patrulhar as ruas e controlar o crime atendendo as chamadas de
emergéncia e prendendo criminosos, tal qual o modelo anglo-saxdo. Nela, deve-se
buscar a prevengao do crime, estabelecendo parcerias com a comunidade, iden-
tificando problemas e agregando recursos da policia, Estado e comunidade na
resolugao destes.

O caminho democriético levou o Brasil, no ano 2000, a implantar o Plano
Nacional de Seguranga Publica (PNSP), considerado a primeira politica nacional
e democratica de seguranga do Brasil, seguido em 2007 pelo Programa Nacional
de Seguranca Publica com Cidadania (Pronasci), que alavancou a participag¢ao da
sociedade na elaboragio das politicas publicas voltadas a seguranga.

Em Santa Catarina, bem como em diversos outros estados do Brasil, no en-
calco da participagao da sociedade nos problemas de segurancga, e motivados por
incentivos da Secretdria Nacional de Seguranca Publica (Senasp), vem sendo, pau-
latinamente, implementada a Filosofia de Policia Comunitaria.

A principal ferramenta utilizada pelas policias na Filosofia de Policia Comu-
nitdria para estabelecer parceria com as comunidades e agirem juntas na solug¢ao
de problemas sdo os Conselhos Comunitarios de Seguranca (Conseg).

A Senasp (2007) define os Consegs como:

Entidade de direito privado, com vida prépria e independente em relacdo aos seg-
mentos da seguranca publica ou a qualquer outro 6rgdo publico; modalidade de
associagdo comunitdria, de utilidade publica, sem fins lucrativos, constituida no
exercicio do direito de associagdo garantido no art. 5°, inciso XVII, da Constitui¢io
Federal, e que tem por objetivos mobilizar e congregar for¢cas da comunidade para
a discussdo de problemas locais da segurancga publica, no contexto municipal ou em
subdivisao territorial de um municipio (SENASP, 2007, p. 297).

2 OS CONSEGS E AS REDES SOCIAIS

O Conseg, em Santa Catarina, é o principal meio pelo qual se busca instituir
uma policia democritica e cidada, ou seja, é a principal ferramenta da Filosofia
de Policia Comunitaria. Marcineiro (2009) destaca que para alcancar os objetivos
da Filosofia de Policia Comunitaria é preciso que as pessoas que compdem aquela
comunidade reinam-se com os policiais, seja nos Consegs ou em qualquer outra
forma de reunir pessoas para discutir solugdes para os problemas de seguranga
publica, inerentes aquela comunidade.

Por sua estrutura¢do, podemos afirmar que os conselhos, por meio de
seus conselheiros — cidadaos, policia, empresas, Poder Legislativo etc. —, que se
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relacionam e conectam-se, constituem uma rede social compartilhando o objetivo
comum de trocar e gerar informagdes sobre seguranca publica. Destaca-se que as re-
des sociais sao um dos principais meios que a sociedade dispoe para o compartilha-
mento da informagdo e do conhecimento e consequente solu¢do de problemas, va-
lendo-se das relacoes existentes entre seus integrantes (MARTINS; LOTTA, 2010).

As redes sociais sdo, sem davida, mecanismos poderosos com potencial para
viabilizar a participagdo democrética do povo na administracio do Estado. E os
Consegs, enquanto rede social, teoricamente sio uma ferramenta fantdstica para
a efetivacdo da participa¢do da comunidade nos assuntos de seguranca a ela re-
lativos. Contudo, na pratica, os Consegs da microrregido de Ararangud (Vale do
Ararangud) nao desempenham seus papéis satisfatoriamente.

Entrevistas feitas com conselheiros e coordenadores dos Consegs do Vale do
Ararangua revelaram sérios problemas que afetam o desempenho dos conselhos:

* Baixo numero de conselheiros e representatividade: mesmo com os esforcos
e os apelos das policias, os Consegs ndo cooptam pessoas suficientes para
que os conselhos sejam 6rgdo representativo da vontade da comunidade.

e Dificuldade de divulgar sua filosofia e acoes.

e Curto ciclo de vida: ap6s acoes voltadas para estimular as comunidades
a formacdo dos seus conselhos, os Consegs nascem atuantes e participa-
tivos, contudo, aos poucos — em alguns casos, rapidamente — as reunides
mensais se esvaziam e os conselhos sucumbem.;

e Interesses distintos da seguranca: os conselheiros relataram que muitos
se aproximam dos Consegs com objetivo de se autopromoverem, com o
intuito de galgar vantagens pessoais e politicas.

e Descrédito: sio poucos os conselheiros que ainda acreditam que os Con-
segs sao meios eficientes a Filosofia de Policia Comunitaria.

e Distanciamento das TIC: os Consegs nao utilizam, ou utilizam parca-
mente, as TIC como ferramentas auxiliadoras ao cumprimento dos seus
objetivos. Apenas um, dentre todos os conselhos, possuia um blog; nos
outros nem mesmo o e-mail era utilizado.

Tendo como base os problemas expostos, os questionarios de pesquisa foram
confeccionados. Algumas das questdes visavam encontrar as causas e outras pos-
sibilitariam a sugestoes de possiveis solucdes. Mas antes de relatarmos as conside-
racoes galgadas a partir das respostas dos participantes, faz-se necessario ressaltar
outros dois problemas que a andlise dos questionarios rutilou:

e Auséncia de jovens: os conselhos nao contam com a participacdo de jo-
vens com menos de 25 anos de idade.
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e Discrepancia entre os géneros: os participantes do sexo masculino sio a

maioria absoluta.

Uma vez que os problemas relativos aos Consegs estdo elencados, passa-se
a analise dos dados quantitativos e qualitativos, na busca de causas e solugdes.

Os questionarios aplicados aos conselheiros e nao conselheiros foram distin-
tos. O grupo dos nao conselheiros foi dividido em trés subgrupos: pedestres sem
nenhum contato com a Filosofia de Policia Comunitaria, trabalhadores do comér-
cio que participam de um projeto embasado nesta filosofia ha um ano, e diretores
de escolas que participam de projetos comunitarios ha dois anos. A divisio em
grupos e subgrupos permitiu o cruzamento de dados, que levou as conclusdes e
consideracoes acerca dos problemas apresentados.

Comparando o nimero de nio conselheiros conhecedores da Filosofia de Po-
licia Comunitaria e dos Consegs com o nimero de conselheiros por faixa etdria,
pode-se constatar que os percentuais sdo praticamente os mesmos. Entre os mais
jovens, o percentual de ndo conselheiros conhecedores da Filosofia fica proximo
de zero, oscila entre aqueles com idade entre 25 e 45 anos e tem seu dpice naque-
les com mais de 45 anos.
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Figura 12.1  Néo conselheiros conhecedores da Filosofia de Policia Comunitdria e conselheiros agrupados por faixa efdria.

Fonte: Elaboracdo do autor.

Inversos a esta tendéncia sdo os percentuais dos usudrios de redes sociais
digitais, em que os mais novos sao a maioria em todos os grupos.
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Figura 12.2  Comparativo do percentual dos usudrios de redes sociais digitais e conhecedores da Filosofia de Policia
Comunitdria por faixa etdria.

Fonte: Elaboracdo do autor.

Mesmo entre os homens com idade acima de 45 anos, que sdo o grupo com
maior percentual de conhecedores da Filosofia e dos Consegs, este percentual
ainda é muito baixo, principalmente entre os pedestres. Os percentuais melhoram
no grupo dos trabalhadores do comércio e continuam subindo no grupo dos dire-
tores de escolas. Contudo, nem nestes tltimos, que possuem dois anos de contato
com a Filosofia de Policia Comunitéria, os jovens foram alcangados. A diferenga
de tempo de participa¢do em projetos de policia comunitaria mostrou-se significa-
tiva, pois os trabalhadores do comércio apresentam percentuais de conhecedores
de Filosofia e dos Consegs muito menores do que os dos diretores de escolas.

Filtrando os dados pelo género dos participantes, as tendéncias anteriores
permanecem: os homens ndo conselheiros conhecedores da Filosofia e dos Conse-
gs contam com percentual muito maior do que as mulheres do mesmo grupo, e a
adesao as redes sociais digitais também segue sentido inverso, sendo as mulheres
a maioria dos usuarios.

O grupo dos diretores de escolas foi ignorado, na Figura 12.3, devido ao fato
de que 86% dos seus participantes sio do sexo feminino, o que inviabiliza o uso
de tais dados em uma comparacdo entre sexos.

Enquanto a diferenca entre homens e mulheres conhecedores da Filosofia de
Policia Comunitaria e Consegs é de 9% a mais para os homens, a diferenca entre
os géneros dos conselheiros é de 52% a mais para os homens. Pode-se deduzir,
entdo, que a diferenca entre os géneros dos conselheiros ndo se assenta, isolada-
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mente, na capacidade de se fazer conhecer da Filosofia de Policia Comunitdria e
dos Consegs.
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Figura 12.3  Ndo conselheiros conhecedores da Filosofia de Policia Comunitdria/Consegs e conselheiros agrupados
por sexo.

Fonte: Elaboracdo do autor.

Por outro viés, resta claro que a capacidade de cooptar conselheiros dos
Consegs estd diretamente ligada a capacidade de difundir a Filosofia de Policia
Comunitaria. Além disso, as redes sociais digitais apresentam-se como um campo
fértil para difundir a filosofia e divulgar as a¢des dos Consegs, principalmente
aqueles que sao pouco ou nada representados nos conselhos: as mulheres e os
jovens com menos de 25 anos.

A utilizacdo das redes sociais digitais demonstra grande potencial para au-
xiliar na solucdo de quatro dos problemas dos Consegs: baixo nimero de conse-
lheiros e representatividade, dificuldade de divulgar sua filosofia e a¢oes, auséncia
de jovens e discrepancia entre os géneros.

Porém, a utilizacao das redes encontra severa resisténcia, inclusive figura
entre os problemas inicialmente levantados. Para verificar suas possiveis causas,
foram analisadas algumas questdes: grau de instru¢ao dos conselheiros, possibi-
lidade de acesso a internet e adesdo aos sites e aplicativos de redes sociais digitais
pelos conselheiros.

Nenhuma das questdes pesquisadas apresentou-se como causa para a nio
utilizagdo das TIC pelos Consegs, especialmente dos sites e aplicativos de redes
sociais digitais. O grau de instru¢ao dos conselheiros € altissimo para os padroes
brasileiros (70% possuem nivel superior, sendo que 41% possuem no minimo
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uma especializag¢ao, ou seja, os conselheiros provavelmente ndo possuem proble-
mas em compreender e utilizar as TIC). Quanto ao acesso internet e a utilizagao
de e-mail, os dados foram idénticos (94% possuem acesso a internet e e-mail
pessoal e a participagao nas de redes sociais em meio digital é praticada por 88%
dos conselheiros).

Entende-se, pelos dados expostos, que os Consegs, por meio de seus conse-
lheiros, estdo plenamente aptos a utilizacdo das redes sociais digitais. Contudo,
os sites e os aplicativos destinados a este fim s3o intimeros e nao seria pratico
participar de todos eles simultaneamente, em especialmente para os Consegs, pois
seus conselheiros sdo voluntarios e nada recebem por seus servigos. Por esta ra-
zdo, foram pesquisados quais sdo os sites e os aplicativos mais utilizados entres
os grupos do estudo.

HAté25anos ®De25a35Anos wmDe35a45anos M Acimade45anos

100%  100%
100%  100% 100%

Facebook Instagram Twiter WhatsApp Outras

Figura 12.4  Principais sites e aplicativos de redes sociais acessados pelos grupos de nio conselheiros por faixa etdria.

Em todos os grupos, o Facebook e 0 WhatsApp sdo hegemonicos. Os jovens
e as mulheres apresentam tendéncia a participar de mais de duas redes sociais
digitais simultaneamente, mas, mesmo entre eles, a preferéncia permanece com o
Facebook, com quase 100% de adesao, seguindo do WhatsApp, com quase 90%
de adeptos.
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3. CONSIDERACOES FINAIS

Considerando o nivel de instrucdo, possibilidade acesso a internet e partici-
pagio em redes sociais dos conselheiros, pode-se afirmar que eles sio plenamente
aptos a utilizar as redes sociais digitais como ferramenta dos Consengs.

Tendo em vista que o Facebook e o Whatsapp sdo os sites/aplicativos de
redes sociais digitais com maior numero de adeptos na regido do Vale do Araran-
gud, pode-se sugerir a utilizagio de ambos inicialmente. Considerando a dificul-
dade de manter os conselheiros ativos e participando das reunides, sugere-se que
as reunides migrem para o meio digital ou, ao menos, partes delas.

Quanto ao problema do descrédito, de os conselheiros ndo verem os Consegs
como um meio eficiente a Filosofia de Policia Comunitaria, deve-se deixar bem
claro que tal descrédito nao se estende a Filosofia, pois os entrevistados foram
unanimes em afirmar que a Filosofia de Policia Comunitaria é um grande avanco
rumo a democratizagio, eficiéncia e eficacia das policias brasileiras.

Alguns pontos da pesquisa geraram duvidas que suscitam maiores estudos,
como a relagdo entre conhecer a Filosofia de Policia Comunitaria e participar
dos Consegs, que se mostrou significativa; contudo, outros pontos necessitam de
estudo. A diferenca entre o numero de participantes homens e mulheres nao se ex-
plica, isoladamente, pelo fato dos homens terem o maior percentual de conhece-
dores da Filosofia de Policia Comunitaria. O reflexo de uma sociedade patriarcal,
na qual o homem ainda é visto como o arrimo da familia, poderia ser estudado
como uma causa significativa da baixa representagdo feminina nos Consegs.

Por sua vez, os meios utilizados para difundir a Filosofia de Policia Comu-
nitdria mostraram-se incapazes de alcangar os jovens com idades abaixo de 25
anos. Estudos da linguagem e meios usados pelos Consegs para divulgarem sua
ideologia sdo imperiosos, pois a opinido dos jovens é importantissima na constru-
¢do democratica da seguranga.

Sabe-se que a participacdo nos Consegs exige um minimo de conhecimento.
Um estudo sobre os impactos da formagao dos conselheiros por EAD e MOOCs
poderia sugerir melhorias considerdveis nesta area.

Outro ponto que merece um estudo mais aprofundado é a razdo pela qual
os Consegs mantiveram-se distantes das TIC, pois a presente pesquisa deixa claro
que os conselhos, por meio dos seus conselheiros, sio plenamente aptos a utiliza-
rem as TIC, contudo nao o fazem.

Ao final deste estudo, pode-se afirmar que os métodos ortodoxos de par-
ticipagdo social, na era do conhecimento e da vida digital, ndo sio ferramentas
adequadas a transmissdao de conhecimento e participag¢ao social democratica que
a demanda da criminalidade exige para solucdes adequadas preventivas e dura-
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douras. Estudos, para a utilizacio das TIC como ferramentas para sanar essas
demandas sdo necessarios e urgentes, caso contrario, viveremos um discurso de
democracia participativa, maquiada com a oferta de ferramentas invalidas e invi-
aveis para real participacdo social na seguranga publica.
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1 INTRODUCAO

As dinamicas colaborativas e em rede sio a marca da sociedade da informagao
e do conhecimento. Em razao disso, é fundamental discutir a utilizacio das Tecno-
logias da Informacdo e Comunica¢ao (TIC) como suporte a Seguranca Publica, em
especial na protecao do meio ambiente, bem como a otimizagio do trabalho técnico-
-profissional dos policiais militares lotados no Batalhio de Policia Militar Ambiental
(BPMA), objetivando a padronizagao dos conceitos de prote¢ao ao meio ambiente.

A prote¢do ao meio ambiente é um dos ramos de atuac¢do da Policia Militar
de Santa Catarina (PMSC), que exerce trabalho de preserva¢ao da ordem publica
e exige, assim, profissionais capacitados para a garantia das liberdades individu-

/
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ais e coletivas, bem como dos direitos humanos. Mas, além disso, é preciso que
esses agentes publicos tenham a disposicdo aporte tecnoldgico, para facilitar e
melhorar seu desempenho. Assim, o objetivo deste trabalho é expor como é feito
esse suporte por meio de TIC.

Nosso ponto de partida estd em identificar os sistemas utilizados no ambito
da Seguranca Publica, para o desempenho técnico-profissional dos membros da
BPMA, para a prote¢ao do meio ambiente.

Para interpretar mais adequadamente os caminhos deste trabalho, partimos
da premissa de que, embora a definicio de o que pode ser meio ambiente seja
elastica, segundo Silva e Figueiredo (1998, p. 139), trata-se aqui somente no que
diz respeito a0 meio ambiente natural.

Tomamos o conceito de meio ambiente apresentado por Silva (1995, p. 2,
apud FIGUEIREDO; SILVA, 1998, p. 140), que o estabelece como “a interacdo
do conjunto de elementos naturais, artificiais e culturais que propiciem o desen-
volvimento equilibrado da vida em todas as suas formas”. Inclusive esse conceito
foi utilizado na Resolu¢ao Conama n°® 306/2002, como se pode ver a seguir:

ANEXO I
DEFINICOES

XII — Meio ambiente: conjunto de condigdes, leis, influéncia e interagoes de ordem
fisica, quimica, bioldgica, social, cultural e urbanistica, que permite, abriga e rege a
vida em todas as suas formas (BRASIL, 2002).

O Caderno Tematico de TIC (ABDI, 2010), elenca o fato de as TIC estarem
em todas as dreas de atividades, tornando-se o cerne da chamada Sociedade da In-
formagao e, com isso, tem se tornado um segmento econémico valioso aos paises
desenvolvidos e em desenvolvimento, tomamos para o presente estudo o conceito
apresento no mesmo.

Para efeito do presente estudo, Tecnologias de Informacio e Comunicagao (TIC)
correspondem a todas as tecnologias que interferem e perpassam os processos infor-
macionais e comunicativos dos seres. Ainda, podem ser entendidas como um con-
junto de recursos tecnoldgicos integrados entre si, que proporcionam, por meio das
funcdes de hardware, software e telecomunicag¢des, a automacao e comunicagao dos
processos de negocios, dos servigos publicos, da pesquisa cientifica e de ensino e
aprendizagem (ABDI, 2010, p. 16).

A ABDI (2010, p. 38-39), no desenvolvimento do Caderno Tematico de TIC,
formulou uma questao junto a seus colaboradores quanto aos condicionantes sociais,
tecnoldgicos, econdmicos, ambientais, politicos e éticos que mais influenciario o fu-
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turo do desenvolvimento das aplica¢des de TIC no Brasil, nos periodos 2008-2010,
2011-2015 e 2016-2025, sendo observado que, dentre este conjunto de condicio-
nantes, é citado “a educacdo em todos os niveis”, que compreende uma formagio
educacional e tecnolégica estruturada, demonstrando assim sua importancia.

Quanto ao tema meio ambiente, o Caderno Temdtico em questdo tem, em
todas as mengdes, as aplicagdes mobilizadoras de maior impacto no Brasil, pois,
como se depreende do texto, “vive-se um periodo no qual a preocupa¢io com
o meio ambiente tem sido forte demandador de solucbes que o preservem”. Vi-
sando a esta acdo, 0 mesmo texto apresenta a necessidades de “meios de contro-
les mais eficientes e eficazes, onde sistemas aplicativos permitem a sociedade um
maior controle”, no caso, o meio ambiente.

Como define a Constitui¢ao do Estado de Santa Catarina, em seu capitulo
que trata do Meio Ambiente, a Policia Militar deve possuir uma unidade especial
de Policia Florestal, orientada essencialmente para essa missao.

E desta feita, a atuagdo da PMSC na area ambiental é exercida por seu setor
especializado de protecio ambiental, o Batalhdo de Policia Militar Ambiental
(BPMA), que desenvolve atividades de educacdo ambiental, e quando constatados
ilicitos ambientais, promove a lavratura dos procedimentos administrativos e ju-
diciais cabiveis ao caso, sendo essa atuacdo relacionada a protecdo dos interesses
difusos e coletivos da sociedade.

Entendemos que a PMSC, como um ramo da Seguranca Publica, que “com-
preende o conjunto de todas as esferas envolvidas na garantia de seguranga do ci-
dadao, incluindo a ordem social, a saude, a integridade da pessoa e a integridade
do patrimoénio” (ABDI, 2010, p. 56).

Os projetos que envolvem aplicagoes de Tecnologia da Informacao (TI) ndo
requerem dos profissionais de seguranca, necessariamente, conhecimentos pro-

fundos de informatica, contudo, faz-se necessaria a difusao de seus conceitos ba-
sicos (FURTADO, 2002),

A constante necessidade do aperfeicoamento do profissional da PMA elevara
sobremaneira a qualidade do servigo prestado e, neste caso, como define Furtado
(2002, p. 24), “ter um grande impacto no sucesso da empresa, beneficiando-a de di-
versas formas como: através da melhoria da qualidade dos servigos prestados, redu-
¢do de erros e consequente reduc¢ao de custos com maior eficiéncia das operacoes”.

A visdo da necessidade de aprimorar a qualidade do profissional que executa
a atividade de fiscalizacdo do meio ambiente decorre da preocupagio com este
e suas inter-relacdes com o desenvolvimento humano e a qualidade de vida, sua
evolugao ao longo dos tempos, e as instituicbes que cumprem a garantia de tal
preceito constitucional também devem evoluir, acompanhando a intimeras leis
preservacionistas que se adotou no Brasil.
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Partindo desta premissa, temos o presente questionamento: quais TIC po-
dem ser utilizadas para contribuir com a efetivagiao das atribui¢oes da BPMA?

2 PROCEDIMENTOS METODOLOGICOS

Para tal, foi realizada uma pesquisa descritiva, documental, bibliografica e
um estudo de caso, baseado em dados empiricos do Batalhdo de Policia Militar
Ambiental (BPMA) do Estado de Santa Catarina.

Sendo a BPMA um 6rgdo que integra o Sistema Nacional do Meio Ambien-
te, ha a necessidade de se buscar novas tecnologias para alavancar a capacidade
produtiva do efetivo dessa unidade de prote¢ao ao meio ambiente.

Este autor, Rosinei Freitas da Rosa, faz parte do efetivo do 2° Pelotdo da 3*
Companhia do Batalhdo de Policia Militar Ambiental, que possui um nimero re-
duzido de policiais (17) e cujo efetivo tem o compromisso de efetuar o policiamento
de prevencio e fiscalizacdo das atividades nocivas ao meio ambiente, nos 24 mu-
nicipios que compreendem a Associacio dos Municipios da Regido Carbonifera
(AMREC) e a Associagao dos Municipios do Extremo Sul Catarinense (AMESC),
sendo que tal dificuldade de efetivo se reproduz nas demais unidades da BPMA.

Ao se identificar e buscar orientar a necessidade de desenvolver novas tecno-
logias que possam auxiliar nas atividades do policiamento ambiental, poderemos
assim ampliar e melhorar a capacidade de trabalho de todos.

Para o desenvolvimento deste trabalho, focou-se na atividade de protecao do
meio ambiente por meio da BPMA, sendo que dentro do Caderno Tematico de TIC
(ABDI, 2010, p. 22), para a constru¢ao da visao de futuro, foram selecionadas sete
aplicagdes considerando os objetivos dos cinco subprogramas do Programa Mobi-
lizador em TIC da Politica de Desenvolvimento Produtivo: (iii) sistemas aplicados a
seguranca publica: (v). sistemas aplicados a energia e ao meio ambiente.

Ao associarmos seguranga publica e meio ambiente, em Santa Catarina te-

mos, na PMSC, por meio da BPMA, a devida conjugagio destes temas e, portan-
to, a necessidade de sua integralizacdo e aperfeicoamento.

3 TIC UTILIZADAS PELA PMSC

Antes de descrevermos as TIC utilizadas pela PMSC, faz-se necessirio uma
visita ao Plano Estratégico da PMSC 2005-2020 (SC, 2005) e ao Plano de Co-
mando apresentado em 2011(SC, 2011).

Em junho de 2005, por meio da Portaria n°® 020/PMSC, de 11 de janeiro de
2006, foi aprovado o Plano Estratégico, do entio comandante geral Bruno Knihs,
que tinha o objetivo, segundo suas proprias palavras, de “manter a institui¢io
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viva dentro do periodo em que se passa de grandes transformagdes no ambito
econdmico-social, tecnologico e politica” (SC, 2005).

Nesse Plano Estratégico, foram apresentadas algumas diretrizes, em que se
definiu a importancia na pratica interna da institui¢do, tracando assim suas es-
tratégicas quanto a sua func¢do publica e que tal planejamento é um processo
continuo e permanente, que considera os pontos fortes e fracos da organizagao.

Para o desenvolvimento deste trabalho, a Diretriz n® 8 (SC, 2005) mostra-se
a mais adequada, pois trata do uso das tecnologias, prevendo, entre suas acdes,
a promogao da inovag¢iao e da modernizagao tecnoldgica da Policia Militar, bem
como se propde a mapear os sistemas de informacdo existentes; projetar a in-
tegracdo desses sistemas, implantando banco de dados adequado a arquitetura
Data Ware House; desenvolver novos sistemas de informacdo; e desenvolver o
novo aplicativo de registro de atendimento e despacho de acdes policiais (emer-
géncia 190).

Entendemos que foi um avango o Plano Estratégico para a PMSC, pois se tem

um arcabouco de acdes e de definicbes para realizar sua missdo. Segundo Senasp
(2009, p. 2):

[...] para que no enfrentamento didrio contra os sinistros e desastres, contra a violén-
cia e o crime, haja resultados positivos, hd que estar atento a essas mudancas. Para
atender com exceléncia a sociedade, o cliente, é preciso entender a razdo da existén-
cia das corporacdes, saber claramente como realizar as missoes e, vital, posicionar-se
quanto ao futuro.

Segundo a divisao contida dentro da estrutura da PMSC, esta possui 6rgaos
de dire¢ao, de apoio e de execugao. Aos 6rgdos de dire¢do, cabe o processo de
gestao da institui¢do, objetivando a implantacao das politicas necessarias para a
realiza¢ao de sua fun¢do no ambito da seguranca publica; aos 6rgaos de apoio
fica o encargo das atividades nas areas de Logistica, Finangas, Instru¢ao, Ensino,
Saude, Promocdo Social, entre outros.

O Plano de Comando assim menciona quanto as Tecnologias da Informa-
¢ao e Comunicacgao:

2.2.8 TECNOLOGIAS DA INFORMACAO E COMUNICACAO
2.2.8.1 Sistemas informatizados de gestao operacional
2.2.8.1.1 Sistema de Atendimento e Despacho de Emergéncias

Implantar nas Centrais Regionais de Emergéncia (CRE) e Centrais de Operacdes Poli-
ciais Militares (Copom) o Sistema de Atendimento e Despacho de Emergéncias (Sade).

2.2.8.1.2 Sistema de BI (Business Intelligence)
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Disseminar na corporacio a utilizagio do BI (Business Intelligence) como suporte ao
processo de tomada de decisao.

2.2.8.2 Inteligéncia embarcada

Ampliar a instalagio de computadores ou tablets em viaturas, no sentido de ofertar
informagdes qualificadas em tempo real e o registro dos atendimentos realizados.

2.2.8.3 Radiocomunicag¢ao (SC, 2013).

4 CONSIDERACOES FINAIS

A PMSC, em decorréncia de uma nova visdo estratégica, tem buscado dis-
por de TIC como forma de melhorar suas atividades e assim prestar um melhor
servi¢o ao cidadao, em especial no tocante ao meio ambiente, de modo que essas
tecnologias passem a ser vistas como investimentos essenciais a gestao e nio mais
como despesa superficial, a ser incorporada ao plano plurianual da instituigio.

A concep¢do em que devemos nos adaptar para assim termos uma refor-
mula¢do de nossos pensamentos também ocorre com nossas instituicoes, em que
estas devem ter como base a constante necessidade de mudar seus paradigmas e
acompanhar esse turbilhdo de mudangas que a globaliza¢do propicia e a veloci-
dade com que ela chega, caracterizando o estado de necessidade de sobrevivéncia.

A PM como um todo tem a fung¢ao de prestador de servico a comunidade, sendo
este servigo prestado de forma ininterrupta, 24 horas por dia. Seu desafio é acompa-
nhar as constantes mudangas sociais e as exigéncias que se tem da criagao de instru-
mentos que garantam sua finalidade para ter mais eficiéncia e eficicia em suas agoes.

A base conceitual sobre o tema foram as TIC usadas pela PMSC, em par-
ticular aquelas que aderentes ao trabalho da BPMA. Devido a um dos autores
ser membro do 2° Pelotao da 3* Companhia do Batalhdo de Policia Militar Am-
biental, tomamos por base as atividades exercidas neste local que, por ser uma
unidade da BPMA, reproduz sua estrutura em nivel de Estado.

Dentro de uma perspectiva, verifica-se que as TIC se tornaram uma forca
motriz dentro da PMSC, e este novo paradigma de transformacio e desenvol-
vimento pode ser um novo modelo a se implantar, visando mudar as formas de
interacdo da sociedade com a instituicdo, pois a exceléncia na execucdo de sua
funcdo pode elevar sobremaneira seu valor para a sociedade. Exemplo disto é o
BO Online, documento que o cidaddo pode retirar de qualquer lugar do Brasil
pertinente a seu atendimento.

Entretanto, deve-se ampliar a agdo de transformagio, atingindo maior nivel
de interacdo com as TIC, fazendo com que as informacoes dispostas dentro da
estrutura tornem-se conhecimento agregador.
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Pode-se evidenciar que a PMSC levou algum tempo e ainda apresenta certa
dificuldade para vislumbrar as possibilidades das TIC e suas vantagens de apli-
cacdo, embora este quadro possa vir a mudar gradativamente, como os ultimos
cinco anos demonstram.

Ha diversos tipos de sistemas que foram desenvolvidos para atender as di-
versas atividades funcionais da PMSC, tanto corporativos, como estratégicos e
especificos. Contudo, a adog¢do do SISP (antes, Sistema de Informatica do Servi-
¢o Publico, depois Sistema de Administracao dos Recursos de Tecnologia da In-
formacdo), apos este passar a ser administrado pela SSP, é uma agdo que a época
indicou um futuro a ser seguido, resultando no sistema SADE, criando assim um
ambiente de futuro, em que, desta forma, criasse uma estrutura coordenada para
a a¢do conjunta dos 6rgaos de seguranca.

Silva et al. (2008), em seu artigo que trata da aplicabilidade do SISP, demons-
tra claramente a necessidade da integragao dos sistemas publicos de seguranga,
fato que levou algum tempo a ocorrer.

Pode-se dizer que, em razao de certas dificuldades de se fazerem comunicar
as estruturas de seguranca, surgiu o conceito de que se faz necessaria a integracao
dos sistemas de seguranca. Cabe a SSP colocar um norte neste caminho e exercer
seu poder de decisdo para que ocorra tal fato.

E necessirio que exista uma estrutura unica de Seguranca Publica. Se isso
ndo ocorre fisicamente, que ocorra dentro da necessidade na integragao das TIC,
dos 6rgaos de segurancga, fazendo com que se tenha mais conhecimento quanto
aos fatos delituosos ocorridos, o que ajudara cada vez mais na tarefa de suplanta-
-los e buscar sua reducio.

Estas concepg¢oes visam desburocratizar boa parte dos processos, gerando
ganhos as instituicdes de seguranga e, por conseguinte, para sociedade.

Devido a analise feita durante esta pesquisa, consegue-se chegar ao um re-
sultado previamente estabelecido de que o problema da pesquisa era verificar
quais ferramentas de TIC poderiam auxiliar na a¢io de policiamento da BPMA.
Foi constatado que a BPMA nao possui sistema garantidor de suas informagdes,
pois nao se encontra informatizado e, consequentemente, estio parametrizados,
fazendo com que o planejamento estratégico seja executado com dificuldade.

A BPMA nio dispoe de seus dados de modo informatizado e acessivel via
sistemas, nem de banco de dados centralizado, como os utilizados pela PMSC,
no registro de ocorréncias. Tendo esta possibilidade, ocorreria uma economia de
recursos fisicos e humanos, além de facilitar a busca por informagoes e dados, que
seriam automatizados, bem como o armazenamento e a confiabilidade na geracgao
de relatorios e analise estatisticas seriam melhores.

Os objetivos foram atingidos, pois foi possivel verificar os sistemas existentes
na PMSC que podem ser usados na BPMA para auxiliar sua atividade e, assim,
otimizar os servigos realizados.
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As possiveis acdes para minimizar os efeitos gerados pelas ocorréncias de
danos ambientais s3o muitas, e pode-se dizer que, com a intensificagdo no uso das
TIC, esta tarefa seria mais bem realizada.

Temos a percepc¢do que o avango tecnoldgico leva a grandes transformacoes
nos campo econdmico, social e politico, e, para tanto, a BPMA tem que se espe-
cializar, alicercada em um uso mais intensivo das TIC. Deve-se incorporar em
sua estrutura eficientes sistemas de informagoes, pois os trabalhos pertinentes a
protecdo da natureza nao podem estar desassociado das constantes mudancas e
renovagoes pelas quais passam a sociedade e as instituigoes.

A utilizacao de informacdes nas dreas governamentais para subsidiar as to-
madas de decisodes pelos agentes publicos configura uma forte arma para comba-
ter a ma utilizacdo da maquina publica. E sabido que essas informacdes devem
ser geradas de forma correta, confidvel e com precisdo, pois, do contrario, podem
inviabilizar a sustentagdo necessaria para estratégias fundamentais para a gestao.

As consideracgoes finais deste trabalho estio estruturadas de acordo com os
objetivos especificos localizados no primeiro capitulo:

a) Desenvolver uma pesquisa bibliografica sobre o uso de TICs na BPMA.
Dentro do levantamento feito, constitui-se uma tnica ferramenta de TIC,
o GAIA, ferramenta usada na estrutura da BPMA para gerenciar as mul-
tas aplicadas por delitos ambientais em Santa Catarina. Essa ferramenta
¢ gerida pela Fatma, com suporte do Centro de Informatica e Automa-
¢ao do Estado de Santa Catarina (Ciasc) e compartilhada com a BPMA.
Outras TIC utilizadas pela BPMA s3o aquelas empregadas na area admi-
nistrativa, decorrente dos setores de Recursos Humanos, Patrimoénio e Fi-
nanceiro, que valem para toda a PMSC, sendo necessaria a elaboracio de
uma plataforma de TIC para o registro de ocorréncias ambientais como
determina o Tribunal de Contas do Estado (TCE), em sua auditoria quan-
to as multas ambientais aplicadas.

b) Identificar e descrever a natureza das TIC, presentes na PMSC, para poli-
ciamento ambiental.
Esta pesquisa identificou e descreveu as TIC presentes na PMSC, sendo
constatado que a tnica TIC, usual do setor de policiamento da PMSC e
aplicada na BPMA, é o CHIPSAT, usado para rastreamento da frota, em
que este pode apresentar um roteiro do local da ocorréncia e gerar um
mapa para, nesse local, retornar em data futura e efetuar uma vistoria
quanto a situacdo do mesmo, muito valido para situacdes de ocorréncias
em locais de dificil localizacdo.

¢) Apresentar quais TIC que podem ser aderentes a funcao BPMA.
Durante a pesquisa, observou-se que todas as TIC de cunho administra-
tivo sdo utilizadas pela BPMA. Contudo, a parte operacional tem sérias
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dificuldades e o sistema SADE e SISP seriam de grande valia para a estru-
tura, bem como a nova TIC de Mobile SISP pode ser um grande ganho,
desde que devidamente estruturada para a finalidade de fiscalizagio am-
biental e produgao de relatorio.

Nio tendo este trabalho o objetivo de esgotar a discussio sobre as TIC exis-
tentes na PMSC e que podem ser aderentes a BPMA, entendemos ser necessario
um aprofundamento em trabalhos futuros quanto a falta de TIC que efetuem o
controle de ocorréncias ambientais dentro da BPMA, uma possibilidade de ade-
quagdo de uma janela de uso para a BPMA dentro do SISP e de possiveis ganhos
quanto a gestao do trabalho desenvolvido pela BPMA, com o auxilio de TIC para
o desenvolvimento de um planejamento estratégico com vista a reducdo de deter-
minados delitos ambientais.
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1 INTRODUCAO

Quando se fala de ressocializar aquele que cumpre pena no sistema carce-
rario brasileiro, em um primeiro momento, pensa-se em sua profissionalizagao.
Para isso, a Lei de Execucdes Penais (Lei n® 7.210, de 11 de julho de 1984) oferece
aos apenados a possibilidade de estudar e trabalhar dentro do estabelecimento
prisional, podendo reduzir o tempo de sua pena a cada a cada trés dias de traba-
lho ou de estudo. Isso se tornou possivel a partir de 2007, quando foi permitido,
pelo Superior Tribunal de Justi¢a, o ensino formal dos apenados, sendo fixado
com as alteragdes trazidas pela Lei n® 12.433, de 29 de junho de 2011.
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Entretanto, essa profissionalizacdo pode ser insuficiente para reinseri-lo na
sociedade, que ja ndo o vera com bons olhos no momento de contrata-lo. E é ai
que o sistema educacional carcerario falha. Em razao disso, é preciso pensar em
novas formas de ensino profissional dessa classe, de modo a superar o preconceito
no momento do seu retorno ao mercado de trabalho, indo além de somente ga-
rantir o ensino fundamental e médio.

E nesse contexto que a educagio a distancia surge como uma solucdo que
merece ser pensada e desenvolvida, diante de seu carater inclusivo, capaz de dimi-
nuir as distancias sociais para essas pessoas ja privadas de tantos direitos.

As questdes relativas a educag¢ao para os marginalizados sempre foram re-
correntes no pensamento de muitos estudiosos, atrelada a emancipa¢ao humana.
Thompson (2010), Martinho (2006), Beber (2007) e Claude (2006) foram expo-
entes desse pensamento, pautados na crenga da possibilidade de se produzir um
saber relacionado com o agir e com as condi¢cdes marginais do ser.

Este estudo objetiva discutir aspectos pertinentes a processos educacionais
direcionados a populacdo carceraria. Para Vieira (2008, p. 87), “as politicas de
seguranga enfatizam o emprego em larga escala de instrumentos repressivos e
acdes mais severas sobre criminosos condenados”. Mas a maior preocupagdo
tem sido a de assegurar o afastamento momentaneo de criminosos do convivio
social e promover uma reinser¢io do detento apés o fim de sua pena. Por meio
das vérias politicas implementadas, pergunta-se: qual a importancia do EAD no
sistema prisional?

2 REFERENCIAL TEORICO

As penitencidrias foram criadas como alternativas mais humanas aos casti-
gos corporais e a pena de morte. O Sistema Penal Brasileiro apresenta o aspecto
da reprovagio e a preven¢do do crime. No entanto, a quase totalidade de pre-
sidios no Brasil apresenta uma realidade que pde em questionamento o alcance
dessas duas finalidades da pena. Elas deveriam atender as necessidades sociais
de puni¢ido enquanto se reeducassem os infratores. Infelizmente, as prisdes tém
servido a propositos diferentes daqueles originalmente idealizados, privando o in-
frator de seu acesso 4 humanidade (MELGARE, 2010). “A educac¢do é um direito
social garantido pela Constituicao e nao um privilégio. Portanto, entende-se que
a educacdo prisional ndo estd excluida desse direito conforme o Art. 1°, inciso III,
art 5°, § 2°” (BRASIL, 1988, art 6° ¢ 205).

Para Beber (2007, p. 11), “o gerenciamento do Sistema Educacional Pri-
sional Brasileiro tem sido nas ultimas décadas, palco de expressivas reflexoes e
analises”. A autora ainda comenta que sua estrutura de gerenciamento e seu pla-
nejamento de agdo, pois seres humanos encontram-se nestes espagos e necessitam
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de acdes eficientes, eficazes e efetivas que os auxiliem no processo de reeducacio,
reinsercao e ressocializacdo.

Dentro dessa perspectiva e na tentativa de harmonizar os parametros de uma
seguranca cidada com o contexto carcerario (cujo respeito a garantia dos direi-
tos humanos é questiondvel), o Estado vem desenvolvendo a¢des com propostas
humanizadoras no sistema penitenciario. Uma dessas iniciativas é o fomento a
educacdo no processo de ressocializacao do individuo privado da liberdade pelo
o Decreto n° 1.093/94, que regulamentou os recursos do fundo que devem ser
aplicados na formacio cultural e educacional detento (MELGARE, 2010, p. 8).
“Cometer um novo delito é o dilema que acompanha o ex-detento por toda a
vida, e este medo chega também ao seu possivel futuro patrdo, inviabilizando o
trabalho. A falta de oportunidades reserva uma unica opc¢ao ao ex-presididrio:
voltar a infringir a lei” (MARTINHO, 2006, p. 67).

E entendido pela sociedade que trabalhar ou estudar na prisio diminuem
as chances de reincidéncia. Tratar o preso dignamente e oferecer a ele trabalho e
educacdo, além de inseri-lo no mercado de trabalho, é uma maneira de combater
o crime. A ressocializagdo é uma exigéncia. Para que isso ocorra, sio necessarios
cursos profissionalizantes, atividades laborais e educaciao formal. Para Oliveira
(2006, p. 11), “ag¢oes de ressocializagao do individuo preso estao longe de ser uma
realidade”. Shella (2007, p. 40) informa que “apenas 15% dos apenados estudam
na prisdo, participando de atividades educacionais de alfabetizac¢do, ensino fun-
damental, ensino médio e supletivo”. A sociedade precisa incentivar a criacao de
oportunidades de trabalho e de cursos de capacita¢do profissional para presos e
egressos do sistema carcerario, de modo a concretizar agdes de cidadania e pro-
mover a ressocializacdo.

A prisdo existe para reabilitar o individuo, uma vez que o mundo externo a
prisdo nio lhe deu esta condicao (SOARES, 2002).

Devem-se buscar alternativas que possam reparar o problema relativo ao
acesso a educacdo. Para isso, devemos admitir o fracasso da pena de prisdo e a
falacia do atual sistema (DALLARI, 2004).

O Decreto n° 5.622/97 determina em que a nivel educacional a educagio a
distancia poderd ser ofertada, dentre os quais se incluem a educacdo basica e a
educacdo de jovens e adultos (BRASIL, 1998).

Nesta seara, a educacio a distancia representa uma proposta de ensino auténo-
ma, em que o aluno deixa de ser um receptor passivo e torna-se responsavel por sua
aprendizagem, podendo estudar em ritmo individualizado (CLAUDE, 2006, p. 8).

O processo penal estigmatiza o individuo que ja foi processado e condenado;
ele ficard marcado, reiniciando o ciclo da discriminagao na sociedade, aumentan-
do as chances do apenado deixar a praticar crimes assim que posto em liberdade,



192 Tecnologias da informagdo e comunicacdo na seguranca publica e direitos humanos

conforme Fonseca (2006). Nesse viés, critica Vieira (2008, p. 49): “[...] as pessoas
presas como as ‘nao lembradas’ pela Carta Magna de 1988: dentre todos os no-
vos sujeitos de direitos emergentes da Constituicao, um ficou esquecido: o preso.
O sujeito privado da liberdade e que inclui tanto o adolescente, quanto a mulher
e 0 homem adulto”.

No Brasil, a educagio a distincia tem valor estratégico por possibilitar a
democratiza¢do do acesso a educacdo, ao propiciar inumeras possibilidade de
inclusdo pelo acesso, conforme Coelho (2008, p. 82). Para Thompson (2010, p.
198), ela se mostra como uma modalidade de sucesso que, inclusive, vem sendo
implantada em alguns estados como politica de ressocializa¢ao de apenados do
sistema prisional.

Beber (2007, p. 16) ressalta a necessidade de entendé-la como uma modali-
dade de ensino que possibilita gerir melhor a escolarizagdo, uma vez que oferece
recursos para redimensionar a dependéncia do ensino face a face, em razao de
suas caracteristicas principais serem a interatividade e a cooperagao entre os en-
volvidos, bem como a autonomia estudantil (DALLARI, 2004).

Nesse contexto, Vieira (2008) registra inicios de projetos utilizando ensino a
distancia em penitencidrias, no Parana e no interior de Sao Paulo, com o objetivo
de difundir as atividades profissionalizantes. Essas iniciativas mostram a necessi-
dade de apresentar novos modelos educacionais para essa classe, para garantir-
-lhes o acesso a educacdo, mesmo porque ha ainda o risco de voltarem a cometer
crimes caso saiam do presidio para estudar, como melhor expoe Carvalho (2008,
p. 102): “Além do preconceito dos estudantes regulares a presenca de detentos
compartilhando o mesmo espago e a possibilidade real de confrontos que amea-
caria a seguranga de estudantes e professores”.

A Lei de Execucdo Penal, no § 1° do Art. 126, prevé que a remi¢ao da pena se
dara com o abatimento de um dia de pena a cada 12 horas de frequéncia escolar,
em atividade de ensino. Neste caso, a educa¢io a distancia pode se configurar de
maneira estratégica para as pessoas que se encontram privadas de liberdade.

Carvalho (2008, p. 203) mostra que a medida que o ensino a distancia é
apresentado a penitencidria, transforma a realidade dos detentos que a ele tem
acesso. O autor acompanhou o ensino de licenciatura em Pedagogia em uma pe-
nitencidria do interior de Sao Paulo. Segundo ele, depois que comeg¢am a estudar,
eles ndo enxergam mais as grades e passam a projetar melhor o seu futuro.

Segundo Alves (2003, p. 78), é preciso “que o governo e a sociedade enten-

dam que a pena e a prisdo devem ser realizadas em fun¢io de objetivos e metas
educacionais e ndo mais como meros instrumentos de controle social”.

Cada estado tem seu Plano Estadual de Educacido nas Prisdes, que contempla
um projeto politico-pedagdgico, cuja estrutura é analisada a partir dos dispositi-
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vos da Lei de Diretrizes e Bases da Educa¢dao (LDB — Lei n°® 9.394/96) e da Lei de
Execu¢do Penal (LEP - Lei n°® 7.210/84).

As acdes educativas no sistema prisional e na perspectiva de afirmacdo de
direitos das pessoas em privag¢io de liberdade foi fundamental para dar operacio-
nalidade a legislagdo. O Conselho Nacional de Politica Criminal e Penitencidria,
por meio da Resolucdo n°® 14/94, editou as regras para o tratamento do preso. De
acordo com Julido (2008, p. 92), esta redacdo aborda as instrucoes e assisténcia
educacional:

Art. 8. A assisténcia educacional compreenderd a instrugdo escolar e a formagio
profissional do preso.

Art. 39. O ensino profissional serd ministrado em nivel de iniciagdo e de aperfeico-
amento técnico.

Art. 40. A instrugdo primdria serd obrigatoriamente ofertada a todos os presos que
nao a possuam.

Pardgrafo unico — Cursos de alfabetizag¢do serdo obrigatérios e compulsérios para
os analfabetos.

Art. 41. Os estabelecimentos prisionais contardo com biblioteca organizada com li-
vros de contetido informativo, educativo e recreativo, adequado a formacao cultural,
profissional e espiritual do preso.

Art. 42. Deverd ser permitido ao preso participar de curso por correspondéncia,
radio ou televisdo, sem prejuizo da disciplina e da seguranca do estabelecimento.

A modalidade de ensino adotada nas escolas do sistema penitencidrio, na
maioria das unidades prisionais do Brasil, é a Educa¢ao de Jovens e Adultos (EJA),
que, de acordo com a LDB n°® 9394/96, “destina-se aqueles que ndo tiveram aces-
so ou continuidade de estudos no ensino fundamental e médio na idade prépria”.

Para Alves (2003, p. 74), “a modalidade de ensino EAD vem ao encontro
da necessidade do perfil dos reclusos no Sistema Prisional e sua inser¢io a resso-
cializagdo”. Assim, a EJA propde articular esta modalidade com as diversidades
do contexto social de uma populacio em privacdo de liberdade. “Sabemos da
importancia da presenga fisica no decorrer do aprendizado. Para uma pessoa que
se encontra privada de liberdade, entende-se que a EAD possa cumprir um papel
importante em seu processo educativo” (MELGARE, 2010, p- 91).

A importancia da EAD como elemento de integracdo e de aprendizagem do
ensino inova nos parametros da limitacao fisica em presidios ou qualquer outra
unidade do sistema (MARTINHO, 2006).

A educagio deveria ser prioritaria no processo do tratamento penal, durante
todo o periodo de cumprimento da pena. E evidente que o apenado tem preserva-
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do seus direitos constitucionais de acesso a programas educacionais, mas o que se
coloca como desafio é de que forma tornar realidade aquilo que a lei lhe assegura.
Geralmente, as unidades penais, em sua grande maioria, ndo tém acesso aos avan-
cos tecnologicos e beneficios sociais para prestar este servigo, razdes pelas quais
acabam ficando a margem do processo educacional (OLIVEIRA, 2006).

Segundo Siqueira (2001, p. 93), a modalidade EAD tende aumentar seu va-
lor social a medida que as tecnologias se aperfeicoam e principios pedagdgicos
compativeis sao construidos. Novos dispositivos computacionais tém alterado o
conceito da distancia a partir da internet. Nas institui¢des prisionais, o EAD surge
como possibilidade de difusdo da educa¢io e como uma opgio para a inclusao
social face a limitagdao do sistema educativo convencional e da problematica em
adota-lo no sistema prisional.

Ja Carvalho (2008, p. 159) entende que “o primeiro passo para reduzir ou
até evitar o fosso digital entre o contexto prisional é definir o que é essencial no
aprendizado EAD”. Ao conhecer as institui¢oes do sistema prisional, qualquer
um entenderia que perante as condi¢des atuais dos estabelecimentos prisionais
¢ imperativo equipar os espagos de aula de modo a que os reclusos possam ter
acesso as tecnologias de informagdo e comunicagiao que povoam o dia a dia das
pessoas e das sociedades.

3 CONSIDERACOES FINAIS

Retomando a pergunta de pesquisa, a importancia do EAD no sistema pri-
sional é fundamental para os apenados oportunizarem uma qualidade de vida
melhor. Por meio do pensamento de que o estudo abre a mente e muda a vida,
passa a ser importante um amparo educacional do porte que o EAD oferece. E
direito dos apenados serem tratados com dignidade e respeito. Assim, a importan-
cia cresce de politicas que promovam a recuperacdo do preso no convivio social
e tendo por ferramenta basica a Lei de Execugao Penal e seus dois eixos: punir e
ressocializar.

A maneira como se conduz a educagio dentro do sistema penitenciario nao
tem até o momento representado efetiva contribui¢io para que o preso possa, de
fato, ser reinserido na sociedade. Em 1984, o Congresso aprovou uma reforma para
o sistema prisional por meio da Lei de Execuc¢do Penal, que reconhece o direito do
preso a assisténcia educacional. O Brasil tem uma das legislagdes mais avangadas
do mundo para o setor penitenciario. Mas creio que o problema é de infraestrutura
e de iniciativa financeira dos governos. Essa inovag¢io nio foi, ainda, suficiente para
resolver 0 caos em que se encontra o sistema penitenciario do pais.

E necessario conceber as a¢bes educacionais para o desenvolvimento da cog-
nitividade, da percep¢ao critica dos interesses presentes na cena social e da pro-
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ducio, sob diversos modos, de acdes (e a questio do EAD proporciona isso aos
presos) sem discriminar perversamente a massa carcerdria. A¢des educacionais
devem ressaltar a condi¢do dos presos e buscar dota-los de instrumentos capazes
de empreender o repensar critico, expressas sob estereé6tipos, legitimando meca-
nismos de dominacao social e de discriminac¢ao, obstaculizando a democratizagao
da sociedade na medida em que esses apenados s3o os que mais sofrem as incidén-
cias das desigualdades sociais.

Alguns experimentos em educacdo a distancia revelaram a possibilidade de
concretizar o oferecimento de atividades educacionais aos presos. Algumas poli-
ticas publicas vislumbram projetos desenvolvidos que tornam possivel a sensagao
de pertencimento destes apenados, oferecendo-lhes oportunidade de conviver no
ambiente académico. Trata-se de iniciativas timidas, em confronto com a ampla
populagao carceraria. Mas creio ser uma iniciativa que sinaliza para a promocgao
de um modelo penitencidrio mais moderno, mas ndo se apresenta como solu¢dao
para os problemas que atravessa o sistema prisional.

O impacto do ensino na vida e na autoestima dos presos é evidente. A re-
ceptividade do EAD em penitencidrias que disponibilizam um projeto educa-
cional como meio de ressocializar indica que os resultados podem ser bastante
promissores.

Assim, o educac¢io a distancia mostra-se como uma ferramenta essencial des-
te processo, valorizando o trabalho da educagio democritica, sem discriminagao,
diminuindo a criminalidade e formando cidadidos conscientes e praticantes de
boas a¢oes.

Como trabalhos futuros, sugere-se um estudo de caso com a aplicagio de um
projeto-piloto de educagdo a distancia profissionalizante em uma penitencidria,
bem como uma andlise qualitativa por meio de questionarios semi-estruturado
com os reeducandos participantes do projeto, com vista a observar o grau de
desempenho e aprendizado em relacio ao método tradicional hoje aplicado nos
presidio brasileiros, buscando melhorias na metodologia de ensino a distancia e
no conteudo a ser abordado.
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1 INTRODUCAO

O desenvolvimento das tecnologias impulsionou o surgimento da cultura
digital, tendo como principal caracteristica o uso das Tecnologias da Informacdo
e Comunicagao (TIC) e propondo maior acesso ao processo de ensino aprendiza-
gem e na constru¢do competéncia virtual individual.

/
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Nesse contexto, destaca-se o estudo de caso realizado no curso de especia-
lizagao em Tecnologias da Informa¢io e Comunicagao Aplicadas a Seguranga
Publica e Direitos Humanos (Pés TIC Senasp), da Universidade Federal de Santa
Catarina, campus de Ararangua.

O referido curso é destinado a profissionais de seguranca publica em ativi-
dade: policiais civis, policiais militares, bombeiros militares, profissionais de peri-
cia forense, guardas municipais, policiais federais, policiais rodoviarios federais,
agentes penitenciarios federais e estaduais, disponibilizando-se 40 vagas para os
mesmos, assim como dez vagas para representantes da sociedade civil.

Pereira (2015) apud Lunardi (2013) destaca como objetivo geral do curso
a capacitagao de profissionais de Seguranca Publica e membros da sociedade ci-
vil, na utilizacao de Tecnologias da Informac¢do e Comunicagao para prevengio,
combate e diminui¢do da violéncia e criminalidade, bem como na defesa e na
promocao dos direitos humanos no extremo sul catarinense.

Seus objetivos especificos, segundo Pereira (2015) apud Lunardi (2013), sdo
os seguintes: capacitar 40 profissionais de Seguranga Publica e dez membros da
sociedade civil, e consolidar grupos interinstitucionais e de movimentos sociais
com projetos de ensino, pesquisa, extensao e inova¢ao na area de TIC aplicada
a Seguranca Publica e Direitos Humanos na regido do extremo sul catarinense.

O curso, realizado de forma presencial, utilizou alguns sistemas computacio-
nais disponibilizados pela Universidade Federal de Santa Catarina (UFSC) em sua
execucdo. Visando observar a importancia desses sistemas, aplicou-se um instru-
mento de coleta de dados, com o objetivo principal de analisar a aplicabilidade dos
sistemas computacionais utilizados no decorrer do curso, além de obter uma avalia-
¢do global do curso envolvendo professores, infraestrutura, apoio extraclasse, de-
senvolvimento proprio, curso, biblioteca (BSARA) e restaurante universitario (RU).

Desta forma, o presente estudo objetiva apresentar, além do desempenho e
aplicabilidade do curso, os sistemas e os aspectos referentes a tecnologia disponi-
bilizados aos alunos no mesmo.

2 FUNDAMENTACAO

O uso de novas TIC esta cada vez mais presente no cotidiano das pessoas. A
sociedade as utiliza para vérios fins, como lazer, educacao, trabalho, entre outros.
Podem ser utilizadas por distintas faixas etarias e por diferentes classes sociais,
proporcionando, segundo Andrade e Silva (2008), uma sociedade globalizada, o
conhecimento de diversas culturas, a melhoria dos meios de comunicagao e au-
mento da rapidez.

Para Silva et al. (2011), a tecnologia esta tao presente em nosso cotidiano
que nio notamos mais que sdo artificiais. O avanco tecnologico garantiu novas
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maneiras de usar as TIC para a producido e propaga¢ao de informagdes, a intera-
¢do e a comunica¢do em tempo real, contribuindo, assim, para o surgimento das
Tecnologias de Informag¢ao e Comunicagao.

A cada instante surge um novo recurso tecnoldgico, para um ou diversos
fins, visando facilitar ou auxiliar em diversas ou determinada atividade.

Nesse contexto, Rosseti e Morales (2007) destacam que essas novas informa-
¢oes, comunicacao e tecnologias computacionais estio mudando a organizagao
e o contetudo de trabalho; enfatizando, em certa escala, que carreiras de trabalho
de longa vida estdo se transformando em um mosaico, no qual o trabalho pro-
dutivo, o aprendizado e o desenvolvimento de competéncia sdo inseparaveis. Os
autores consideram, ainda, que elas favorecem a renovac¢do em redes informais
de aquisi¢ao e de troca de conhecimento, além de facilitar o compartilhamento de
problemas, perspectivas, ideias e solu¢des em seu dia a dia profissional.

Este avang¢o tecnologico molda a sociedade, em constante busca por infor-
magdo e conhecimento. Desta forma, é de extrema importancia o investimen-
to das organizacdes em capacitacdes nas mais diversas areas. Nesse contexto,
visando principalmente qualificar profissionais de seguranga publica, instituiu-
-se a Rede Nacional de Estudos em Seguranca Publica, a ser implementada pela
Secretaria Nacional de Seguranca Publica (Senasp), por meio do Departamento
de Pesquisa, Andlise de Informacio e Desenvolvimento de Pessoal em Seguranca
Publica (Depaid).

A Renaesp é um projeto de educagdo permanente, voltado aos profissio-
nais de seguranca publica, e também aos interessados e atuantes nesta area.
A rede constitui-se a partir da parceria com Institui¢des de Ensino Superior
(IES), que promovem cursos de pos-graduagao lato sensu, na modalidade pre-
sencial, sobre diferentes temas relacionados a Seguranga Publica (BRASIL,
2015 apud MIKI, 2015)

A proposta do curso de especializacdo em Tecnologias da Informacido e Co-
municag¢do Aplicadas a Seguranca Publica e Direitos Humanos foi aprovada pelo
Ministério da Justi¢a, por meio do Edital de Chamada Publica n° 6, de 21 de
junho de 2012. Este edital selecionou propostas referentes a projetos de curso de
pos-graduacgao lato sensu, especializagdo em seguranca publica, com o escopo de
estabelecer parceria que se efetivasse por meio de Termo de Cooperagio. O obje-
tivo de edital proposto foi a oferta por institui¢oes federais de ensino superior de
cursos de pés-graduacdo lato sensu (especializagao), na modalidade presencial,
destinados a profissionais da seguranca publica da ativa, tendo por referéncia a
Matriz Curricular Nacional nas dreas tematicas informadas no edital. A proposta
conteve-se nas tematicas de gestao de conhecimento, informagoes sobre violéncia
e criminalidade, e Seguranga Publica e Direitos Humanos.
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3 PROCEDIMENTOS METODOLOGICOS

Com o objetivo de analisar a importancia dos sistemas computacionais utili-
zados no curso, o procedimento metodoldgico adotado nesta pesquisa caracteriza-
-se como descritivo, predominantemente qualitativo, documental e bibliografico.

A pesquisa bibliografica realizada por meio de leitura e analise de periodi-
cos e livros, segundo Gil (2010), é desenvolvida mediante material ja elaborado,
principalmente livros, artigos cientificos revistas, teses, entre outros. Permite ao
investigador a cobertura de uma gama de fendmenos muito mais ampla do que
poderia pesquisar diretamente.

Para poder identificar os beneficios e as dificuldades encontradas na execu-
¢ao do projeto foi adotada a pesquisa descritiva que, de acordo com Lakatos e
Marconi (2010, p.170) “apresenta como principal finalidade o delineamento ou
andlise das caracteristicas de fatos ou fendmenos, a avaliagdo de programas, ou o
isolamento de variaveis principais ou chave”.

Como a pesquisa abrangia dados de dificil mensuracdo, utilizou-se da pes-
quisa quantitativa, que, segundo Dalvofo, Lana e Silveira (2008) apud Richar-
dson (1989), é uma forma adequada para entender e analisar dados de dificil
mensuragdo como motivagoes e dificuldades pessoais.

Em relagdo aos meios, caracteriza-se, segundo Lakatos e Marconi (2010,
p.157), como pesquisa documental pela fonte de coleta de dados constituida de
fontes primarias como documentos internos, arquivos virtuais e fisicos com dados
sobre o curso, website institucional, relatorios e outros documentos.

3.1 Coleta de Dados

Quanto a coleta de dados, realizou-se pesquisa aplicada aos alunos do curso
de especializagio em Tecnologias da Informag¢ao e Comunicacao Aplicadas a Se-
guranca Publica e Direitos Humanos.

A pesquisa, composta por 61 questdes, abrangia avaliacao sobre: docen-
tes, infraestrutura, apoio extraclasse, desenvolvimento proprio, o curso, Moodle,
CAPG, ID UFSC-SETIC, biblioteca e restaurante universitario.

O instrumento para coleta de dados utilizado foi o Formulario Google
Drive. Ele organiza, de forma automatica em Planilhas Google as informagoes
dos dados coletados, possibilitando a visualizagio dos dados por meio de
graficos.

Segundo Pereira (2015, p. 35), o “software utilizado para elaboragao e apli-
cacdo da pesquisa possibilita 0 armazenamento de arquivos na nuvem, podendo
estes ser compartilhados com quem o usudrio disponibilizar o acesso”.
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Para a analise dos dados, utilizou-se itens de multipla escolha, sendo disponi-
bilizada a seguinte escala de satisfacio: Otimo, Bom, Regular, Ruim ou Péssimo,
correspondendo aos valores 5, 4, 3, 2, 1, respectivamente.

Além dos temas de multipla escolha, foi aplicada uma questdo descritiva,
com predominancia da andlise qualitativa.

4 AMBIENTES COMPUTACIONAIS DA UFSC

A Universidade Federal de Santa Catarina utiliza diversos ambientes compu-
tacionais, visando a melhoria na gestao administrativa e académica, refletindo em
um sistema organizado, eficiente e consistente.

Nesse sentido, Pereira (2015) lista como sistemas de gestao académica:

Quadro 15.1  Sistemas de gestdio académica

CAPG - Controle Académico de Pés-Graduacdo
CAGR - Controle Académico de Graduagdo
MOODLE - Modular Object Oriented Distance Learning

BSARA - Biblioteca Universitdria da Universidade Federal de
Santa Catarina

IdUFSC - Sistema de Gestdo de Identidade da UFSC

Gestiio Académica

Os sistemas de gestdo administrativa, criados para servir de suporte técnico
ao proposito de reduzir o uso de papel nas rotinas administrativas da institui¢do,
sao os seguintes (PEREIRA, 2015):

Quadro 15.2  Sistemas de gestdo administrativa

ALX - Sistema de Gestdo de Materiais
SCL - Sistema de Gestdo de Compras e Licitacdes
Gestiio Administrativa SIP - Sistema de Gestdo Patrimonial

SPA - Sistema de Processos Administrativos

SCL - Sistema de Gestdo de Compras e Licitagdes

5 AMBIENTES UTILIZADOS

Além da avaliacdao sobre docentes, infraestrutura, apoio extraclasse, desen-
volvimento préprio e avaliacao do curso, a pesquisa também analisou os seguin-
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tes sistemas computacionais da drea de gestio académica utilizados no decorrer

do curso:

a)

)
<)
d)

CAPG (Controle Académico de Pos-Graduacao).

b) MOODLE (Modular Object Oriented Distance Learning).

IdUFSC (Sistema de Gestao de Identidade da UFSC) e servicos SETIC.
BSARA (Biblioteca Universitaria da Universidade Federal de Santa Cata-
rina — Campus Ararangua).

6 RESULTADO DA PESQUISA APLICADA

Visando a analise sobre os elementos que regem o curso, em especial sobre
os sistemas computacionais utilizados, aplicou-se instrumento de coleta de dados

aos alunos do curso de especializagio em Tecnologias da Informa¢ao e Comuni-
cacdo Aplicadas a Seguranca Publica e Direitos Humanos para avaliar o indice de

satisfacdo sobre os itens analisados.

A pesquisa foi enviada aos 33 alunos do curso, obtendo retorno de 20 aca-

démicos. Constatou-se que todos os itens pesquisados obtiveram maior porcen-

tagem nos indices: Otimo e Bom, sendo interpretado como um indicativo da po-

sitiva execucao do curso.

A partir da analise dos dados coletados, referente a professores, infraestru-

tura, apoio extraclasse, desenvolvimento préprio e curso, pode-se constatar que:

a)

ez

(¢
-~

-
=

g)
h)

aulas planejadas de forma clara e objetiva, com dindmicas predominan-
temente expositivas, sendo estas realizadas por professores qualificados,
com alto nivel de conhecimento;

o incentivo pelos docentes aos discentes na publicacdo de artigos;
infraestrutura com espaco, iluminagio e equipamentos adequados;
avaliagao positiva ao desempenho da coordenagao do curso;
predominincia da escala de satisfagio Otima referente a avalia¢io do cur-
s0, sendo de extrema importancia ao desempenho profissional dos alunos;
6timo desempenho dos professores, apresentando proposta curricular
equilibrada;

material didatico mais utilizado: livros, artigos e periddicos;

dificuldades no curso em relacdo ao contetido, mas nao em relagio a con-
dugao do mesmo pelo docente.

Em relacdo aos sistemas académicos utilizados pelos alunos (MOODLE e

CAPG), a pesquisa apontou os seguintes indices:

a)

utilizacdo do ambiente virtual de aprendizagem Moodle, sendo consta-
tado baixo grau de dificuldade em utilizar os recursos disponibilizados;
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b) frequéncia de acesso ao Moodle, pelos académicos, duas a trés vezes por
semana;

¢) pratica frequente de exercicios, por meio de recursos disponibilizados do
Moodle;

d) dificuldade de acesso ao CAPG relacionado a falta de informagdo sobre
sua funcionalidade;

e) frequéncia de acesso ao CAPG com predominancia mensal e quinzenalmente.

O instrumento de avaliagio aplicado apresentou um positivo indice de apro-
vagao ao curso e todos seus fatores relacionados. Destaca-se, entre varios itens,
a avaliacao dos académicos em relagdo ao nivel de conhecimento e qualificagio
didatica do corpo docente.

10. Nivel de
Péssimo conhecimento, e
qualificacao didatica do
Ruim corpo docente:
m 7. Qualificagao do
Regular professor orientador:
Bom m 3. Clarezae
. objetividade do
Otimo professor em relagio a

' questionamentos:
0% 50% 100%

Figura 15.1  Resultado da pesquisa — professores.

7 CONCLUSAO

O curso de especializacio em Tecnologias da Informag¢io e Comunicagdao
Aplicadas a Seguranca Publica e Direitos Humanos proporcionou aos alunos,
por meio de formagio académica, o aprimoramento do conhecimento sobre
TIC.

As tematicas abrangidas pela proposta do curso sio de extrema importancia,
refletindo maior eficiéncia e eficacia, maior interatividade e o compartilhamento
de informacdes nas atividades profissionais desenvolvidas pelos alunos.
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Com esta pesquisa, pode-se perceber a importancia dos sistemas compu-
tacionais utilizados na execucdo do curso, tanto na area de gestio académica,
quanto na area de gestao administrativa, que proporcionaram mais qualidade ao
ensino dos alunos, destacando-se principalmente o uso do Ambiente Virtual de
Ensino e Aprendizagem (AVEA) MOODLE customizado para o curso.

De acordo com os dados coletados, o acesso frequente ao AVEA e a pratica
constante na utilizacdo de seus recursos interferiram de forma positiva no proces-
so de ensino aprendizagem. Esse ambiente virtual permitiu a integra¢do de distin-
tas midias, recursos, além das informagoes apresentadas de maneira organizada,
com o intuito de facilitar a interagdo entre o aluno e o conhecimento proposto
pelo curso.

Por fim, evidencia-se, além da importancia da proposta do curso de espe-
cializagdo em Tecnologias da Informag¢ao e Comunicacdo Aplicadas a Seguranga
Publica e Direitos Humanos, a relevancia de cada item analisado e suas atribui-
¢oes para resultados satisfatorios do mesmo possam ser repetidos para registro de
futuras pesquisas.
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